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本稿では，超高速ネットワークにおけるトラヒッタ測定分析技術として，サンプルパケットのみを用いてトラヒッタ  

制御・品質管理に有用な統計情報を推定する手法を二つ紹介する．まず，回線帯域の占有率が大きいユーザを特定する  

手法について述べる．本手法は，帯域占有率の大きいユーザが他の一般ユーザの通信を圧迫している場合に，そのよう  

なユーザを迅速に切り分けて制御することを可能とする．次に，パケットサンプリングにより抽出されたユーザのみの  

挙動から元のユーザ全体の品質劣化を検出する方法について述べる．また，実測データ分析を通じて各方式の有効性を  

検証した結果についても報告する．  
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2．高トラヒックユーザフロー特定手法  

2．1エレフアントフロー   

本稿では，同一の（発信元IPアドレス，着信先IP  

アドレス，発信元ポート番号，着信先ポート番号，プ  

ロトコル番号）を持つパケット群をユーザフロー（あ  

るいは単にフロー）と定義する．このフローの定義に  

基づいて，データを分析することにより，ユーザレベ  

ルのトラヒッタ特性（例えば，どのユーザがどれ位の  

トラヒックを発生しているか）を把握することができ  

る．フローノのパケット数先の分布を実測データか  

ら分析した結果を図1に示す．実測データとして，  

2．4Gbps回線上で107個のパケットをキャプチャし  

たトレースを用いた（トラヒッタ量は平均的500  

Mbps）［2］．これより，先の分布はほぼべき乗の形で  

減衰し，裾野が重い性質を有することが分かる．様々  

なインターネット回線上において，このようなトラヒ  

ッタ特性を有することが報告されている．このデータ  

1．はじめに  

通信ネットワークを適切に運用するには，ネットワ  

ークを流れるトラヒッタや通信品質を測定・管理する  

ことが不可欠である．近年，回線速度の高速化に対し  

てスケーラブルなトラヒッタ測定を可能とする技術と  

してパケットサンプリングが注目されている［1］．パ  

ケットサンプリングは，例えばⅣ個に1個のパケッ  

トを周期的に参照し，サンプルされたパケットのみを  

分析することにより，測定分析に必要とされる処理を  

軽減させる．ここで，サンプルパケット情報のみを用  

いていかに必要な情報を精度良く推定するかが問題と  

なってくる．本稿では，サンプルパケット情報からト  

ラヒッタ制御・品質管理に有用な統計情報を推定する  

手法について，著者らのこれまでの検討結果を二つ紹  

介する．まず，回線帯域の占有率が大きいユーザを特  

定する手法［2］について述べる．本手法は，そのよう  

なユーザが他の一般ユーザの通信を圧迫することを回  

避できるよう，帯域占有率の大きいユーザを迅速に切  

り分けて制御あるいは分離することを可能とする．次  

に，パケットサンプリングにより抽出されたユーザの  

みの挙動を把握して，元のユーザ全体の品質劣化を検  

出する方法［3］について述べる．また，実測データ分  

析を通じて各方式の有効性を検証した結果についても  

報告する．  
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において，総フロー数は737，780であり，そのうち，  

先≧104であるフロー（エレフアントフローと定義す  

る）の数は167本であり，これらごくわずかなフロー  

によるトラヒッタ量の総計は全体の59．3％を占める．   

2．2 エレフアントフロー特定手法   

サンプルパケットから帯域占有率の大きいフロー  

（エレフアントフロー）を特定する手法を提案する．  

パケットサンプリングを行うと，少数パケットで構成  

される大多数のフローは無視されるが，エレフアント  

フローはサンプルされる確率が高いことを利用する．  

ここでは，あるフローについてサンプルされたパケッ  

ト数が♂以上であるとき，エレフアントフローと判  

定する方法を考える．このとき，サンプルされたフロ  

ーがエレフアントフローではない確率をある一定値以  

下に抑えるようにしきい値♂を決定する必要がある．  

次ではこのしきい値決定方法について説明する．   

〃個のパケットを母集団とし，母集団からランダ  

ムに邦個のパケットをサンプルする場合を考える．  

また，乃個のサンプルパケットの内，フローノからと  

りだされたパケットの数を㌍とする．あるフローノ  

の母集団におけるパケット数が一芯＝∬であるという  

条件のもとで，．サンプリングによってとりだされるフ  

ローノのパケット数が㌔＝〟である確率は，次式の  

超幾何分布であたえられる．  

Pr［n＝yl一策＝X］＝xCyN－XCn＿y／NCn  （1）  

サンプリングによってとりだされたフローノのパケッ  

ト数が㍍≧yという条件のもとで，そのフローノの  

表1エレフアントフロー特定精度評価結果  

で，／＝〝／Ⅳはサンプリングレート，元eはサンプリ  

ングによって♂以上のパケットが検出されたフロー  

数，乃eはそれらのフローのうち実際にエレフアント  

フロー（i．e．，104個以上のパケットからなるフロー）  

であった数を表す．これより，FPRを理論値程度に  

抑えられていることが確認できる．また，falsenega－  

tive ratio（FNR）（エレフアントフローを見逃す割  

合）についても評佃した．FNRは，FNR＝1－neAVe  

（〃eは真のエレフアントフロー数で167）と定義され  

る．表1より，′が小さくなるとFNRが大きくなる  

ことが分かる．つまリトラヒッタ測定にかかるコスト  

と特定精度はトレードオフの関係にある．ただし，ト  

ラヒック制御の観点からは，低いサンプリングレート  

で検出されたエレフアントフローであってもその情報  

は有用であると考えられる．なぜなら，検出されたフ  

ロー（乃e＝38フロー）の多くはエレフアントフロー  

の中でも特にフロー当たりのパケット数の多いフロー  

であり，これらフローによるトラヒッタ量は全体の約  

1／5以上を占めているため，これらフローを制御対象  

とするだけでも制御の効果は期待できると考えられる  

からである．  

3．フローレベル品質劣化検出法  

本節では，パケットサンプリングにより抽出される  

フローの統計情報から，ユーザフローレベルの品質劣  

化を検出する方法を提案する．なおここでは，通信品  

質としてTCPのフローレート（＝フローサイズ／フ  

ロー持続時間）を扱う．フローレートはユーザが体感  

するファイル転送速度に相当し，フローレートが低下  

することが通信品質が劣化していることになる．   

提案手法は，（i）パケットサン70リングで抽出される  

フローが高レートフローになりやすく，（ii）リンク編棒  

時にはレートの高いフローから先に品質劣化が生じる，  

という二つの特性を利用する．これら特性（i），（ii）を用  

いれば，パケットサンプリングで抽出されたフローの  

みの挙動を把握することにより，フロー管理に必要と  

される処理を軽減しつつ，フロー全体のうち塙韓に敏  

感なフロー（高レートフロー）の品質劣化を検出する  

ことが可能となる．  

オペレーションズ・リサーチ   

母集団におけるパケット数が一策≧∬である確率は，   

Pr［先≧∬l㌍≧y］  

∑たrPr［n≧y此＝i］Pr［一策＝i］  
（2）  

∑た1Pr［n≧yl。範＝i］Pr［葦＝i］   

と計算できる．Ⅳ，犯，∬，Pr［先＝オ］を与え，次で定義  

されるfalse positive ratio（FPR）（誤ってエレフア  

ントフローと判定する確率）を亡（e．g．，0．05）以下と  

するような〟の最小値タを求め，それをしきい値と  

して用いれば，誤判定率を∈以下に抑えてエレフア  

ントフローを検出できる．   

FPR（y）：＝1－Pr［X；≧xln≧y］  

2．3 評価結果  

（3）   

〃＝107，∬＝104とし，図1に示した実測データの  

Pr［。範＝オ］を用いて，式（3）を亡＝0．05以下とする♂を  

求めると，乃＝104のときタ＝13，〝＝103のときタ＝4  

であった．それらの値を用いて提案方式を実測データ  

に対して通用したときの評価結果を表1に示す．ここ   

1糾（26）  
© 日本オペレーションズ・リサーチ学会. 無断複写・複製・転載を禁ず.



3．1フロー特性分析   

前に述べた二つの特性について，実測データを用い  

て示す．ここでは，ある企業LAN～ISP間の17  

Mbps回線において，2003年8月の平日数日間，全  

パケットヘッダをキャプチャしたデータを用いた．   

図2に，ある15分間におけるフローサイズとフロ  

ーレートの散布図を示す（フロー数は111，086本であ  

った）．これより，フローサイズが大きい程，フロー  

レートが大きくなる傾向にあることがみてとれる（同  

様の結果が文献［4，5］で詳細に述べられている）．し  

たがって，サンプルされるフローはサイズの大きいフ  

ローになりやすいこと［2］と併せれば，サンプルされ  

るフローレートは高めになると予想される．   

図3に，／‾1個（／‾1＝1，10，100，1000）に1個の周期  

でパケットサンプリングしたときに抽出されたフロー  

のフローレート分布を示す．これより元のフローレー  

トに対し（図中／‾1＝1の結果），サンプリングすると  

フローレートが高くなってし－ること（i．e．，特性（i））  

が確認できる．  

次に特性（ii）について，実測データを用いて示す．図  

4に，ある平目8：30～18：00のりンク使用率，およ  

びフローレートがrth（rth＝10，100，1000kbps）を超え  

た割合の時系列デー タ（15分間隔）を示す．これよ  

り，リンク使用率が1に近くなりリンクが編棒すると，  

1，000kbpsを超える割合はリンク使用率が低い時間  

帯に比べて非常に小さくなるのに対し，10kbpsを超  

える割合はほとんど変わらないことが分かる．つまり，  

リンク編棒時には車云送可能レート（リンク非幅棒時の  

レート）の高いフローから先に品質劣化が生じている  

（この現象は，TCPフロー制御による帯域配分が  

max－min公平性と呼ばれるものに従うと考えられる  

ことを用いて説明できる［3］）．したがって，リンク非  

編棒時のレートの高いフローの方が，相棒に敏感に反  

応して品質劣化を生じ，かつ，その劣化度（＝リンク  

非編棒時のレート／リンク編棒時のレート）も大きく  

なる．   

3．2 提案方式   

Stepl）周期Tごとに区間（（i－1）丁，iT］でのリン  

ク使用率β（グ）を測定する．また，サンプリングレー  

ト／でパケットを抽出し（i．e．，／‾1個の到着パケット  

に対し1個のパケットを抽出），そのパケットが属す  

るフロー々のレートJ㌔（才）を求める（j㌔（才）の推定方  

法は文献［3］参照）．丁時間経過したら，サンプルされ  

た各フローのレートを用いて，平均フローレート  
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（4）  

により求める（ここで，ル′（才）はサンプルされたフロ  

ー数）．   

Step2）品質劣化が起こり得ないと考えられる使  
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用率に対するしきい値（po）（e．gリ0．6）を定めておき，  

β（ノ）＜p。を満たす組（β（ノ），斤（ノ））を抽出し（組数を∽  

図6に，8：30～18：00における平日5日分（測定  

周期は15分で，測定回数は195回）の平均フローレ  

ートとリンク使用率の散布図をプロットした．ここで  

は，元のフローレートと′‾1＝10，100，1000でサンプ  

リングしたときのフローレートを比較した．これらの  

図からも，元のフローレートとサンプルされたフロー  

レートは値自体は一致しないが（高めになる），サン  

プルされたフローレートから元のフローレートの劣化  

を検出できることが期待される1．   

次に，図6のデータを用いて，提案方法の検出精度  

を評価した．検出精度の評佃においては，サンプリン  

とおく），   

君瑚＝∑戸（ノ）／∽  （5）  

とする．ここで，香瑚はリンク非編棒時のフローレ  

ートを意味する．   

Step3）j㌔v。と，あらかじめ定めた品質劣化許容  

度γ（e．g．，0．3）を用い，現時点乃rのフローレート  

戸（乃）が  

戸（乃）＜（1－γ）×J㌔ひg  （6）  

であれば，品質劣化状態にあるとして検出する．   

この方式では，リンク非編棒時のフローレート  

j㌔〃gを品質が維持できているときの基準フローレー  

トとし，それと比べて現在のフローレート戸（乃）が予  

め定めた品質劣化許容値∈よりも下回ったら品質劣  

化として判定している．   

3．3 評価   

まずサンプルされたフローレートの平均と，元のフ  

ローレートのそれの挙動を比較した．図5に，／‾1個  

に1個のサンプリングを実施したときのフローレート  

（15分間隔）の時系列を示す．併せて，リンク使用率  

も示す．これより，元のフローレート（i．e．，／‾1＝1  

の場合）が劣化している状況をサンプルされたフロー  

レートから推定できることが期待される．  
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1節3．1で，サンプルされたフローレートの方が元のそれ  

よりも高レートとなるために先に劣化すると述べたが，こ  

こでの両者の劣化の様子はほぼ同様にみえる．これは，  

fLl＝1のときの占明が149kbpsなのに対し，fLl＝1，000  

の場合は374kbpsであり，それらの差が集約リンク帯域  

17Mbpsからみてわずかであることに起因する［3］．  
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図5 サンプルされたフローレートの振る舞い   
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グしない場合（i．eリ′▼1＝1）に各測定時点において品  

質劣化が起きているかどうかを節3．2の手順に従って  

判定し，それを其の品質劣化とみなした．そのように  

定義される真の品質劣化に対して，／‾1＝10，100，1000  

でサンプリングした場合に誤って品質劣化と判定した  

割合，および品質劣化を見逃した割合を評価した．   

まず，節3．2のStep2におけるj㌔u。（リンク非編  

棒時のフローレート）を計算した（表2）．ここでの  

ノ㌔ひgは，全測定データ（195個）のうち，伽（＝0．6）  

未満のときのフローレートを抽出して計算した．この  

J㌔v。を用いて，Step3に従って各測定データが品質  

劣化状態にあるか否かを判定した．その結果を表3に  

示す．ここでは，誤って品質劣化と判定する割合  

FPR，および品質劣化を見逃す割合FNRを評価した．  

FPRおよびFNRは，次で定義される．  

された回数，Ⅳr∧▼は正しく品質維持と判定された回数  

を表す．また，井伊は真の品質劣化回数（i．e．，サン  

プリング間隔√1＝1のときの品質劣化検出回数），  

八㌔dgrは真の品質維持回数を表し，N如＝64，八㌔。9r＝  

131であった．表3に，サンプリング間隔を変えたと  

きのFPRおよびFNRを示す．これより，いずれの  

割合も′トさく抑えられていることが確認できる．   

参考として，サンプリング間隔／‾1を変えたときの  

サンプルされるフロー数の割合を図7にホす．これよ  

り，例えば／‾1＝1，000にすれば，管理すべきフロー  

数を1／100に削減できることが分かる．  

4．関連研究  

サンプルパケットからフロー統計情報を推定する方  

法に関する検討がいくつか報告されている．文献［6］  

はサイズの大きなフローの統計を精度良く得ることを  

目的としており，本稿で紹介したエレフアントフロー  

特定手法が目指す目的と最も近い．文献［6］の方法で  

は，パケットサンプリングでサンプルされたフローの  

みの情報を管理すればよいので，フロー管理のための  

メモリ量を節約することが可能である．しかし，到着  

するすべてのパケットに対して，そのパケットがフロ  

ー管理メモリ上にエントリされているかどうかチェッ  

クし，エントリされていれば管理情報を更新する処理  

が必要となる．これに対し，本稿で紹介したエレフア  

ントフロー特定手法では，パケット毎の処理を必要と  

せず，サンプルパケットのみを用いているため，必要  

なメモリ量およびパケット処理量とも削減可能である．   

文献［7，8］では，サンプルされたTCP－SYNフラ  

グの数を開いて，元のフロー発生数やフローサイズに  

関する統計情報を推定する方法を提案している．また，  

文献［9］は，複数のhash関数の組み合わせから成る  

SCBF（SpaceCodeBloomFilter）を複数個用意し，  

それらに異なるサンプリングレートでパケットを押入  

することにより，サイズ分布の裾野が重い場合にも対  

応して，フローごとのサイズを少ないメモリ量で把握  

することを可能にする手法を提案・評価している．し  

かしいずれの文献［7～9］も，元のフローサイズを推定  

する手法であり，あるリンク上でのフロー品質劣化検  

出を可能にするものではなかった．  

5． おわりに  

本稿では，サンプルパケット情報からトラヒッタ制  

御・品質管理に有用な統計情報を推定する手法につい  
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．＼’F。、・   ▲＼’F．、  

▲＼’F．、・⊥1’什 ．＼1ゴリ，▲  

ここで，几㌧pは誤って品質劣化と判定された回数，  

Ⅳmは誤って品質維持（i．eり 品質が劣化していな  

い）と判定された回数，一ⅣTPは正しく品質劣化と判定  

表2リンク非輔掛寺のフローレートノ㌔ug［kbps］  

表3．i占質劣化検出精度評価  
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て，著者らのこれまでの検討結果を二つ紹介した．ま  

ず，回線帯域の占有率が大きいユーザフロー（エレフ  

アントフロー）を特定する手法について説明した．こ  

れは，パケットサンプリングによってサイズの大きい  

フローがサンプルされる確率が高いことを利用してい  

る．サンプルされたパケット数があらかじめ定めたし  

きい値を超えたらエレフアントフローであると判定す  

る方法を提案し，そのしきい値を理論的に導出し，実  

データを用いて検出精度の評価を行った．また，サン  

プルパケット情報からTCPフローレベルの品質劣化  

を検出する方法についても説明した．提案手法では，  

すべてのフローを管理することなく，フロー全体の中  

で編棒に敏感な高レートフローの挙動をパケットサン  

プリングで把握することにより，TCPフローレベル  

の品質劣化検出を可能とする．今後は，提案方法にお  

ける測定周期やサンプリング間隔の設定方法を確立す  

る必要がある．また，これら提案方法で編棒による品  

質劣化を検出し，その編棒主要因であるユーザフロー  

を特定した後に，どのようにユーザフローを制御して  

いくべきかについても検討していく予定である．  
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