
ユビキタス環境を実現するサービス合成と  

そのアクセス制御  
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ユビキタスコンピュータの概念が提唱されてすでに20年以上が経ち，小型高性能のプロセッサにより複雑な処理を  

する装置の小型化やネットワークの高速化および無線化，さらには，並列分散化したシステムの構築が可能となったた  

め，エビキタス環境の実現の可能性が高まってきている．そこで，本稿はエビキタス環境を実現する上で重要な技術に  

ついて概説する．特に，エビキタス環境下でのサービス合成およびアクセス制御について解説する．  
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の入っていない電化製品はないといっても過言ではな  

い．しかしながら，今日の環境は，まだエビキタス環  

境とはいえない．様々な電化製品などのデバイスに埋  

め込まれたコンピュータは，デバイスをうまく動かす  

ことのみを目的としたものであり，単にユーザは個別  

にそれらデバイスを使うのみである．デバイスたちが  

互いに協調し，ユーザのしたいことを助けるといった  

ような，デバイス間の自律的な連携は現在のところま  

だ実現していない．   

真のユビキタス環境を実現するには，物理世界から  

論理世界へのマッピング，デバイスなどを容易に接続  

可能にするネットワーク，個人に応じたネットワーク  

やサービス構築，サービスとそのエーザインタフエー  

スが重要であり，ハードウェア，ネットワーク，アプ  

リケーション，エーザインタフエースなど多岐にわた  

り，かつそれぞれが相補的，有機的に連携する必要が  

ある．これらの低レイヤから高レイヤまでの技術の複  

合があって初めて真のエビキタス環境が実現される．   

本稿では，エビキタス環境を実現する上で重要な技  

術について概説する．節2では，エビキタス環境の実  

現に向けた様々な研究の取り組みを紹介する．節3で  

は，ユビキタス環境下でのサービス合成およびセキュ  

リティにフォーカスし，富士通研究所での取り組みに  

ついて述べる．  

2．ユビキタス環境の実現に向けて  

現在，多くの研究者がエビキタス環境の実現に向け  

て研究を行っている．ハードウェアでは，物理世界を  

論理世界へマッピングするための研究が行われている．  

具体的には，RFID（RadioFrequencyIdentifier）［2，  
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1．はじめに  

最近，エビキタスという言葉を新聞やニュース等で  

よく耳にする．エビキタスとは，ラテン語で「偏在」  

という意味である．昨今使われているエビキタスは，  

エビキタスコンピューティングを略した言葉である．  

ユビキタスコンピューティングとは1980年代初豆引こ  

Ⅹerox Parc研究所のMark Weiser［1］らによってコ  

ンピュータのあり方について，三つ目の波として研究  

されているものである．一つ目の波は複数のユーザが  

1台の大型コンピュータを使用する環境であり，二つ  

目の波は，1人が1台のコンピュータを使用する環境  

である．三つ目の波は，1人をさらに多くのコンピュ  

ータが取り囲む環境である．そのような環境下では，  

様々な装置の中にコンピュータが埋め込まれ，ユーザ  

がコンピュータを意識せずに情報の取得やユーザの行  

いたいことをいつでもどこでも可能になるという概念  

である．この概念には，コンピュータが偏在するとい  

う意味だけでなく，それらが有機的に接続するネット  

ワークの概念も含まれている．   

現在，我々の周りを様々な形でコンピュータが取り  

巻いている．パソコンやPDAはもとより，冷蔵庫や  

電子レンジ，炊飯器，テレビ，車，カメラなどあらゆ  

る身の回りの製品に組み込まれ，いまやコンピュータ  
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3］やセンサネットワーク［4］などがある．物理的な装  

置を接続するネットワークレイヤについては，一時的  

に構成されるネットワークとしてアドホックネットワ  

ークの研究が行われている．また，アドホックネット  

ワークを論理的な個人のネットワークとして取り扱う  

ためのミドルウェアの研究も行われている．作業環境  

をどこでも利用可能にすることを目的としたSoft＿  

Ware Proxyや自然言語での質問応答システムなどの  

エーザインタフエースの研究も進められている．   

RFIDは，すべてのものにIDをつけることによっ  

て論理的な世界から参照可能とするものである．これ  

によって，コンピュータは物理的なものを参照できる  

ことになる．リーダから電磁誘導により電源を供給し  

IDを返すパッシブ型と，電池を内蔵し自身でIDを送  

り出すアクティブ型がある．到達距離は，パッシブ型  

で数cmから30cm程度であり，アクティブ型は数  

mから10m程度である．IDだけを返すものもあれ  

ば，プロセッサを内蔵し内部で演算可能なものもある．  

物理インタフェースは，ISO18000により標準仕様が  

規定されている．RFIDの応用は，図書館や倉序など  

の在庫管理や荷物や食品などに取り付け，どのような  

過程を経たかを記録しておき，後で参照すること（ト  

レーサビリテイ）などがある．これらの利用の仕方に  

ついては，Auto－IDセンターやユビキタスIDを中心  

に標準化の動きがある．トレーサビリティについては，  

使い方によってはプライバシの侵害の危険性があり，  

現在議論が行われている．   

センサネットは，物理的な環境の測定を行う．例え  

ば，温度や湿度，ユーザやRFIDの位置の特定など  

も行う．IDだけでなく周囲の情報を取り込む際に用  

いられる．大体はマイクロプロセッサと測定用センサ  

を持ち，目的に応じてプログラミングを行う．装置に  

よっては後述するアドホックネットワークに対応した  

ものもある．これらの装置は，1台当たー）数万から数  

十万円と高価であり，大きさもタバコケースサイズで  

ある．応用は，ライン管理やビニールハウスの管理な  

どであるが，●さらなる小型軽量化と低価格化が望まれ  

る．   

アドホックネットワークは，どこでもネットワーク  

を構成することを目的とする．主に無線通信装置を持  

つノードが複数点在し，メッセージがそれらのノード  

により中継され目的のノードに到達する．ユビキタス  

環境下にあるデバイスなどを束ねるネットワークを形  

成する．IETFのMANET（Mobile Ad－hoc NET＿  
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work）［5］では，アドホックネットワークのプロトコ  

ルの標準化を行っている．アドホックネットワークプ  

ロトコルは，大別するとプロアクティブ型とパッシブ  

型に分類される．プロアクティブ型は，事前にルーテ  

ィングテーブルを相互に交換する方式である．ルーテ  

ィングテーブルとは，目的のノードにメッセージを送  

るには隣接するどのノードに送ればよいかを管理する  

ために各ノードが持つテーブルである．パッシブ型は  

メッセージを送ろうとするときに，目的のノードまで  

のブロードキャストなどを用いてパスを動的に作成し，  

メッセージを転送する方式である．それぞれ長所と短  

所がある．プロアクティブ型は，あらかじめパスを作  

成するためメッセージをすぐに車云送できるが，パスを  

構成するまでに時間がかかる．パッシブ型は，メッセ  

ージをすぐに送り出すことができないが，パスを動的  

に作成するためノードの移動などに対応しやすい．車  

や人がノードを持ち歩くような環境では，絶えずネッ  

トワークトポロジが変化するためプロアクティブ型で  

は対応が難しい．最近では，AODV（Ad－hoc On－  

DemandDistanceVectorRouting）［6］などのパッシ  

ブ型プロトコルやパッシブ型とプロアクティブ型のハ  

イブリッドであるZRP（ZoneRoutingProtocol）［7］  

が，有力視されている．   

アドホックネットワークは，フラットなネットワー  

クである．このネットワークには，様々な装置やユー  

ザ端末が接続し，様々なユーザが利用する．これらの  

ユーザが互いに干渉することなくネットワークを形成  

する必要がある．KODAMA［8］は，物理ネットワー  

クと論理ネットワークを分離し，論理ネットワークを  

階層化コミュニティとして管理する．ユーザの持つプ  

ライベートネットワークはコミュニティとして表現さ  

れる．一つのコミュニティにはポータルとなるポータ  

ルノードが存在し，上位のコミュニティには一つのノ  

ードとして見える．ポータルノードはそれぞれ固有の  

ルーティングポリシを持つ．コミュニティを用いてユ  

ーザのプライベートなネットワークを提供する枠組み  

である．   

SoftwareProxy［9］は，デバイスやユーザに安全で  

プライベートかつ効果的なアクセスを提供する．位置  

検出装置と連動し，ユーザは自身がいる場所を明らか  

にせずとも必要とするサービスを受けられる．例えば，  

ユーザが音楽を聴きたいとコンピュータへ指示するだ  

けで，どの場所のスピーカを鳴らすかはユーザの位置  

によって自動的に決定される．ユーザが移動したとし  
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ても，そのユーザの移動に伴い音楽の出力克は変更さ  

れる．また，移動先のスピーカに出力してもよいかど  

うかは，それぞれスピーカに設定されたアクセスポリ  

シによって決定され，不要な音楽の再生を避けること  

ができる．   

START（SynTactic Analysis using Reversible  

Transformations）［10］は，自然言語処理システムで  

あり，理解モジュールと生成モジュールから構成され  

る．理解モジュールは，英文を解析し，その文に含ま  

れる情報について知識ベースを用いて処理する．ユー  

ザは，知識ベースの情報を質問文から得ることが可能  

となる．このシステムによ－）ユーザは，自然言語によ  

る応答が可能となる．   

このように多岐にわたる分野の研究がなされている．  

真のユビキタス環境を実現するには，これらの成果が  

不可欠である．   

本稿でこれらを網羅することは到底できないが，エ  

ビキタス環境を実現する上で重要な要素であるサービ  

ス合成とセキュリティについて述べる．サービス合成  

は，環境にあるサービスを動的に連携させ，ユーザの  

行おうとする仕事をサポートする．また，その際にサ  

ービスのアクセス制御が必要である．  

3．サービス合成とアクセス制御  

3．1概要   

サービス合成とは，ユーザの要求に応じて動的にサ  

ービスを結合することである．ユビキタス環境下では，  

ユーザが移動し，その場のサービスやデバイスを利用  

することが想定される．単に一つのデバイス利用する  

だけならばJINI［11］のようにその場でドライバを探  

しインストールすることで利用可能となる．しかしな  

がら，複数のサービスやデバイスを連携させるために  

は，単にドライバをインストールするだけでなく，サ  

ービスやデバイス間を連携させるための枠組みが必要  

である．例として，ユーザAは，自身の持つPDA  

内に保存しておいたファイルを使ってプレゼンテーシ  

ョンを行う場合を考える．そのユーザのPDA上で動  

作する“ローカルファイル”サービスとその部屋にあ  

る“プロジェクタに投影’’サービスを合成し，PDA  

上のファイ／レをプロジェクタに投影し，ページの切り  

替えなどの制御をPDAで行うものとする．この例は，  

単にプロジェクタのドライバをインストールするだけ  

では実現できない．“ローカルファイル’’サービスと  

“プロジェクタに投影’’するサービスの結合を行わな  

2004年4月号  

ければならない．一般に個々のサービスは，受付可能  

な入力や出力の型がそれぞれ異なり，結合できるサー  

ビスとできないサービスが存在する．最初にあげたよ  

うなサービス合成を実現するには意味レベルでの結合  

を動的に行い，実行しなければならない．サービスの  

組み合わせをあらかじめ用意しておく方法は，この場  

合利用できない．なぜなら，ユーザが持つサービスと  

の連携を行うためには，ユーザが持つサービスをあら  

かじめ知ることが必要となるが，ユーザが持つサービ  

スをあらかじめ知ることは一般に困難である．また，  

一つサービスが増えるたびに，そのサービスと連携で  

きるサービスの組み合わせを作成しなければならず，  

組み合わせが膨大となり現実的でない．このように，  

ユビキタス環境下では，サービスの意味レベルに踏み  

込み動的にサービスを合成する技術が必要となる．   

また，ユビキタス環境下のセキュリティは，分散し  

たサービス間で行わなければならない．サービスや装  

置が互いにPeer－tO－Peer（P2P）通信を行い，場合  

によっては複数のサービスや装置が連携し，サービス  

を提供することになる．このとき，悪意のあるユーザ  

が侵入し，サービスや装置を不正に操作することを防  

ぐ必要がある．あるいは悪意のないユーザであっても  

その環境に存在するサービスすべてが利用可能という  

わけではなく，サービスに対するアクセス制御が必要  

となる．さらに，悪意のあるサービスによるユーザの  

持つ情報の取得などの攻撃についても防がなければな  

らない．そのアクセス制御は，サービスによってポリ  

シが異なり，さらに一つのサービスであってもユーザ  

によって利用可能範囲が異なる．個々のサービスがそ  

れぞれユーザを認証することは，それぞれが個別にユ  

ーザ情報を管理することになるので現実的でない．ま  

た，認証サーバなどを置き，集中的な管理を行う場合  

においてもすべてのユーザを登録する必要がある．な  

ぜなら，ユーザは移動先で環境にあるデバイスやサー  

ビスを利用するためである．一つ一つのサービスやデ  

バイスに対し，すべてのユーザの権限を設定すること  

は非常に困難である．エビキタス環境でサービスを保  

護し，ユーザを保護するためには，サービスおよびユ  

ーザを相互に認証する適切なアクセス管理機構が必要  

となる．   

富士通研究所および米国富士通研究所では，サービ  

ス合成およびユビキタス環境下でのサービスに対する  

セキュリティについてTask ComputingおよびVir－  

tualPrivate Communityとして研究を行っている．  
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これらについて説明する．   

3．2 TaskComputing   

Task Computing［12，13］は，ユビキタス環境下で  

ユーザの実施したいタスクのスムーズな実行をサポー  

トするタスク指向のユーザ環境であり，ユーザが要求  

するタスクとその環境で実際に実行可能なサービスた  

ちとの間のギャップを埋めることを目指す．Task  

Computingは，ユーザの状況に応じて利用可能なサ  

ービスを提示し，サービスの可能な組み合わせとして  

のタスクをユーザに提示する．ユーザはタスクの実行  

を指示するだけで，システムがそのタスクを実行する．  

タスクの実行は複数のサービスに展開されて実行され  

るが，ユーザはその詳細を知る必要はない．例えばサ  

ービスがどのマシンで走っているのか，Webサービ  

スなのかUPnPlサービスなのか，サービス間のデー  

タの受け渡しなど，サービスの実行に関わる詳細はシ  

ステムが処理し，ユーザはやりたいこととしてのタス  

クに集中できる．我々はTask Computingをサポー  

トする実行環境をTask Computing Environment  

（TCE）と呼び，TCEは次の項目をサポートするこ  

とにより，上記のような環境を実現している．  

●TaskComputingのワークフロー  

● タスクとサービスの意味記述  

●エンドユーザによるタスクの実行，再利用  

●エンドユーザによる生成や破棄などのサービス操   

作  

TCEの具体的なコンポーネントとしては次のような  

ものがある．  

●TaskComputingClient（TCC）  

●セマンティツクな記述を持つサービス  

●サービス発見メカニズム  

●サービスの動的な生成などを可能にするサービス   

制御メカニズム   

これらのコンポーネントにより，サービスの発見，  

選択，サービス合成および実行，さらにはサービス生  

成，破棄までをエンドユーザがダイナミックに行うこ  

とを可能にする．ユーザが行おうとするタスクは合成  

されたサービスとして表現される．TCEでは，Web  

サpビス（WSDL［14］，SOAP［15］），UPnP［16］，  

OWL［17］，OWLS［18］などの標準をできる限り用  

いることにより，個々のコンポーネントが自己完結し  

図1TCEアーキテクチャ  

（ 、   

ながらも，互いに緩やかに連結することを実現した．  

これによー），アドホックなネットワーク環境において  

も即座にシステムを展開することが可能となる．   

ここではTCEの動作を，Task Computing Client  

（TCC）の一つであるSemanticTaskExecutionEdi－  

toR（STEER）の面から，例を示しながら解説する．   

図1にTCEのアーキテクチャを示す．ユーザが利  

用するノートPCやPDAなどのような計算機上で  

STEERやローカルサービスマネージャなどが動作す  

る．エーザインタフエースは，他のコンピュータ上で  

動作させることも可能である．サービスは，サービス  

発見メカニズムとしてのUPnPデバイス，セマンテ  

ィツクなサービス記述を提供するためのウェブサーバ，  

および実際のサービスの実現であるWebサービスあ  

るいはUPnPアクションからなる．   

タスクを実行するまでのSTEERの動作は二つの  

フェーズからなる．一つは発見フェーズであり，他方  

はサービス合成フェーズである．各フェーズについて  

説明する．   

最初のフェーズは発見フェーズである．STEERは，  

利用可能なローカルおよび環境に存在するサービスを  

検索し，絶えず更新し続ける．STEERはローカルサ  

ービスマネージャに問い合わせ，例えばローカルディ  

スクにあるファイルをWebサーバを通じて提供する  

“ローカルファイル’’サービスなどの利用可能なロー  

カルサービスを発見する．発見された各サービスにつ  

いて，OWL－Sを用いて記述されたセマンティツタな  

サービス記述（SSD：Semantic Service Descrip－  

tion）を取得し，推論エンジンへ転送する．さらに，  

STEERはUPnPのデバイス発見プロトコルを用い  

オペレーションズ・リサーチ   

（ 

1UniversalPlug and Play［16］．Intel社やMicrosoft社  

など650社以上が参画している標準規格で，ネットワーク  

上のデバイスの発見，自動設定，制御を可能とする．  
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て，そのネットワーク上のサービスを検索する．環境  

に存在するサービスは，このプロトコルに応答し，  

STEERはその存在を検出する．検出後，各サpビス  

について，UPnPのアクションを用いてそのサービス  

のSSDのURLを取得し，SSD自体を得られたURL  

からダウンロードする．こうして得られたSSDも推  

論エンジン（IE）へ転送される．   

次にサービス合成フェーズに入る．STEERは推論  

エンジンに対し，入力を持たないサービスから始め，  

入出力のタイプがマッチする二つのサービス合成を依  

頼する．推論エンジンは可能なサービスの組み合わせ  

を返し，STEERはそれらの組み合わせをこの環境で  

可能なタスクとして合成ページでユーザに表示する．  

推論エンジンが返すサービスの組み合わせは，サービ  

スの発見された時間やマッチの正確さなどによって順  

番付けられ，またそれらの組み合わせは，ファイル，  

住所，スケジュールなどのサービス間の入出力のタイ  

プごとに分類されており，それに従ってメニューが生  

成される．このようにその合成ページは，発見された  

サービスのセマンティツタなサービス記述だけから，  

完全に動的に生成される．   

ここで使われる，入力を持たないサービスから始ま  

る二つのサービス合成には，次のメリットがある．  

1）入力が必要ないため即座に実行可能である．   

2）目的語＋動詞の形式をとるので直感的にわかり  

やすい（英語の場合は“動詞＋目的語”の順に  

なる）．   

3）サービスが適度な粒度であり，わかりやすい．   

合成されたサービスの実行は，実行ボタンを押すの  

みである．もし合成したいサービスを変えたい場合に  

は，ドロップダウンメニューから互換性があるサービ  

スを選択するのみである．例えばユーザが自分のコン  

ピュータ上のファイルをプロジェクタに表示したけれ  

ば，“プロジェクタに投影’’サービスと‘‘ローカルフ  

ァイル’’サービスの組み合わせを選択し，その組み合  

わせが実行されば，ローカルファイルがプロジェクタ  

へ投影される．   

また必要であれば，二つのサービスを合成から始め  

て，そこからさらに互換性のあるサービスを組み合わ  

せることも可能であり，これにより，さらに複雑なサ  

ービス合成およびその実行を行うことができる．   

図2にSTEERによるサービスの実行例を示す．  

仮にいま“プロジェクタに投影’’（View on Projec－  

tor）サービスと“ローカルファイル”（LocalFile）  

2004年4月号  

UPnPCa】t Re＄Ull  

両肌as輌咽  （StHng）  

‘ⅥewonP呵∝tO′■    Servioe  

図2 STEERによるサービスの実行  

サービスの合成を実行すると仮定する．STEERの実  

行エンジン（EE）は，サービス合成の実行とUPnPと  

Webサービスの呼び出しを行う．合成は意味レイヤ  

で行われるためSTEERは，UPnPとWebサービス  

の入出力パラメータと意味オブジェクトの問のギャッ  

プを埋める必要がある．STEERの実行エンジン内で  

セマンティツタなサpビス記述が持つgrounding情  

報を元にUPnPとWebサービスのパラメータたちと  

意味オブジェクト間の変換を行う．このメカニズムに  

よって，STEERは，意味レベルでUPnPとWebサ  

ービスを呼び出すことが可能となる．   

最初のサービスである“ローカルファイル’’サービ  

スが呼び出されると，ローカルファイルの選択ダイア  

ログが表示される．ユーザは該当するファイルをこの  

ダイアログから選択する．選択されたファイルは，  

Webフォルダへコピーされ，そのサービスはそのフ  

ァイルを示すURLを返す．そのURLはSTEERに  

よって「ファイル」という意味のオブジェクト（意味  

オブジェクト）に変換される．   

次のサービスである“プロジェクタに投影’’サービ  

スがその「ファイル」意味オブジェクトと共に呼び出  

される．STEERは“プロジェクタに投影”サービス  

のgrounding情報を元に「ファイル」意味オブジェ  

クトから，そのサービスの実行のための文字列として  

のURLを取り出し，そのパラメータを使って，  

（UPnPサービスである）“プロジェクタに投影”サー  

ビスを実行する．そのサービスは与えられたURLか  

らファイルをダウンロードし，プロジェクタに表示す  

る．このようにして，もともとユーザのコンピュータ  

上にあったファイルがその部屋のプロジェクタに表示  

されることになる．   

ここで重要な点は，あらかじめ二つのサービスの間  

で何らかの取り決めがあったわけではないことである．  
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二つのサービスはたまたまSTEERによって発見さ  

れ，動的に合成され実行される．TCEではこのよう  

にしてユーザの行おうとするタスクをサポートする．   

TCEではセマンティツクなサービス記述を使うこ  

とにより，ユーザがセマンティツクなレベルでタスク  

やサービスを扱うことができる．したがって，それら  

のセマンティツタなサービス記述を誰がどのように作  

成するかはTCEにとって重要な課題である．先の例  

の「ファイル」オブジェクトは内容的には単にURL  

の文字列のみの単純なものであるが，STEERが取り  

扱うものには住所やスケジュールなどのもっと茸味的  

に複雑なものもある．意味オブジェクトとサービスの  

パラメータの変換処理では，意味オブジェクトが複雑  

になれば，それに応じて変換情報作成は難しくなる．  

我々は，エンドユーザがそれらの情報を作成すること  

は期待せず，SE（Systems Engineer）などの該 当す  

るデバイスやWebサービスの専門家によってセマン  

ティツタなサービス記述（SSD：Semantic Service  

Description）が作成されると考えている．我々は  

OntoLinkと呼ばれるGUIベースのツールをそれら  

専門家によるSSDの作成をサポートするために提供  

している．OntoLinkは，WebサービスのWSDLの  

パラメー タと意味オブジェクトを結合するSSDを視  

覚的に作成する環境を提供する．OntoLinkはOWL－  

SによるSSDを生成し，その中にWSDLのパラメー  

タと意味オブジェクト間の変換のためのⅩSLTスタ  

1）プトを埋め込む．STEERの実行エンジンでは，サ  

ービス実行時にそれらのⅩSLTスクリプトを用いる  

ことにより，WSDLのパラメータと意味オブジェク  

ト間の変換を実現している．   

OntoLinkは，同様に異なるオントロジの意味オブ  

ジェクトの間での関係付けもサポートする．パラメー  

タの変換は，STEERが意味のレイヤでの操作を可能  

とするが，それですべての変換の問題が解けるわけで  

はない．エビキタス環境下においても使われる装置や  

サービスなどのオントロジ（意味オブジェクトの辞書  

に相当するもの）は比較的少ない数になるのではない  

かと考えているが，それでもそれらのオントロジ間の  

互換性の問題が残る．OntoLinkでは異なるオントロ  

ジの意味オブジェクトを変換するセマンティツタなサ  

ービス記述を作成する．これらのセマンティツタなサ  

ービス記述は，その中にⅩSLTスクリプトを持ち，  

そのSSDだけで実行可能になっている．異なるオン  

トロジの意味オブジェクトを扱うサービスたちも，  

222（22）  

OntoLinkで作成された上記のサービスを通じて組み  

合わせて使えることが可能になる．   

3・3 VirtuarPrivateCommunity（VPC）   

VPC［19，20］は，エビキタス環境下でデバイスや  

サービス間が連携する際のセキュリティフレームワー  

クを提供する．VPCは，サービスおよびユーザを保  

護し，ユーザおよびサービスの認証を行い，適切なア  

クセス管理機構を提供する．VPCでは，サービスや  

ユーザはエージェントとして取り扱われる．サービス  

の実行時にコミュニティを作成し，そのコミュニティ  

への参加およびコミュニティ内での役割の割付を安全  

に行う．   

図3にVPCの概念図を示す．エージェントはそれ  

ぞれ属性を持つ．コミュニティは，ポ））シ（Policy  

Package）によって定義される．Policy Packageで  

は，属性から役割の割付ルールが記述されている．例  

えば，太陽マークの属性を持つエージェントは，  

Rolelを持つことが可能である．コミュニティへ参  

加するエージェントはそのコミュニティを定義してい  

るPolicy Packageを取得し，Policy Packageを評  

価する．この演算は，エージェント自身によって  

JavaCard［21］のような安全な領域である耐タンパ性  

デバイス内で実行される．耐タンパ性デバイスは，ユ  

ーザですら自由にデバイス内部の情報を変更すること  

はできないため，悪意のあるユーザからサービスを守  

ることができる．また，Policy Packageは電子署名  

がなされており，正規の製作者以外のものや担造され  

ているものは検出でき，悪意のあるサービスからユー  

ザを守ることが可能である．  

／（、＼、  

／（ ＼   

図3 VPCの概念図  
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図4 PolicyPackageの構造  
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3．4 応用例   

TaskComputingおよびVPCを用いた例を示す．  

ある研究所のある部屋にプロジェクタとプリンタが設  

置されている．プロジェクタは，誰でも利用可能であ  

るが，プリンタは，その研究所員もしくは利用許可を  

与えられた訪問者のみが利用できる．プロジェクタの  

PolicyPackageは，TRUE→SHOWであり，プリ  

ンタのPolicyPackageは，RESEARCHERlvIP  

→PRINTとする．SHOWおよびPRINTは，VPC  

の役割プログラムであり，Task Computingの  

STEERのサービス呼び出しプログラムとする．  

STEERは，VPCによって導出された割付プログラ  

ムをサービス実行時に起動する．また，TRUEは常  

に其となる属性である．これらのPolicy Packageは，  

その研究所の電子署名がなされている．   

例えば，教授A，学生Bがこの研究所を訪れ，そ  

れぞれ訪問カードを受け取るとする．カードは，  

VPCプラットフォームが動作するJavaCardであり，  

AのカードにはVIP属性が，BのカードにはⅤISI－  

TOR属性が書き込まれている．訪問者A，Bと研究  

者Cは，プロジェクタとプリンタのある会議室で打  

ち合わせを行う．Bは自身が持つノートPCのローカ  

ルファイルをTask Computingのサービス合成を用  

いてプロジェクタに投影し，プレゼンテーションを行  

う．このとき，プロジェクタのPolicy Packageは属  

性TRUEであるので，Bはプロジェクタを利用でき  

る．Bがその資料を印刷しようとすると，プリンタの  

Policy PackageがBのノートPCに取り込まれ，評  

価される．PolicyPackageはRESEARCHERLvIP  

→PRINTであるが，Bの属性はVISITORであるの  

で，役割プログラムが割り付けられないため，  

STEERはPRINTサービスを起動できず，Bは印刷  

をすることができない．このファイルを教授Aのノ  

ートPCに転送し，Aが印刷する．Aの属性はVIP  

であるので，そのファイルを印刷することができる．   

このように各サービスが持つポリシによって，ユー  

ザのサービスに対するアクセスの制御を行うことがで  

きる．  

4．まとめ  

本稿では，ユビキタス環境を実現するための技術に  

ついて述べた．我々の研究グループは中でもサービス  

の垂加勺合成およびそのアクセス制御にフォーカスして  

いる．これまで述べたように様々な分野で多種多様な  
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図5 VPCプラットフォーム  

図4にPolicy Packageの構造を示す．Policy  

Packageは，役割の割付ルールと役割の定義および  

そのサービスで使用するコンテンツから構成される．  

割付ルールは属性と役割名のセットであり，VPCの  

実行エンジンは定義された属性を持つとき該当する役  

割を割り付ける．条件となる属性は，ANDやNOT  

を用いて組み合わせることが可能である．属性は，  

PKIの証明書である．役割は，役割名と該当するプ  

ログラムコードおよび初期化パラメータセットである．  

コンテンツは，サービス中のコンテンツ名と実際のパ  

スから構成される．コンテンツ名でアクセスを行うと  

実際のパスから取得され，パスは，URLもしくはフ  

ァイルパスである．ファイルパスを指定されたときは，  

PolicyPackageと共にファイルも添付される．   

図5にVPCの実行環境であるVPCプラットフォ  

ームの概略を示す．VPCプラットフォームは，主に  

プロファイルマネージャ，ポリシ評価部，コミュニテ  

ィマネージャから構成される．プロファイルマネージ  

ャは，エージェントの属性を管理し，ポリシ評価部は，  

与えられたPolicy Packageをプロファイルマネージ  

ャに属性値を問い合わせながら評価し，このエージェ  

ントが持つべき役割を決定し，役割プログラムをコミ  

ュニティマネージャヘ登録する．コミュニティマネー  

ジャは，実体化された役割プログラムを管理し，他の  

VPCプラットフォームの同一コミュニティを接続し，  

論理的に一つのコミュニティとする．   

Policy Packageは再配布可能である．Policy  

Packageを取得したユーザは，いつでもこのPolicy  

Packageを利用可能である．ユーザが適切であれば  

上に述べた機構により，適切な役割プログラムが起動  

し，そのユーザにあったサービスを受けることができ  

る．  
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研究がなされており，必ずや近い将来ユビキタス環境  

が現れると思われる．携帯電話はすでにいつでもどこ  

でも利用できる時代となっている．便利さは増したが，  

その反面携帯電話を用いた様々な犯罪も増加している．  

ユビキタス環境は突然現れるのではなく，徐々に浸透  

していくと予想される．このとき我々ユーザは，便利  

になる反面，プライバシの侵害などの危険にさらされ  

る可能性も否定できない．技術的な整備もさることな  

がら，ユビキタス社会がもたらす効果や問題点を利用  

する側の立場で議論する必要もあると思われる．  
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