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投票者確認を行なった投票者の投票データを受理すれ  

ばよいのだろうか？ このようにすると，この投票デ  

ータがどの投票者のものかわかってしまい，投票の秘  

密が守られない。かといって，投票者確認と投票デー  

タ受付を独立に行なうと，不正投票への対策が施せな  

い巾 そこで9 この不正投票防止とプライバシー保護を  

実現するために，暗号技術を用いた投票プロトコルが  

有効となる。   

暗片技術を用いると，さらに集計結果の検証が可能  

になる。紙ベースの投票では，自分の投票内容が集計  

結果に確実に反映されていることを直接確認すること  

は困難である。電子投票ではこれも可能になる。   

ところで，投票の秘密を知っている当の投票者が，  

正しく集計されているのを検証できるという機能は，  

コンビュド夕の検索機能があればそれほど難しいこと  

ではない一）そしてこの機能には限界もある。すなわち，  

l三」分の投票が正しく集計されていることが確認できて  

も集計結果全体の正判生は保証できない。そこで，暗  

ぢ▲フ0ロトコルをIi寸いると，当事者でなくても，第三者  

が投票の秘密を保証しつつ集計結果全体の正当性を確  

認できるようにすることができる。   

さて，このように誰が何に投票したかわからないが，  

不．11三枝票やイく正集計のない結果であることを保証する  

プロトコルはどのように実現できるのであろうか。本  

稿では例として3つの方式を紹介する。第一の方式は  

ブラインド署名という技術を川いて，単一のセンタに  

より実現できる投票方式である。これは実用的な方式  

であるが，匿名通信路がいること，投票者が自分の投  

票しか検証できないというデメリットがある。第二，  

第三の方式は共に複数のセンタで権限を分散して運営  

する投票方式である。処≡哩はやや複雑になるが，第三  

者が全集計が正しく計算されたことを確認できる方式  

になっている。   

以下では，各ブナ式について紹介する。  

盈。は臆め臆  

暗号技術は単なる情報の秘匿や認証機能に留まらず，  

紙ペースでの情報交換と同様の安全性を電子社会で実  

現し，さらに紙ベースでは困難であった新機能を実現  

するメカニズムを提供してくれる有望な技術である．  

複雑な機能は，暗号化，署名といった単一h一の機能を応  

用した処理や手続きを，規定された方法で多者間で情  

報をやりとりすることによって実現できる砂 これらの  

手続きを暗号プロトコルと呼ぶ。本稿では，電子投票9  

電子入札において電子化に伴うデメリットを解消し，  

さらに現行の方式では実現が困難な機能を提供する暗  

号プロトコルを紹介する。  

2。投票の要備  

無記名投票に求められる要件として   

⑳非有権者の投票や二重投票などの不正投票防ll二   

⑳誰が何に投票したのかを秘匿するプライバシー保  

護  

の2点がある。   

例えば，紙ベースの選挙では，人手で投票者を認証  

している。すなわち投票受付で投票者がまだ投票して  

いない有権者であることを確認し，確認されたら紙の  

投票用紙を渡している由 これによって確認された人の  

みが投票でき，不正投票が防止できる。また，各凝票  

者に同じ投票用紙が渡されるので，集計箱に集まった  

投票用紙を見てもどの投票者が投函したものか知るこ  

とができない。したがって投票の秘密が守られる。  

ICカードなどを使って電子的に投票者を認証する  

手段はあると仮定して，上記の方式をそのまま電子化  

したらどうなるであろうか。共通の投票用紙であれば  

投票者に個別に渡す必要はなく，投票者は投票内容を  

電子的な投票データとして送付することになる㊥ では9  

さこ かずえ  
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とを確かめることができる．なお，二人の投票者が偶  

然同一の文字パターンを選択してしまう確率を低くす  

るために，このパターンは十分長くとる必要がある．   

3．2 具体的なプロトコル   

ここでは，RSA署名に基づくブラインド署名プロ  

トコルを紹介する．RSA署名［19］は，公開鍵（e，乃）  

に対して，♂・e＝1modた・∽（♪－1，ヴWl）となるdが  

秘密鍵になる．ここで♪，すはカ・す＝犯となる大きな  

素数であり，た∽（α，∂）はαと∂の最小公倍数を意味  

する．あるメッセージ∽に対しての署名文は，ざ＝  

∽dmod搾となる．署名文の正当性を確認するために  

は，5gmOd搾＝椚が成立することを検証すればよい．  

3．ブラインド署名を用いた単一センタ方  

式  

3．1概要   

この方式はブラインド署名［1］という特別な技術を  

用いる．通常の署名では，あるメッセージに対して本  

人が本人の秘密鍵を用いて署名処理を行なう．フうイ  

ンド署名でも本人が本人の秘密鍵を用いて署名処理を  

行なうのであるが，このとき，本人はどのメッセージ  

に署名しているのか，メッセージがブラインド（目隠  

し）されていてわからない，という性質を持つ．通常  

の使い方では，自分の知らない文章に対して署名を付  

与することは考えにくい．しかし，電子投票のように  

プライバシーを保護する必要のあるとき，このような  

性質の署名が有効に作用するのである［2］．   

投票プロトコルを説明する．便宜上，認証センタと  

集計センタにわけて話をすすめるが，後述のようにこ  

れらは同一のセンタが兼ねることができる．まず，投  

票者を認証する認証センタが電子的に投票者確認を行  

なう．次に，確認できた投票者の投票データを上述の  

ブラインド署名という技術によって，投票者は投票デ  

ータの内容を見せずに認証センタの署名を付与しても  

らう．次に，投票者はこの認証センタの署名付きの投  

票データを投票箱代わりの集計センタに提出する．集  

計センタは，投票者を確認する必要はなく，投票者の  

提示した投票データに認証センタの正しい署名が付与  

されているかどうかを確認して，投票データを受理す  

る．   

このようにすれば，認証センタによって確認された  

投票者のみの投票データを受理することができる．認  

証センタは投票者名は見られるが，投票データの中身  

はわからず，集計センタは投票データは見られるが投  

票者は誰かわからないので投票の秘密を守ることがで  

きる．   

しかし，これだけでは，有権者が二重投票をするこ  

とを防ぐことができない．すなわち，認証センタの署  

名つきの投票データを何度も集計センタに送りつける  

ことにより，複数票分の投票ができてしまうのである．  

そこで，投票データの一部分にランダムな文字パター  

ンを入れることにする．これにより，同一の有権者が  

同じ投票データを送付しても1票分としてのみ数える  

ことができる．また，投票者がこの文字パター ンを書  

き留めておけば，公開された受理投票データの一覧を  

検索して自分の投票データが確実に集計されているこ  

2000年10月号  

この式が成り立つのは，任意のαに対して  

αe－dmod形＝α  （1）  

が成り立つからである．   

さて，投票者は投票データ∽に対する認証センタ  

の署名文ざ＝∽dmod乃を入手したいのだが，投票デ  

ータ研は認証センタに見せたくない．そこで，投票  

者は投票データにある細工をして認証センタに渡す．  

その細工とは，ランダムな数γを選んで∽の代わり  

に  

押Z′＝タ裾・γemOd搾  

を渡すのである．この結果，∽がγによって隠され  

てしまい，認証センタは∽を知り得ない．認証セン  

タは投票者を認証できれば，∽′に対して  

ざ′＝（∽′）dmod搾  

を計算して返す．このとき，S′＝（∽・γg）d＝∽d・γe’d  

mod乃であり，式（1）より，投票者は  

5′／γ＝∽dmod乃  

を入手できる．   

このブラインド署名を使う場合に，いくつか気をつ  

ける点がある．たとえば，不正投票者が∽′として，  

ランダムな数れ，乃を使って  

∽′＝研・γF・ブザmod邦  

と計算するかもしれない．この結果得られた5′＝  

（∽′）dmod紹を用いて，それぞれ隅，∽。γf，∽・浸に  

対する署名文を5′／れ・乃，S′／乃，∫′／れから生成できてし  

まう．この結果，1回の登録で∽，研・γf，∽・げとい  

う3つの正しい署名付きの投票文を生成でき，すべて  

を投票センタに送れば3票分の投票ができてしまうと  

いう不正が成り立ってしまう．そこで，有効な投票デ  

ータのフォーマットに冗長性を付与し，∽，∽・γfが  

ともに有効な投票データにならないようにする配慮が  

必要になる．  
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たとえば，投票データフォーマットをM＝投票内  

容を示すデータ，R＝ランダムな文字パターンとし，  

甜睡梱（ガIl厨）  

を投票デ山タとすることができる。ここで＝ま文字の  

連結であり，ゐはハッシュ関数である。この厨は前  

述の通り，多重投票を防ぐための識別子としての役割  

を果たす㊥   

3．3 メリットデメリット   

ブラインド署名を用いた本方式は，認証センタと集  

計センタが結託しても9 認証と投票データを送付する  

タイミングが独立であり，誰が投票デ←タを送付した  

かを類推できなければ9 投票の秘密が洩れない合 した  

がってヲ 単一のセンタが両センタの機能を兼ねること  

ができる。ただ，投票者が投票データを送付するとき  

に，投票者に関する情報がもれないような匿名通信路  

で送付する必要がある。ここでIPアドレスなどによ  

り投票者が特定できてしまうと，投票の秘密は守れな  

い〃′ このような匿名通信路を実際にどう構築できるか  

は9 大きな問題である。  

姻】8 権限分散臆よる複数センタ方式  

本章で紹介する2方式は，匿名通信路の存在に安全  

性の根拠をおくのではなく，「複数のセンタが結託し  

ない」という前提に根拠をおく安全な方式になってい  

る。これらの方式では9 認誕センタに投票者認証をし  

てもらった時に直接暗号化した投票デいタを提出する。  

この暗号投票データの復号権限を認証センタ以外の複  

数のセンタに分散させることによりヮ 投票の秘密をキ  

るのである。各センタが協力すれば，最終的に投票デ  

山タが復号され9 集計結果を得ることができる。   

この場合でも，最終的に復号結果を公表し9 投票者  

がユニ ークに埋め込んだランダム文字列を検索するこ  

とによって9 各投票者が集計されていることを確認す  

ることができる。しかし，より望ましい方式9 すなわ  

ち9 投票の秘密を知らない第三者であっても集計結果  

全体の正当性を確認できるようにすることができる。   

集計結采の正当性を示すためには9 復号プロセスが  

．重工しいことを示す必要がある。受け取った暗号投票デ  

ー〔タをそのまま復号してみせてしまうと復号プロセス  

の正しさは証明できても，明らかに投票の秘密が守ら  

れない。そこで，受け取った暗号投票データになんら  

かの処理を施して，公開してもいい復号対象の暗号デ  

岬夕を生成する必要がある。具体的には  

（ユ）暗号デ帥タをシャッフルする処稗を挿入［3］  

馴帽（22）  

～［5］  

（2）暗号データを統合する処理を挿入［6］～［9］  

という二つの方針が知られている。まず，これらに共  

通に用いられる確率暗号およびゼロ知識証明について  

触れたあと，各方針の代表的な方式について簡単に説  

明する。   

針孔 二確率暗号について   

暗号暗にランダム成分を利用する暗号方式を確率暗  

号［10］といい，例としてEIGamal暗号［11］があげら  

れる。EIGamal暗号では，素数カ，生成元gに対し  

て秘密鍵Jと公開鍵（ッ，カ，g）の関係は  

〝＝ニβ‘㍉modカ  

で与えられる。この公開鍵（〟，Ag）でメッセ山ジ∽  

を暗号化する場合，乱数γを発生させ，   

（〆modA椚仙〝rmOdカ）  

が暗号文となるの   

暗・覧；一文（G，〟）に対して復号は，秘密鍵ズを用いて  

ノば／G－rmodカ  

により研が求められる。同じメッセージ研でも，乱  

数γの，取り方により暗号文が異なってくること，乱  

数成分を知らなくても復号ができることがEIGamal  

方式の特徴となっている凸   

また，この■方式では，暗号文の集合と復号結果の集  

令を公開しても，それらの対応が秘匿できるという特  

徴がある。たとえばRSA暗号のように決定的な暗号  

アルゴリズムの場合は復号結果を公開鍵を用いて暗号  

化してみてどの暗号文と等しくなるかにより，暗号文  

と復号結果の対応が容易にわかる。しかし，Eト  

Gamalのような確率暗号の場合，乱数成分γがある  

ため，このような対応が秘匿される匂   

4．2 ゼロ知識証明について   

ゼロ知識証明とは，洩れる知識をゼロにして命題を  

証明することである。ここではそのしくみについて詳  

細には述べないが，NP命題であれば，ゼロ知識証明  

プロトコルを構成することができること［12］を紹介し  

ておく少   

たとえば，i二述のEIGama川音号文（G，M）を復号  

した結果が〃？になったことを，秘密鍵Jに関する情  

報を一切漏らすことなく証明することができる。これ  

は，（臥Ag），（G，〟），∽が与えられて  

∃JS．t．〝＝〆modカAND朋／椚＝G∫modカ  

というNP命題を証明すればよい。証明の過程でヱ  

を用いるけれども，証明文には秘密鍵∬の情事臥は洩  

れないのである。  

オペレーションズ。リサーチ   
© 日本オペレーションズ・リサーチ学会. 無断複写・複製・転載を禁ず.



同様に，EIGamal暗号文（G，M）はml，あるいは  

研2を暗号化した結果であることを，どちらであるか  

を漏らすことなく証明することができる．これは，  

（〝，久g），（C，〝），∽1，∽2が与えられて  

∃γS上   

（G，〝）＝（gγ，∽1・〝r）OR（G，〃）＝（gγ，研2・〝り  

ということをγに関する情報を漏らさずに証明する  

のである．   

4．3 シャッフル処理を用いる方式   

この投票方式では，受け取った暗号データの順番を  

入れ替え（シャッフル）して，過不足なくシャッフル  

したことと，シャッフル後の個々の暗号データを正し  

く復号したことの証明を付与することにより，集計結  

果の正当性を保証するものである．   

では，どのようにシャッフルをすればよいのであろ  

うか．シャッフル前とシャッフル彼のデータを公開す  

るという前提では，単なるデータの並び変えでは対応  

を秘匿することができない．そこで，暗号データを，  

復号結果を変えずに別の暗号データに変換するという  

処理が必要になる．この処理は「再暗号化」と呼ばれ  

→も．   

前節で紹介したEIGamal暗号の例をとってみよう．  

EIGamalの暗号文（G，M）に対して，乱数r’を発生  

させ，公開鍵（〝，カ，g）を用いて   

（G，，M，）＝（G・gr’modp，M・yr’modb）  

により再暗号文（G′，〝′）を得る．この再暗号文の復  

号結果はもともとの暗号文の復号結果に等しくなるが，  

（G′，〟′）と（G，〟）をみてもその関係はわからない．  

この結果，暗号データの表面を変えて対応がわからな  

いようにシャッフルすることができる．また，正しく  

シャッフルしたかどうかはNP問題であるので，ゼ  

ロ知識証明を用いればその対応を秘匿してシャッフル  

の正しさを証明できる．   

4．4 暗号データ統合処理を用いる方式   

この方式では，個々の暗号投票データを復号するの  

ではなく，あらかじめ暗号データを「統合」し，その  

結果を復号することにより投票結果を得るのである．  

簡単のために，賛成／反対の二値の投票を考える．賛  

成票を1，反対票を0で表現すると，これらの値を加  

算した結果が賛成票の総数になる．そこで，暗号文の  

まま暗号投票データを加算し，その結果の暗号データ  

を復号すれば，投票の結果を得ることができる．それ  

ぞれの暗号投票データを直接復号しないので，投票の  

秘密を守りつつ，復号処理の正当性を示すことができ  

2000年10月号  

る．   

暗号データを統合するためには，準同型性のある暗  

号関数が有用である．前述のEIGamal暗号はこの性  

質を持つ．すなわち，（grl，∽1・〝rl）と（gγ2，∽2・〝γ2）を  

かけあわせると，∽1・∽2の暗号文が得られる．そこ  

で，賛成票のメッセージをある定数V，反対票のメ  

ッセージを1として，投票者はいずれかの値を暗号化  

する。全暗号データを乗算した結果を復号し，その底  

Ⅴの離散対数を求めれば，これが賛成票の総数にな  

る．暗号デ岬タの乗算を誰でもできるので，乗算結果  

の復号処理のみ正しいことを確認すれば，集計結果が  

正しいことが保証できる．   

ただし，不正な投票者がV2の暗号文を暗号投票デ  

ータとして提出すると，これは2票の賛成投票と同値  

になる．したがって，各投票者が自分の暗号投票デー  

タはⅤあるいは1の投票データであること，そして  

そのどちらであるかを知られないようにゼロ知識証明  

で証明する必要がある．   

なお，この方式は統合できる投票メッセージに制限  

があるため，自由記述形式の投票を集計するには向か  

ない．  

5．電子入札プロトコル  

5．1封印メカニズムとは   

紙ベースの入札では，入札値を記入した入札書を封  

じて期日までに開礼者に届け，開札日に開礼者がすべ  

ての入札書を開封し，その中で最小（あるいは最大）  

の入札値を申請していた人が落札者となる。これを電  

子的に行なうにはどうしたらよいであろうか．入札値  

を他人に知られないように封印する機能と，封印され  

たものが改変されることなくそのままの形で開封でき  

る機能が必要になる．   

通常の暗号化では入札値を秘匿できても，それが後  

日意図的に異なるように復号することを防止する機能  

はない．たとえば，ある鍵＿打で入札値を暗号化すれ  

ば，一打が漏洩しない限り入札値は秘匿される．しか  

し，開封する時点で一打ではなく，＿首′を提示すれば，  

復号結果はもともとの入札値と異なるものとなってし  

まい，封印時点での入札値を保証できない．   

そこで，暗号技術を応用してこのような封印機能を  

実現することが研究されている［13］．これを用いれば  

公平に電子入札を実現することができる．さまざまな  

封印メカニズムが知られているが，次節ではハッシュ  

関数を用いたものを紹介する．  
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5。2 ♂㌔ツシュ関数を用いた封印メカニズム   

暗号研究の中で，ハッシュ関数はデジタル署名を効  

率よく実現する技術として研究がすすめられてきた  

［且4］。すなわち，長いメッセージ全体に対して署名処  

理を行なう代わりに，ハッシュ化した値に署名しても  

安全性が失われないハッシュ化方法が模索されてきた¢  

この結果，  

（1）任意長のデータを入力として叫一定長のハッシュ  

値を出力する  

（2）同じハッシュ値になる2つのデータを探すこと  

ば困難  

という性質を満たすハッシュ関数が実用化されている  

［15］の   

性質（1）から明らかなように，本関数は多対1の写像  

になっている。そして（2）の性質から，ハッシュ低から  

逆像を求めるのが難しい，一方向関数になっているこ  

とが多い。このような一方向ハッシュ関数を利用すれ  

ば封印メカニズムが実現できる。封印したし－値をハッ  

シュ′化して，その結果を公表する。ハッシュ関数が－－一  

方向なので，ハッシュ値からもとの値を求めることが  

困難になっている虚 聞封するときは，封印していた値  

そのものを提示する。この値が封印した値であること  

を確認するためには，ハッシュ値を比較してみればよ  

い。異なる値を提示しても性質（2）から同じハッシュ他  

になる甘酸性はほとんどないので，不正開封が検出さ  

れる。  

6。泉礼儀を秘匿する入札プ庖虹ヨル  

5茸で紹介した封印メカニズムを用いれば，紙ベー  

スの入札と同様に公平な電子入札が実現できる。   

ところで，紙ベースの入札では，すべての入札値を  

開封しないと落札値が決定できない。このことは，開  

礼者に対して入札値を秘匿できないということである。  

さらに，開礼者が最大の値を落札値をして決定したこ  

とを保証するためには，全入札値を公開する必要が生  

じる。   

入札プロトコルを二仁大すれば，すべての入札値を開  

封しなくても，封印した状態にある処理を加えること  

で最大ノ値である落札値を求めることができる。さらに，  

この落札値が最大であることを，他の入札値を封印し  

たまま証明することができる。   

具体的には誰が処理を行なうかによって二通りの方  

法が知られている。  

（1）開封権限が分散された複数のセンタが行なう  

昏層圏（24）  

［16］  

（2）各入札者が常に関与して行なう［17］，［18］   

以下ではそれぞれの方法について紹介する。   

6中温 開封権限を複数のセンタに分散きせる方法   

この方式では封印メカニズムとして公開鍵のインデ  

ックスを用いる［16］。まず，入札可能な値の集合（〃1，  

ぴ2，…，抽－1，〃〃）に対してEIGamal公開鍵（Pぴ1，島2，  

…‥托…」㌔′）と対応する秘密鍵（5〃1，S〃2，…，5帖1，  

s〃ノV）が作成され，秘密鍵は複数の開札センタに分散さ  

れる．入札者が値〃ゎを入札したいとき，公開されて  

いる公開鍵の集合とある決められた定数」財を用いて  

この入札値を   

」㌔占（〟）  

により暗号化するふ 〟を知っていても，．島。（ガ）から  

どのf㌔bが使用されたかがわからないので，これは  

〃ゎを秘匿する暗号文となっている。   

開札は全センタが協力して行なう。まず，全部の暗  

号入札値を9 入札好能な最大値びⅣに対応する∬粕で  

複号を試みる。この結果」財に復号される暗号入札値  

があれば，これは凡〃を用いて暗号化されたものであ  

るから，炭火値の紬を入札したものであることがわ  

かるぴ もし，どの暗号入札値も朋■に復号されない場  

合には，次に∬む、′1により復号を試す。このようにし  

て9 最初にノげに復号される暗号入札値が見つかった  

時の〃まが落札値であり，落札者はェ∽で朋【に復号さ  

れる暗号入札伯を人れた入札者である。落札者が見つ  

かった時点でそれ以ユニの復号処理を試行しなければ，  

他の人礼者の人札偵は開礼者にも秘匿される。   

6．2 入札者が閉塞射二関与する方法   

虹記の方式では複数のセンタに開封権限を委ねてい  

るので9 入札者が何も関与しなくてもいいメリットが  

あるが，少なくとも1つのセンタを信鯖する必要があ  

る。ここでは，入札者自身が関与することによりセン  

タを信頼しなくても入札値を秘匿できる方法を紹介す  

る［ユ8］の   

入札■・－摘旨な値の集合（〃1，〃2，…，〃Ⅳ【1，ぴ〃）に対して，  

入札値を〃bにすることは，〃ゎには入札するが，  

‡〃狛1，〃b＋2，…，紬一1，〃Ⅳ）には入札しないということで  

ある。そこで，乱数エゎ一1を発焦させ，  

・－‥・・‥：一．・   

エ∠＝ゐαざゐ（搾OIlエト1）（∠■二∂＋1，血…，Ⅳ）  

により且〟を計算し，エ〃を公開する。   

開札時にはすべての入札者が同席する必要があるe  

まず，仇が落札値であるかどうかを確かめるため，  
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（1996）．  

［9］Cramer，Gennaro，Schoenmakers：“A secure and   
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ACM，Pp．691－729（1991）．  
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COMPCON，IEEE，pp．133－137（1982）．  

［14］岡本，山本：「現代暗号」，産業図書（1997）．  

［15］Menezes，VanOorschot，Vanstone：“Handbookof   
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［16］Sako：“An auction protocoIwhich hides bids of  

losers”，Public Key Cryptography2000，pp．422－432  

（2000）．  

［17］Sakurai，Miyazaki：“Abulletin－boardbaseddigi－   

talauctionschemewithbiddingdownstrategy”，Inter－   

nationalWorkshoponCryptographicTechniquesand   

E－Commerce，pp．180¶187（1999）．  

［18］鈴木：「逐次開示可能なコミットメントによる効率的   

な入札方式」，信学技報ISEC9967（1999）．  

［19］Rivest，Shamir，Adleman：“Amethodfor obtainT  

ing digitalsignature and public－key cryptosystems”，   

CommunicationsoftheACM，pp．120山126（1978）．  

全入礼者は⊥〃＿1の提示を求められる．このときエ〃  

＝ゐαSゐ（〝eSll上Ⅳ＿1）となる八がいればその人が落札値  

〃ェ〃で落札したこ と になる．全員がエ〃＝  

ゐα5ゐ（乃Ol】上Ⅳ＿1）の場合，次に全入礼者はエⅣ一2を提示  

し，落札値が決まるまで続けられる．  

7． まとめ  

暗号技術を用いて，紙ベースでの情報交換では困難  

であった複雑な機能が実現できることを電子投票，電  

子入札を例にとって紹介した．これからも電子化に伴  

うデメリットを解消し，さらにより望ましい機能を提  

供する技術として，暗号研究への期待は大きい．  
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