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臣1自勺のための政府機関の通信内容へのアクセス権限の  

聞のバランスをどのようにとるかという一点である。   

情報社会では9 電子商取引や電子政府のように，文  

吉を害、†柄でなく亀子的記録で扱うことが増加する．電  

子的記録は9 作成者の成りすまし，記録自体の改蛮，  

記録作成の否認が容易であるという問題点を持ってい  

る。これらを解決するのが電子署名である。   

G8サミットではテロ対策が論じられると共に，情  

報社合の進展のための協力も論じられている。ネット  

ワークで結ばれた情報社会では，各国それぞれに構築  

されてきた制度や文化を背景としながら，制度の調和  

が必要とされるが，暗号政策や電子署名の制度もその  

▲つであろう。以卜，2章において各国の暗号政策お  

よびそれに関する匝＝祭機関の軌きを，3章において各  

拝lの電子署名および国際機開の動きを紹介する。  

2．暗号政策  

暗執政策には，暗号の使用の規制と，暗号製品およ  

び技術の輸侶の規制の2つの側面がある。   

政府機関による通信傍受と民間における強度の高い  

暗号の使用の内立を図るため，鍵寄託（key  

escrow），霊財団復（key recovery），トラステッド0  

サー～ド0パ山テイ（TTP：TrustedThirdParty）3な  

どと呼ばれる方式が提案されてきた。これらは，政府  

機関が9 通信当事者に知られずに，第三者機関から暗  

号鍵の人手または平又にアクセスすることを可能にす  

鼠。は臨め臆  

暗号技術は，ネットワーク社会において不可欠の情  

報セキュリティ確保の基本技術である。暗号の機能は，  

秘匿と認証に大別される。   

暗号の秘匿機能は9 暗号のLき∫くからの機能であり，  

ギリシャ0ローマの時代から軍事または外交の分野で  

使用されてきた。暗号は，1980年代前半までは主と  

して，軍事，外交，民間では金融機関にその利用がほ  

ぼ限られていたが，1990年代，いわゆる！‾情報スー  

パーハイウエイ」，「情報社会」，「電子商取引」等が提  

唱されるようになると9 民間でも，企業情報の保管，  

交信，身近な例ではクレジットカード番号やパスワー  

ドのネットワークを通しての送信など9 情報の秘匿の  

必要性が生じてきた。情報の電子的な扱いへの信碩の  

醸成は9 情報ネットワーク社会の進展の基礎であり，  

国際競争力に大きく寄与する¢ 他方9 多くの国で，国  

家安全保障および犯罪捜査のための国の機関による過  

信傍受1が法律で規定されているが，政府機関はヲ 民  

間での強度の高い暗号の使用が政府機関による従来か  

らの通信傍受を実質的に無効にしてしまうという懸念  

を持っているゆ 匡互際的にも，G7リヨンQサミットは，  

テロリズム対策に最大の優先順位を与えることを決定  

した。それを受けて，1996年7月のG7閣僚会議は，  

「合法的な通信のプライバシイを守りながら9 テロ】j  

ズムの行動の防止または捜査の目的でのデータまたは  

通信への政府の合法的なアクセスを可能とする暗号2  

の使用に関して，国際フォーラムにおける協議を促進  

することを全ての国に要求する決議」を採択した。   

秘匿目的での暗号使用の問題点は，経済発展に寄与  

する情報社会におけるプライバシイの保護やセキュリ  

ティの確保と国家安全保障，対外政策または法執行の  

11999年10月から12月に発表された欧州議会資料て、は，  

米軌 共軋 カナダ，オ叫ストラリア，ニュージーランド  

による冷戦時代の通信傍受綱Echelonが経済情報の収集  

に使われているとの懸念が示されている  

2わかりにくい表現であるが，後述のKMIを指している  

と考えられる。  

3TTI）は，1SOCDlO18ト1においてセキュリティ機能に  

おいて他の組織から信頼されるセキュリティ。オーソリテ  

ィとして定義され，ISOにおいて標準化作業が行われてい  

る。セキュリティ機能としては，公開鍵証明，タイムスタ  

ンプ9 公敵 情報の保管等が含まれている。回によって鍵  

寄託機能を併せ持つ提案も行われた。  
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府機関であること，暗号アルゴリスムとその実現が市  

場競争に基づいていないことなど多くの批判をあびた．   

これらの批判に対して，クリントン政府は，1995  

年9月，1996年5月と緩和した提案を行ない，1996  

年7月には，評判の悪い鍵寄託に代る鍵回復暗号シス  

テム（key recovery encryption）を提唱し，全世界  

的規模での鍵管理インフラ（KMI：Key Manage－  

mentInfrastructure）の構築を提唱した．暗号の使  

用者にとっても，暗号鍵の紛失などの不測の事態に備  

えるために暗号鍵の管理は必要であり，鍵回復は，そ  

の目的と政府の犯罪捜査，国家安全保障の目的の両方  

の目的を兼ねたシステムにしようという提案であった．  

1996年10月には，国際的なKMIを推進する「鍵回  

復」イニシアティブを発表した。これに呼応し，  

IBMを中心とする11社の企業は，鍵回復技術の開発  

のアライアンスを発表し，1997年5月には，60社を  

超える国際的アライアンスに発展した．   

暗号製品および暗号技術の輸出に関しては，米国政  

府は，国務省の管轄する「米国武器リスト（US  

Munitions List）」によって，その輸出を統制してき  

た．米国産業界は競争力が高いと自負する暗号製品の  

輸出規制緩和を強く希望し6，クリントン政府は，  

1996年11月には，暗号の輸出統制の管轄を国務省管  

轄の「武器リスト」から商務省管轄の「商業統制リス  

ト（CCL：CommercialControIList）」による統制に  

移管すると共に，鍵回復を条件に56ビットDESま  

での強度の輸出を可とする決定を行った。1998年9  

月には，この鍵回復の条件の撤廃，更に1999年9月  

には，小売りの暗号コモディティまたはソフトウェア  

を中心に，鍵長の制限を撤廃する方針を発表し，新し  

い規制が2000年1月に商務省から告示された。   

2．1．3 議会をめぐる動き   

このような政策に影響を及ぼしたと考えられるのは，  

議会の要請に基づ く米国研究評議会（National  

Research Council）の1996年5月の報告「情報社会  

の安全確保における暗号の役割（Cryptography，s  

Rolein Securing theInformation Society（CRI－  

SIS））」である．これは，－米国内での暗号の自由な使  

用，輸出税別の緩和などを勧告している。   

米国議会では，第104（1995－1996），105（1997－  

1998），106（1999【2000）議会と暗号の国内での使用  

および輸出管葦里の扱いに関する法案が提出され，審議  

る。暗号を使用する際に，このような方式の利用を強  

制するか否かが，暗号政策問題の一つの焦点である。   

暗号の輸出に関しては，暗号製品および暗号技術は，  

Wassenaar協約において，軍用および商用両用技術  

として加盟国が輸出規制を行うべき対象になっている．   

以下においては，秘匿目的での暗号の使用と暗号製  

品および技術の輸出に関する暗号政策について，米国  

を中心として，各国およびOECDなどの国際機関の  

暗号政策を概観する．米国はインターネットなどの情  

報ソフトウェアの高いシェアを占め，事実上の標準を  

作り出して情報社会をアプリケーションおよび技術の  

両面でリードしている   

2，1米国の暗号政策   

2．1．1米国暗号政策の前提   

暗号政策の前提である政府機関による通信傍受は，  

犯罪捜査については，合衆国法律集（USC）第18篇  

】犯罪と刑事訴訟の第119節，第121節，第206節に，  

国家安全保障および対外政策については，第50篇一  

戦争と国防の第36節4に規定されている．   

2．1．2 クリントン政府の暗号政策の経緯   

クリ ント ン政府は，国家情報イ ンフラ（NII：  

NationalInformationInfrastructure）を提口昌した  

1993年，Clipperと通称される暗号イニシアティブを  

発表した。これは，政府機関が設計した非公開の暗号  

アルゴリスムSKIPJACK，それを実現する半導体チ  

ップClipperChip，鍵寄託システムを要素とするもの  

であった．鍵寄託技術は1992年にMITのMicali教  

授が提案してはいたが，このイニシアティブは，鍵寄  

託に関する多くの論議の発端となった．この提案は，  

ClipperChipによる暗号以外の暗号の使用を禁止し，  

ClipperChipは暗号鍵を自動的に政府機関に寄託する  

というものであった。これは，アルゴリスムが非公  

開5で正規の手順でなく政府機関が暗号を復号する裏  

口が存在するのではないかの懸念，鍵の寄託機関が政  

4FISA（ForeignInte11igenceSurveillanceAct）として  

有名である．  

5暗号アルゴリスムは，それ以前のDES暗号において公  

開されていた．アルゴリスム公開の場合には「鍵」だけが  

秘密であり，それを知っているのは使用者のみであるのに  

対し，アルゴリスム非公開の場合には，「鍵」は暗号使用  

者の秘密であり，「アルゴリスム」は暗号設計者の秘密と  

なる。したがって，秘密の漏洩元も2箇所になり，危険が  

増える。第2の問題として，第三者によるアルゴリスムの  

検証が行われないという問題がある．SKIPJACKも世界  

一の暗号組織といわれる国家安全保障局（NSA）の設計  

といわれたが，アルゴリスム公開後すぐに解読された．  

2000年10月号  

6米国の暗号製品輸出規制を回避するために，米国以外の  

国に開発拠点を設けた米国企業もある．  
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されてきた。現106議会においては，下院で，H．R．  

850 Security and Freedom Through Encryption  

（SAFE）ActおよびH．R．2616Encryption for the  

NationalInterest Act，上院で9 S．798 韮）romote  

Reliable Omline Tramsactioms to Encourage Com－  

merce and Trade（PROTECT）Act of1999および  

S。854E－RIGHTSなどの法案が審議されている㊥   

米国議会に提出された暗号関連の法案の多くは，暗  

号の使用および輸出に対する政府による規制を排除ま  

たは制限する内容のものであり，行政府の政策とは対  

立するものが多かったり これまで、立法に至ったものは  

ないが，米闇政府が園内での鍵寄託の実施を行わず，  

輸出においてもKMIの条件を撤廃する方向にあるの  

で，政府機関のための鍵寄託，鍵回復の論議も決着の  

方向にあると見られる山   

2．且．掲 米園にお柑る暗号をめぐる裁判   

暗号ソフトウェアの輸出管理が9 米国憲法修正第1  

条（言論，出版の自由）に違反しているか否かという  

点について裁判で争われた。これまで，（1）英語などの  

自然言語だけでなくク C言語などのコンピュータ言語  

で書かれたプログラムも言論，出版の自由の対象にな  

り，その輸出の制限は憲法違反である；（2）紙に書かれ  

たソース。プログラムは輸出管理の対象でないが，フ  

ロッピーディスク上のソースひプログラムは輸出管理  

の対象であるという判決が出ている。   

ソースコードが紙に書かれているかフロッピーディ  

スクに書かれているかによって輸出管理の対象か否か  

が変わることを寺耶給して，印刷されたソースコードを  

OCRで読み取っている写真が掲載されたりもした。   

これらの裁判は，プライバシイ保護の基と考えられ  

ている憲法修正第1条に関連してではなく，言論，出  

版の自由の基である憲法修正第4条に関連して争われ  

ている。これは，米憫では，暗号の使用は臼由であっ  

て9 輸出税別のみが実施されていることに起因する。   

2。乱。5 鍵回復インプラへの暗号専門家の批判   

HalAbelson，Steven M．Bellovin，Josh Benaloh，  

Matt Biaze，Johm Gilmore，Peter G．Neumann，  

Ronald L，．Rivest，∬effreyI．Schiiler及びBruce  

Schneierの9火の暗号専門家は，1997年5月，「キー  

リカバリ9 キーエスクロウ，及びトラステッド中サー  

ド0パーティ暗号の危険性」という文書を発表した。  

この批判の論点は概略下記のような点である：  

（i）暗号は，システムとしては送信者と受信者の間  

だけで使用される単純なものである専 政府提案  

5層殴（16）  

の全世界的な鍵管理インフラ（KMI）は複雑  

なシステムであり，単純な暗号には存在しない  

情報漏洩経路を作り出す。例えば，暗号文に回  

復機関のID等を添付する方式は，回復機関が  

攻撃甘棟になり易く，回復機関の秘密鍵等の流  

さ重さ方の影響が広範囲に及ぶ危険がある。  

（ii）鎌回復は暗号利川者にとっても鍵の紛失などの  

不測の事態に備えるために有用であるという政  

府のニi三張に対して，政府のアクセスのための鍵  

閻復システムとユーザ自身の利便のための鍵回  

複システムとでは多くの点で要求条件が異なる。  

（iii）コスト負担の問題が末検討である。   

2。2 の旺Cm暗号政策ガイドライン   

け記のように米国で暗号i攻策が大きな問題となった  

1995年から1996年にかけてOECI〕は暗号政策ガイ  

ドライ ンの作成を進めてきたが，1997年3月，  

OECD哩事会はガイドラインを採択した。OECI〕暗  

号政策ガイドラインは，下記の8原則からなる。  

（1）暗号手法に対する信根  

（2）暗号手法の選択  

（3）i齢湯主導による暗号手法の開発  

（4）略号手法の諸標準  

（5）プライバシイと個人データの保護  

（6）合法的アクセス  

（7）責任  

（8）国際協力   

この■」jで，（5）項では，「通信の秘密および個人のデ  

ータの保護を含むプライバシイに関する個人の基本的  

権利は，各国の暗号政策の策定や暗号手法の開発。利  

川にあたって尊重されるべきである」としている。  

（6）項は9 各国の通信傍受に関する法の違いが基で，  

このガイドラインの作成作業の中で最ももめた点とい  

われている8 結局は，「各国の暗号政策は，暗号化さ  

れたデータの平文または暗号鍵への合法的アクセスを  

許可することができる。これらの政策は，本ガイドラ  

インの他の諸原則を蔵人限尊重しなければならない」  

という衷現で合意に達した。   

2。3 ≡ヨ州mツパ諸国および欧州連合の暗号政策   

2．3。且 英国の暗号政策   

英国における通信傍受の規定としては，「1985年通  

信傍受法」があった。   

英国貿易産業省は，1996年6月および1997年3月  

にTT脛に関する提案文書を発表した。これは，ユー  

ザにTTPの利用を強制するものではないが，公衆に  
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情報の流通を阻害し，欧州における情報社会の発展を  

遅らせるとの観点から，欧州連合は，城内の暗号政策  

の調和を図ってきた．欧州委員全文書「電子通信にお  

けるセキュリティと信頼の保証」（COM（97）503）  

（1997年10月）は，2．1．5項で述べた暗号学者の論文  

を参照し，鍵寄託／鍵回復のサービスを提供する  

TTPが攻撃の目標になる懸念と犯罪者が鍵寄託／鍵  

回復を容易に回避できることからその効果への懸念を  

述べている．   

2．4 日本の暗号政策   

日本は，憲法に通信傍受の規定がある点でドイツに  

似ている．この憲法21条2項の規定のためか，最近  

まで通信傍受に関する法律が存在しなかったが，1999  

年8月通信傍受法が成立した7．   

鍵寄託，鍵回復に関しては，警察庁の依頼による財  

団法人社会安全研究財団の情報セキュリティ調査研究  

委員会の情報セキュリティ調査研究報告書（1996年9  

月）および情報セキュリティビジョン策定委員会報告  

書（1998年3月）に検討内容が述べられている．鍵  

回復機関を仮定した場合に，現行刑事訴訟法では法執  

行機関が容疑者などの公開鍵暗号の秘密鍵を鍵回復機  

関から押収することになり，令状等に指定された通信  

文の範囲に限定することが困難であるので，法執行機  

関が鍵回復機関にセッション鍵を提出させることを可  

能にする法律が必要であると論じてい る．   

2．5 暗号政策の流れ   

米国では，クリントン政府は鍵寄託の提案を行った  

が，結局国内での暗号の使用は制限されていない．暗  

号製品および技術の輸出規制緩和も行ってきた．各国  

の暗号政策も，この米国の動向に対応して，同様の自  

由化の方向を示している．この流れの底には，暗号機  

器を含む情報システムの輸出，電子商取引を含む情報  

ネ土合の進展において遅れてはならないという考えがあ  

ると見られる．しかし，G8での主要議題の一つは国  

際犯罪への対処であり，法執行機関は通信傍受がその  

重要な手段であると主張しているので，今後も両者の  

間のバランスを巡る政策論争は続くであろう．  

3．電子署名の法制度  

電子商取引や電子政府では，文書を書面でなく電子  

的に扱うが，電子文書（あるいは電子的記録）は，そ  

の作成者の成りすまし，記録自体の改藷，記録作成の  

暗号サービスを提供するTTPは免許制とし，政府機  

関が令状によってそこに寄託された鍵等にアクセスす  

ることを可能にするものであった．   

しかし，保守党から労働党への政権交替の後，1999  

年3月の貿易産業省の諮問文書では，強い暗号の使用  

の法執行への影響に懸念を示しながらも，TTPサー  

ビスの提供に鍵寄託を強制することは電子商取引の成  

長を阻害するとして，方針の変更を行った．また，  

1999年5月の内閣府の報告書も「鍵寄託は国際的に  

広く採用されて初めて効果があるが，その可能性はな  

く，強制的鍵寄託の実施は英国が電子取引で世界のリ  

ーダになることを阻害する」として，鍵寄託を否定し  

た．   

2000年5月に制定された「2000年電子通信法」は，  

その第14節で鍵寄託を禁止した．また，2000年7月  

に制定された「2000年捜査権規制法」は，第ⅠⅠⅠ部  

「暗号等によって保護された電子データの捜査」で，  

鍵の保有者に鍵の開示要求を行うことを認め，保有者  

がその要求を拒否できないことを規定している．暗号  

の使用者は，暗号鍵の寄託を義務づけられていない．   

2．3．2 フランスの暗号政策   

フランスは，暗号の使用に最も厳しい制限を課して  

いた国であった．1996年7月に制定した「1996年電  

気通信法規制法」の第17条は，暗号の使用，暗号機  

器の輸出入に関する従来の規定を改訂した．この改定  

によって，若干の緩和が行われたが，秘匿目的の暗号  

の使用および輸出入には首相の許可を必要とし，鍵回  

復をサービスとする機関には政府機関の要求に応じて  

鍵の提出または復号を行うことを義務づけるなど厳し  

い規定となっていた． しかし，1999年1月，Jospin  

首相は，強制的鍵寄託を廃止すると発表した．   

2．3．3 ドイツの暗号政策   

ドイツは，憲法に相当するドイツ連邦基本法第10  

条に通信の秘密に関する規定が存在する点が日本と似  

ているが，NATO加盟の時点で通信の秘密の例外規  

定を設けた．その規定が通信傍受の根拠となっている．   

ドイツ連邦議会は，1996年6月，通信の秘密の憲  

法上の権利の範囲で，利用者が効果的な暗号手法を自  

由に選択できるという決議をおこなった．1996年10  

月に発足した暗号政策の省庁間タスクフォースは，暗  

号の自由な選択と犯罪者の暗号の悪用の間のトレード  

オフを求めている．   

2．3．4 欧州連合   

欧州連合加盟各国の問の暗号政策の相違は，城内の  

2000年10月号  

7ドイツが基本法の改訂を行ったのに対し，日本はいつも  

のように憲法の解釈で対応している．  
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否認が容易であるという問題点を持っている。これら  

を解決するための手段が電子署名である。   

3．鼠 電子署名とデジタル署名   

電子文書に対して，署名の持つ機能である（1）署名者  

の特定と（2）署名が添付された文書の内容を若者者が承  

認したことを示すという機能面だけを扱い，その実現  

技術に触れないことによって技術中立性を保ち，将来  

起こり得る技術の進歩にも影響を受けない規定を作り  

たい場合がある。電子文書に対するこのような署名機  

能だけを扱う場令，それを電子署名という。   

電子署名の実現技術としては，現在，公開鍵暗号方  

式を使用する方法が主流である咄 公開鍵暗号方式を使  

った電子署名は9 デジタル署名と呼ばれている血 デジ  

タル署名として規定する方が具体的な方法で明確に規  

定ができる。   

3。2 電子署名法の論点   

肉筆による署名と異なり9 電子署名はあくまでデー  

タであるために，鍵と署名者の間の結びつきを証明す  

る手段が必要となる。この機能が証明業務8である。  

この点では9 電子署名は，署名よりも印鑑に似ていて，  

証明業務を行う証明局は，印鑑登録と同様に本人確認  

を行なって公開鍵登録を行い，印鑑証明と同様に公開  

鍵証明を発行する。   

したがって9 電子署名には（i）署名の保有者9（ii）署名  

に依存する八（署名の受領者），Gii）証明帰という3つ  

の人または組織が関係する。   

契約などの成立の要件として，文書が必要か，また  

署名または押印が必要かということは，国毎に異なる。  

電子署名法は9 そのプ烹は扱わず，電子署名が手書きの  

署名と同じ効力を蹄つために満たすべき条件を扱う。  

また9 上記の三者の義務，責任を規定する。即ち，電  

子署名法はワ ニれらの間に紛争が生じた場令・に，署名  

の証撫性の推定を行なう基準や立証責任の帰属を規定  

していることが多い。   

竃子署名の基礎は，検証に使用する公開鍵が真に署  

名者のものかという蔦とコピーの不在（あるいはコピ  

ーが健相されていない保証）にある。   

第1の点に関しては，証明局の信頼性の保証は，電  

子署者法の重要な部分である の 認証局を免許制とする  

か認定制とするか等，各国の電子署名法で異なる。第  

2の点の責任は署名保有者にあるが，デジタル署名に  

おける業際問題として，署名用の秘密鍵の生成をどの  

ように行なうのかも問題であろう。自宅のコンピュー  

タで仕成する場合には，鍵生成プログラムの質の保証  

をどうするかが問題になり，認証局が生成する場合に  

は，認証局からの漏洩9がないことの保証が問題にな  

る炒 欧州連合で検討されているTTPの機能仕様には，  

鍵の生成む管理が含まれている。【証明局やTT‡）の倒  

産や廃業の場合の漏洩も考慮する必要があろう℡   

電子署者が署名または押印と異なる点の一つは，署  

名者が隠棲ではなくコンピュータ等のハードウェアお  

よびソフトウェアを使って署名を行なうことである。  

このように使われる機器を電子署名エージェントとか  

署名デバイスと呼んでいる〃 このハードウェア ，ソフ  

トウェアの信束副生はきわめて豪要である。このような  

電子署名エ、〝ジェントを使って，自重加勺に電子署名を  

行なうことも可能である鯵 そのような場合でも署名保  

有者の管理－Fにある署名エージェントによる署名の責  

任は著者保有者に帰属するというのが原則である。   

3．3 電予署名法制定の動向  

、：：  こ∴‡‾．   

米国では9 州内の商取引は州の管轄であり，電子署  

名法も州法として制定されている。  

1995年5J＝ニ制定された「ユタ州デジタル署名  

法10」は．，臓初のデジタル署名法として有名である。  

この法律は9 公開鍵暗号の使用と署名後の文書の変更  

の検出可能性をデジタル署名の条件としている◎ 証明  

局に関しては免許制を導入し，法律が署名を要求して  

いる場合に，免許を受けた証明局の発行した証明に掲  

載された公開鍵で検証されたデジタル署名はその要求  

を満たすと規定している。証明局の免許には限度額を  

設定し，その証明局の証明による署名は限度額を超え  

る契約には使えないという規定を設けてある。   

米国全体を見れば，各州の立法状況は様々で9 殆ど  

の州で竜升署名またはデジタル署名に関して立法を行  

っているが，軋法を行っていない州もある。   

米閏統w．一州法委員会全国会議（NCCUSL）は，各  

州の電才署名法が最小限満たすべきものとして「統一  

9週刊文在2000年7Jヨ13日号は，この懸念を問題にして  

いる。また，類似の問題として，日勤車販売店からの鍵情  

報の漏洩による鉦軌車盗難の例が報告されている。  

川ユタ州‡去第 46篇「文吉の公証と認証およびデジタル署  

名」第二巨寮「ユタ州デジタル署名法」  

オペレーションズ◎リサーチ   

8通常は，この業務を認証業務と呼び，それを行なう機関  

を認証局と呼ぶb ㌃1本の法律でも，認証業務，認証事業者  

と呼んでいる。これに対する英語は，Certificationおよび  

certi負cation authorityであり，証明および証明局という  

訳のほうがふさわしいように思える。  
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には「電子署名の共通枠組みに関する欧州委員会の提  

案」が出され，ヨーロッパ共同体内の整合性を目的と  

して，欧州議会および評議会は1999年12月に「電子  

署名に対する共同体の枠組みに関する指令」を発布し  

た．この指令では，署名者が電子署名を作るときに使  

うハー ドウェアおよびソフトウェアを署名作成デバイ  

スと定義し，抽象的ではあるが，セキエアな署名作成  

デバイスの条件を定義している．また，署名作成デー  

タ（デジタル署名の秘密鍵）の保存およびコピーは電  

子署名の法的な有効性への脅威であるとして，証明サ  

ービス提供者（証明局）が署名作成データを保存また  

はコピーすることを禁止している．   

3．3．3 アジア   

アジアでは，1997年にマレーシアがデジタル署名  

法を制定した．   

日本は，本年5月24日に「電子署名及び認証業務  

に関する法律」が成立し，2001年4月1日から施行  

されることになった．内容は証明業務に関する規定が  

主である．   

3．3．4 国連   

このような背景の中で，国連国際商取引委員会  

（UNCITRAL）は，1996年，デジタル署名と認証局  

の問題を検討することを決定し，「電子署名に関する  

統一規則」を作成中である．現在2000年2月の作業  

部全案が審議されている．ここでも，欧州連合の署名  

作成デバイスと類似の署名デバイスについての規定が  

ある点が注目される．   

3．4 電子署名の課題   

現在20を超える国で，電子署名法またはデジタル  

署名法が立法化されているが，その内容は様々である．  

勿論各国のこれまでの制度によって多様化することは  

当然ではあるが，現状は，むしろ未経験の世界である  

ことに起因する多様化のように見える．米国内での統  

一電子取引法，欧州議会および評議会指令，国連国際  

商取引委員会の統一規則案などを基に，ある程度の調  

和が図られていくであろう．   

しかし，電子商取引といっても，予めある期間の取  

引を前提とした契約を結んだ企業間のB2B取引では，  

このようなパブリックな電子署名制度は不要という意  

見もある．電子署名制度が経済発展に実質的にどれだ  

け寄与するかは未だ分からない．また，電子署名制度  

自体も変化していくのであろう．  

電子取引法」をまとめ，現在，各州で州法をこれに整  

合させる動きがある．これは，電子取引にだけ適用す  

るものであり，遺言関連の著名は範囲外としている．  

また，電子的な手段で取引することに合意した当事者  

間にのみ適用するとしている．電子エージェントを使  

う自動取引についての規定がある点が注目される．   

今年6月には「全世界および米国商取引における電  

子署名法」が連邦法として成立した．この法律は，州  

際および国際取引における電子署名および電子記録の  

法的効力を確立するものであるが，一方で，消費者と  

の取引において書面で提供されなければならないこと  

が法律で規定されている場合に，電子記録でその書面  

に代替するには，消費者の合意が必要という消費者保  

護の観点からの例外を規定している．更に，この法律  

は，商務長官に国際的な電子署名の促進の義務を課し  

ている．   

3．3．2 ヨーロッパ   

ヨーロッパでは，1997年3月にイタリアで，法律  

1997年3月15日第59号第15条2項「電子形態の証  

書，文書および契約」に関する規制法（通称：イタリ  

アデジタル署名法）が制定された．更に同年11月に  

はそれを補足する大統領布告513号が出されている．  

この法律は，公開鍵暗号を使用したデジタル署名を規  

定している．公開鍵の10年間の保管義務やデジタル  

署名の使用の結果他人に損害を与えた場合の損害賠償  

責任などを規定している．このように署名用秘密鍵の  

保有者の責任を規定しているので，秘密鍵の預託に関  

しても媒体に入れて封をすることを規定するなど署名  

の唯一性の確保に慎重である．証明局は秘密鍵を預か  

ることを禁止されている．   

7月にはドイツで，「情報通信サービスの一般条件  

を設定する連邦法一情報通信サービス法 第3条 デ  

ジタル署名に関する法律」が制定された．この法律は，  

主に証明局について規定している．証明局は免許制で  

ある．   

欧州委員会は，1997年10月，「電子通信における  

セキュリティと信頼の保証 電子通信におけるディジ  

タル署名および暗号化に対するヨーロッパの枠組みに  

向けて」（COM（97）503）を発表し，イタリアおよび  

ドイツーのデジタル署名法の制定の動きを歓迎しながら  

も，欧州城内市場の観点から，共同体レベルの枠組み  

が緊急に必要であるとの見解を述べた．1998年5月  
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