
‥∴‥一二∴・■－・－・・・  ′・∴ 二こ∴＿、  

黒澤 馨9 尾形 わかは   

…lll＝＝＝‖＝‖＝‖＝＝‖‖＝‖‖＝＝＝‖＝‖＝＝＝＝＝＝＝＝＝‖‖‖＝＝‖‖‖＝‖‖‖‖‖‖＝＝‖‖＝＝＝＝‖‖‖＝＝‖‖‖＝‖＝＝‖＝‖＝＝＝‖＝‖‖＝‖‖＝‖＝‖‖＝‖＝‖＝＝＝‖＝＝＝＝＝＝＝＝＝＝＝＝‖＝＝‖＝＝‖＝‖‖＝＝＝＝＝＝‖＝‖‖＝＝‖‖‖‖＝‖＝‖＝‖＝‖＝＝‖＝＝‖＝W…ll  

説明する「電話でコイン投げ」や本特集の別の記事で  

解説されている「電子選挙」などである。また印鑑を  

情報化した 弓‾ディジタル署名」もそうである 

もう－・つの「できそうにないこと」は，「秘密を他  

の人には知らせないでおきながら，秘密を知らないと  

できないようなことをすること」である。たとえば，  

証明は秘密にしたまま，定理が正しいことのみを証明  

したり9 且0人のもつ財産の額を秘密に保ったまま，  

その総額を求めたりする。これは，一見不可能なよう  

に見えるが，暗号プロトコルを使うとこんなことがで  

きてしまう。前者のように秘密に関する証明をするプ  

ロトコルはゼロ知識証明と呼ばれており，後者のよう  

に秘密の値から別の値を求めるようなプロトコルはマ  

ルチパ山ティプロトコルと呼ばれている。   

実は暗号プロトコルは「絶対にウソをつかないし，  

絶対に秘密をもらさない」という信頼の置ける人  

血usted party）がいる場合，話は簡単になる。なぜ  

なら， モノが必要な場合にはtrusted partyがモノの  

かわりになることができ，ゼロ知識証明では，truSt－  

ed paれyに証明を見せ検証してもらえばよい。また，  

マルチパ、劇ティプロトコルでは，truSted partyに秘  

密を全て教えて必要な値を計算してもらえばよい。し  

かし，絶対にウソをつかなく秘密も守るという人の存  

在を仮定するのは現実の他界では無理があるし，たと  

えそのような人がいたとしても，その人が必ず参加し  

ないと＝約が果たせないのでは不便である。そこで，  

trusted partyがいなくてもうまくやっていけるよう  

に作られたのが暗号プロトコルである。   

－一言で暗号プロトコルと言ってもさまざなものがあ  

る。次の轟からは，いくつかの具体的な暗号プロトコ  

ルについて見ていく。  

3。電話で罰イン投8ず  

暗号プロトコルの最初の例として，電話で行うコイ  

ン投げを挙げよう。コイン投げは，意見の対立する2  

八の間で，公二平に物事を決めるのに役立つ。たとえば，  

オペレ山ションズ。リサーチ   

・・： ざ‥・  

コンピュータネットワークの発達に伴って，今まで  

対面によってのみ行われてきたショッピングや株の売  

買などが（対面せずに）ネットワークを介してできる  

ようになってきた。   

しかし9 対面してできる物事を，情報のやり取りだ  

けでできるのだろうか。暗号プロトコルは，このよう  

な一見不可能なようなやり取りを，暗号などの情報セ  

キュりティ技術を用いることで可能にしてしまうマジ  

ックプロトコルである。本稿では，電話で行うコイン  

投げやオンラインのカードゲームのプロトコルのよう  

なパズル的なものから，高度な認証を可能とするゼロ  

知識証明などについて，わかりやすく解説する。また，  

暗号プロトコルに必要なセキュリティツールについて  

も簡単に説明する。   

・ 享・‥ニ・こ   ．・∴㌧、フー、ごご・・ごご・・  

暗号プロトコルとはヲ 通信ではできそうにないこと，  

さらには9 どうやっても（通信以外の手段を用いて  

も）できそうにないことを可能にしてしまうマジック  

プロトコルである。では9 マジックプロトコルによっ  

てできてしまう「できそうもないこと」とは－一体どん  

なことだろうか？   

まず9 コイン投げやカードゲーム，無記名投票など。  

これらは，モノがあれば容易にできるが，モノを通信  

あるいは情事削こ置き換えたとたん，できそうになくな  

ってしまう。このような「できそうにないこと」を暗  

号等をつかって可能にしたプロトコルは，「竃了一00」  

「電話で00」「オンライン00」「ディジタル00」  

という名前が付いていたりする。たとえば，すぐ後で  

くろさわ かおる 東京L莫大学大学院理Ⅱ学研究科集積  

システム専攻  

〒152－8552 日票区大岡ll12－12【1  

おがた わかは 東京工業大学理財虹学研究センター  

〒152【8552 日黒区大岡t1」212－1  
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一方向性置換  ハードコア属性  

一方向性置換とは以下の条件を満たす1：1の関  

数である．  

1．任意のェに対して，y＝／（∬）を求めるこ  

とが容易である．   

2．任意の〝に対して，y＝／（ご）となる∬を  

見つけることは非常に難しい．  

たとえば，代表的な公開鍵暗号であるRSA暗号  

の暗号化関数  

′（J）＝∬emOd抑  

は，一方向性置換になっている．  

ある一方向性置換′に対するハードコア属性と  

は，以下の条件を満たす2値（0，1）をとる関数β  

である．  

1．任意の∬に対して，〝＝月（J）を求めるこ  

とが容易である．   

2．任意の〝に対して，β（√1（〟））を予想でき  

る確率はほとんど1／2である．  

たとえば，B（x）＝XmOd2は，左で示したRSA  

暗号化関数／のハードコア属性になっている．  

つまり暗号文を見ても平文の最下位ビットを当て  

ることはできない．  

Aliceは裏が出るか表が出るかを予想し，Bobがコイ  

ンを振る．Aliceの予想通りならばAliceの勝ち，そ  

うでなければBobの勝ちである．対面して行うコイ  

ン投げにはコインという物理的なモノが使われ，それ  

によってランダムな勝敗をとてもシンプルに決めるこ  

とができる．   

では，電話ごしに同じことができるであろうか？  

Aliceは表か裏を予想し電話でBobに言う．Bobは  

コインを振って，結果を電話でAliceに知らせる。は  

たしてAliceはその結果を信じるだろうか？ 2人の  

意見が対立していれば対立しているほど，Aliceは納  

得しないだろう．Aliceに「証拠を見せてよ」と言わ  

れても，Bobが見せられる証拠はない．しかし，便  

利なセキュリティツールを使うと，公平なコイン投げ  

を電話ですることができるのである．   

最初に世に出た電話ごしのコイン投げは，Blum数  

という特殊な数を使う方法［1］であるが，ここでは，  

一方向性置換とそのハードコア属性を使った方法につ  

いて説明する．最も便利なセキュリティツールである  

一方向性置換と，一方向性置換に付随するセキュリテ  

ィツールであるハードコア属性については簡単な定義  

と例を囲みの中で説明しておく．   

まず，AliceとBobはどんな一方向性置換fとハ  

ードコア属性βを使うかを決めておく．次にBobは  

適当にJを選んで′（J）の値を計算し，それを電話で  

Aliceに教える．Aliceはそのハードコア属性B（x）  

が1（表）であるか0（裏）であるか予想して，Bobに伝  

える．BobはxをAliceにばらす．そして，Aliceの  

予想があたっていればAliceの勝ち，間違っていれば  

Bobの勝ちとする．   

一方向性置換とハードコア属性の性質から，Jから  

2000年10月号  

／（∬）やβ（ご）を容易に計算できるためBobがウソを  

つくことはできないし，Aliceはf（x）からB（x）を  

当てることもできない。したがって，勝敗は公平に決  

められる．  

4．カードゲーム  

もう一つ，モノがあれば簡単なタイプの暗号プロト  

コルを紹介する．それはオンラインでカードゲームが  

できるプロトコルである．なお，先に述べたとおり，  

絶対に信頼の置けるtrustedpartyは存在しないとす  

る．   

実際のカードゲームは，真にするとどのカードも同  

じように見え，全てのカードはそれぞれ一枚ずつしか  

存在しえないというモノの特徴を利用している．カー  

ドというモノを情報に置き換えたとたん，このような  

特徴はなくなってしまうので困ったことになる．   

オンラインのカードゲームを行うための基本方針は，  

まずカードの表を0から52の数値で表し，カードの  

裏を表の数値の暗号文によって表すことである．そし  

て，カードの裏を示す暗号文は，全員が見ることので  

きるホームページなどに常に示しておく．たとえばリ  

アルワールドで，裏を向けた53枚のカードがデッキ  

にある場合は，53個の暗号文がホームページに書か  

れる．このとき，暗号方法としてRSA暗号のように  

1対1の関数を使うと，53回のしらみつぶしによって  

裏から表の数値がまる見えになってしまう．そこで，  

1つの平文の暗号文が数多く存在する多値確率的暗号  

というセキュリティツールを用いる．多値確率的暗号  

については，囲みに説明を示す。   

53枚のカードを使うゲームを行う場合，／＝53の多  
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多値確率的暗号  ーー¶ ゼロ知識証明の3条件  

7値確率的暗号とは，第一引数の定義域が抽斗  

…，7】1）で，以紆の条件を満たす2変数関数  

厨（㍉。）であるの  

1。任意の平文：研∈抽1，…，／Ⅶ1iと乱数プ′  

に対して，暗号文∴折＝且（∽，フ′）を求める  

ことが容易である。   

2中 暗号文〝から〝＝g（循㍉γ）を満たす乎又  

研は一意に定まり，特定の秘密を知って  

いれば暗号文から二平文を求めるのは容易で  

ある。   

3。特定の秘密を知らずに，任意の〝に対し  

て〝＝厨（彿㍉γ）となる椚∈紙1，…，／¶1〉  

を推測できる確率はほとんど1／／に近い。  

たとえば，   

且（雛タγ）＝〃mγ2mod錯  

は9 2値確率的暗号になっている。ただし，〝は  

どんなαを用いてもダ＝α2mod裾と手＝ナないよ  

配しい命題は検証者によって必ず受理され  

る。  

正しくない命題は検証割こよって圧倒的確  

率で棄却され，宜しくない命題が検証者に  

受理される確率は限りなく 0に近づけるこ  

とができるり 

3。命題が正しい場合に，検証者がどのように  

ふるまおうとも，「＼命題はi仁しい」という  

甘美以外の知識は得られない。  

よってカ㌧一ドがどこへ移動したかという相対的な位置  

は誰にでも分かってしまう。そこで，シャフルしたカ  

ー¶ドの裳は  

g（1，ブイ），g（23，ブ′ざ3），…，厨（0，ブイ）  

のように9 各平又に対し暗号文を作りなおして表現す  

る必要がある 

ここまでがカー→ドを裏に向けてシャフルするという  

基本動作である。さらにゲームを進めていくためには，  

これ以外に「1ヵー・・・、＼ドを配る」「カードを捨てる」「カー  

ドを見せる」等の基本動作が必要であり，これらの実  

現方法も‡是案されているが，ここでは詳しくは述べな  

いほ］。   

また9 ≠でホした方法は「一誰も不証（イカサマ）を  

しない」ということを前提にしている。この前提を取  

牛払うためには9 を三名分はイく、i［（たとえば，シャフル申  

に全てのカーー叫ドをスペードのエースに変えてしまうな  

ど）を行っていな車という証明を，要所要所で行う必  

安がある。このような証明は，証明専用のセキュリテ  

ィツー【リレであるゼロ知識証明を用いれば可能である。  

5。ゼ茫ヨ知識証明  

この童では，暗ゝゴ▲プロトコルの中でも竿射こ重要なゼ  

ロ知識甜けj（Zero－・kmowledge‡nteractive Proof，以  

ドZKI‡）と二苦く）について，例を挙げて説明する。   

5。且 遭義と応用例   

ZKI㌘とは，付かを証明したい人とそれを検証した  

い人で行う2者閃のプロトコルである。証明をしたい  

人と検証したいノもはそれぞれ証明者，検証者と呼ばれ  

る。 証明者は旬Jか特殊な計算能力を持っていたり特別  

な秘密の値を知っており，それに対して検証者はごく  

普通の人（多項式時間チエーhリングマシン）であるむ  

証明したい．－才ナ柄はぅ 命題と呼ばれるu ZK瓦Pの満たす  

オペレ山ションズ0リサーチ   

うな値である。  

ノ 

値確率的暗号系を使うと9 カードの裏から表の数伯が  

全くわからない。つまり9 普通のカードのようにすべ  

てのカードの裏は全く区別がつかないようにできる何   

では，カードゲームをはじめよう。まず始めに53  

枚のカー．ドを作り出さなければいけない。そのために  

は，カードの表の情報を0から52の値と仮定する。  

次に誰かがこれらを真に向け（暗号化し）て結果（53  

個の暗号文）をホー∴ムページに載せる。次いで誰かが  

真のままシャフルして9 並べ替えられた暗ぢ一文をホー  

ムペー・ジに載せる。このときモノを使ったカーーードゲー  

ムと違い9 シャフルしたプレーヤにはカードの並び替  

え方がわかってしまうので，全員が順にシャフルをす  

る。   

さて9 裏を向けたままのシャフルは，暗号文の順番  

を入れ換えるだけでよいだろうか？ たとえばウ シャ  

フル前のカードの裏が  

厨（0，拘），厨（1タれ）タ…，g（52，拍2）  

で表されていて，シャフル後のカいドの塞が  

厨（1〉れ），g（23ヲブつ3），…，厨（0，杓）  

で表されていたとしたら，一番前にあるカードは明ら  

かに1であり9 その次は23でありヲ 最後のカードは  

0である。つまり，多値確率的暗号系により塞から表  

の数値を区別不可能なようにはできたがワ シャフルに  

5田曝（1の）  
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Fiat－Shamir法  ベき3条件［3］を因みに示した．   

ZKIPの第1，第2の条件の意味は明白であるが第  

3の条件はちょっと分かりづらいので，例を挙げて考  

えてみよう．   

たとえばオンライン・カードゲームで証明したい命  

題とは，「自分のシャフルした彼のカードの束は，シ  

ャフル前のカードの束の順番を入れ換えただけであ  

る」というものであった．手っ取り早くこれを証明す  

るためには，シャフルを行ったプレーヤが用いた乱数  

等を全て公開すればよい．そうすれば他のプレーヤは  

正しく計算していることを確認することができる．し  

かし，このような計算の証拠を見せてしまってはシャ  

フルした意味がないので，「証拠を見せずに」納得し  

てもらう必要がある．これを実現するための条件が第  

3の条件である．   

この例のように，入力がある一定の条件を満たして  

いることを証明するZKIPは「言語のZKIP」と呼ば  

れている．（「言語」とは，ある一定の条件を満たして  

いる入力の集まりのことである）言語のZKIPでは，  

証明者は無限大の能力を持っていると仮定される．   

次に，もっと実用的な例を考えよう．銀行のATM  

を用いて預金を下ろすときには，暗証番号を打ち込む  

のが主流である．そして，暗証番号を知っているとい  

う事実によって本人認証を行う．このやり方は，  

ATMに盗聴装置を取りつけられることはなく，暗証  

番号を受け取って本人認証を行うソフトウェアを作る  

プログラマーは他人の暗証番号を盗める仕掛けをしな  

いなど，いくつかの仮定の上で安全性が保証されてい  

る．しかし最近では，ATMコーナーに比べればセキ  

ュリティ度が低いと予想される小売り店において，暗  

証番号を打ち込むことによって預金口座からお金を引  

きだして買い物ができるシステムが広がりつつある。  

この場合，小売り店において暗証番号が盗聴されれば，  

その暗証番号を用いたなりすましが可能となってしま  

う．   

そこで，ZKIPが活躍する．ZKIPを用いると，「暗  

証番号を知っている」という事実を暗証番号そのもの  

の値が検証者（ATM）に漏れることなく，証明でき  

る．したがって，ATMに細工をしてもなりすましを  

することはできない．   

ここで使われるZKIPは，証明者が何かの情報を知  

っていることを証明するため，言語のZKIPに対して  

「知識のZKIP」と呼ばれている．知識のZKIPでは，  

証明者は無限大の計算能力は持たないが代わりに秘密  

2000年10月号   

共通入力は（α，乃）であり，証明者はα＝∬2mod搾  

となる∬を知っている．証明者と検証者は以下  

のやり取りをⅣ＝log2犯回繰り返す．  

1．証明者は乱数γを選び，∂＝γ2mod乃を  

計算し，ゐを検証者に送る．   

2．検証者はランダムビットeを選び，これ  

を証明者に送る．   

3．証明者は，受け取ったeが0のときにはz  

＝γを，eが1のと きにはz＝7TmOd乃  

を検証者に送る．   

4．検証者は，eが0のときには∂＝Z2modク7  

が成り立つことを，eが1のときにはα∂  

＝Z2modプ乍が成り立つことをチェックし，  

成り立たなければプロトコルを中断する．  

Ⅳ回のチェックが全て成り立ったならば，検証  

者は入力（α．乃）を受理する．  

情報を知っている。   

さて，ZKIPがどんなに便利かについて長々と述べ  

てきたが，実際にどのようにしたらそのような証明が  

できるのか，次節で具体例を示す．   

5．2 Fiat－Shamir法   

本節では，Fiat→Shamir法［4］と呼ばれるZKIPを  

紹介し，それが先に示した3条件を満たしていること  

を簡単に示す。このプロトコルは，平方剰余問題に対  

する言語のZKIPで，与えられた入力（α，乃）に対し  

て  

α＝J2modク7  

となる∬が存在することをエを示さずに証明する．  

具体的なプロトコルの手順を囲みに示した。   

このプロトコルがZKIPの第1の条件を満たすこと  

は明らかである．   

第2の条件を満たすことを示すために，簡単にこの  

プロトコルの流れを見てみよう1。まず証明者は適当な  

∂を作り，検証者に送る。そして，e＝0の時はゐ＝  

γ2modプ？を満たすγが存在することを証拠γを送る  

ことによって示す。一方，e＝1の時はα∂＝Z2mod抑  

を満たすzが存在することを証拠zを送ることによ  

って示す。したがって，いずれのeに対してもチェ  

ックが成り立つためにはγとzが存在してα＝（フセ）2  

mod乃が成り立たなければならない。しかし，命題  

が正しくない場合にはα＝J2mod乃となるような∬  
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知識を得ることはない，ということがいえる。   

これで，Fiat－Shamir法はZKIPの3条件を滴  

していることが示せた◎   

以〉E∴ではFiat－Shamir法を言語のZKIPとして扱  

ったが，Fiat¶Shamir法は知識のZKIPでもある。  

言語のZKIPにおける証明者は無限大の能力を持って  

いるのに対し，知識のZKIPにおける証明者は多項式  

時間の能力しか持たない。しかし，Fia巨Shamir法  

において多項式以上Ⅵ能力を必要とするのはαの平  

方根である∬を求めるときのみであるから，その∬  

を知っていさえすれば多項式の能力しか持たない証明  

者でもプロトコルを行うことができる（第1の条件）。  

次に，証明者が多項式の計算能力しか持たず，また∬  

を知らないならば，2通りのランダムビットeに対し  

て正しくzを作ることができない。したがって，検  

証老が受理するならば証明者はほぼ確実にごを知っ  

ているはずである（第2の条件）心   

・：： こ・∴・ご二・・ －ユー′∴∴－ニニ ニ；－：．．・、  

脹後に，マルチパーティプロトコルとよばれるプロ  

トコルを紹介しよう。マルチパーティプロトコルでは，  

複数のプレーヤ君，賞，…がそれぞれ秘密sl，∫2，…を持  

っており，秘密の値は漏らさないである関数値／（∫1，  

∫2，…）を全員で計算しようというものである。ここで  

は，プレ、岬ヤの数を犯とする。  

「秘密に対する関数値を秘密をばらさないで計算す  

る」という9 矛盾するようなことを吋能にするには，  

ZKIPと共に，秘密分散共有法というセキュリティツ  

ールを使うとよい。秘密分散共有法とは，秘密∫を全  

体で共有する方法であり，一定以上のプレーヤの集合  

は秘密を復元できる。どのプレーヤ集合が秘密を復元  

できるかによって多くの方式が存在するが，ここでは  

簡単のため，満場鵬致法を考える．具体的な方法につ  

いては因みに示した。ただし，秘密sはある素数q  

に対して集合Z。ニ軋1，…，す一1）に含まれているとす  

る。   

では，満場一致法を応用して   

／（∫1，∫2，…，S77）＝Sl＋s2＋…＋s〝mOd¢  

を求めるプロトコルを考えよう。   

まず，各㌘z・はディーラーとなり，自分の秘密5ォか  

ら満場一致法の分散手順に従って〃∠1，〃z2，…，〃z乃を作  

り，各プレーヤ常に〃乙ブを秘密に渡す。つまり  

∫ォ＝〃∠1十〃∠2十…十〃葎mOdす  

である。プレーヤ君は〃1J，〃2ノ，…，〃乃ノを得る。次に  

オペレーションズ。リサーチ   

シミュレータ〟  

ガは入力（α，犯）に対して，まず乱数ビット列厨  

を選び，検証者に彼の乱数テープとして・与・える。  

Seヴ＝（厨）とする。以下の作業をⅣ回線り返す．  

1。ビットe′を予想する。e′＝0のとき，乱数  

γを選び，み＝γ2mod紺を計算する。e′＝  

1のとき，乱数zを選び，∂＝Z2／αmOd乃  

を計算する。   

2。検証者に∂を送り，eを受け取るむ   

3．e＝e′のときは1。まで検証者をリセットし，  

財自身も1。まで戻る。   

4．e＝e′＝0ならばz＝γと し，（2＝e′＝1な  

らばz＝γ諾mOd裾とする。   

5。検証者にzを送る（かならずチェックは  

通る）¢ ぶeヴの最後に，（ゐ，e，Z）を加える。  

Ⅳ回線り返した後，ふ印を出力する。  

は存在しない。つまり9 上記のようなγとzのうち  

少なくとも一方は存在しない。よってランダムなビッ  

トeに対して証明老がチェックを通過できる確率は  

高々り2である。繰り返し回数がⅣの時に，全ての  

チェックを通過する確率は高々（1／2）Ⅳであり，これ  

はA「を増やすことによって指数関数的に減らすこと  

ができる。   

最後に9 第3の条件を満たすことを示す。正しい命  

題に対し，検証者が見ることのできる情報全てを  

机毎〟で表すことにすると  

．   ．∴・．．・ ・・  

となる。ただし，厨は検証者の乱数テープである。  

検証者がどのようにふるまおうとも†万e紺には証明者  

しか知り得ないような情報が入っていない，というこ  

とを示したい。   

ここで9 検証者と対語をし，VZe紺とそっくりな情  

報列を出力しようとするシミュレ開夕腰を考える。  

J柑は∬を知らない多項式チューリングマシンであるb  

ただし，朋は検証者をリセットすることができると  

する。脚の動作を囲みに示す。   

このとき巨紺の出力と，検証者が証明者とFiat－  

Shamir法を行った際に見ることのできる 一々e紺は，  

確率変数として全く等しくなる。ノ紺は検証者と同じ  

計算能力しか持たないので，これは結局，検証者自身  

が1乃eぴを計算できることを意味するゆ したがって，  

検証者は『iat－Shamir法を行うことによって新しい  

5田6（12）  
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簡単な秘密分散共有法  ない．これを解決するには，満場一致法の代わりに，  

犯人中点人のプレーヤによって秘密が復元できる（々，  

乃）しきい値法［5］，［6］と呼ばれる秘密分散共有法を  

用いればよい．そのほか，プレーヤの不正を検出する  

ためには，別のセキュリティツールやZKIPを用いた  

りする必要がある．  

7。おわりに  

本稿では，数ある暗号プロトコルのごく一部を紹介  

した．不可能なように見えることが暗号プロトコルに  

よって可能になることが理解していただければ幸いで  

ある．興味のある方は，参考文献［7］，［8］を参照され  

たい．  
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邦人のプレーヤ全てが集まったときのみに秘密が  

復元できる方法．  

秘密の分散手順 ディーラーは集合Z。から〃1，  

〃2，‥・∴彷卜1を独立に一様ランダムに選び，  

〃花＝∫－〃1－〃2－・・・－〃乃－1mOdす  

とする．ディーラーは，各プレーヤ君に〃ど  

を秘密に渡す．  

秘密の復元手順 各プレーヤは各〃ォを公開する．  

すると，  

S＝〃1＋〃2＋…＋び乃mOdす  

として5が求まる．  

各ろは  

〃J＝〃1J＋〃2J＋…十〃乃ノmOd¢  

を計算し，これを公開する．求めたい和：S＝Sl＋s2  

＋…＋s乃は，全ての叛から  

S＝〃1＋〃2＋…＋び乃mOd¢  

で求めることができることは，簡単にわかるだろう．   

ここで，マルチパーティプロトコルで守るべき情報  

について，少しだけ議論する．マルチパーティプロト  

コルでは，各プレーヤの持つ秘密が守られなければ安  

全とは言えないように感じる．しかし，そうでない場  

合もある．たとえば乃＝2の場合，どんなプロトコル  

でも／（sl，∫2）＝Sl＋s2が得られるのと同時に，月はぎ2  

を，賞はslを知ることができてしまうのは当然であ  

り，秘密を隠し通すことは不可能である．そこで，マ  

ルチパーティプロトコルを行った後にプレーヤが知る  

ことのできる全ての情報が，理想的な方法で′（sl，S2，  

＝・）を求めたときに得られるならば，このプロトコル  

は安全であるという．ここで，理想的な方法とは，  

trustedpartyを仮定して全ての計算をtrusted party  

にしてもらうという方法である．   

実際にマルチパーティプロトコルを応用する場合は，  

プレーヤの停止や不正の可能性を考える必要がある．  

たとえば，満場一致法を用いた上記の例では，途中で  

プレーヤが1人でも停止すると／（sl，ざ2，…）は得られ  
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