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が多いが，今後はテログループや国家によるアタック  

も予想され，強力な武器になりつつあると見られる．   

このため，これらからのアタックを防ぐためのセキ  

ュリティ技術の重要性が叫ばれている，特に，その中  

でも核となる暗号技術の必要性が高まっている．現在，  

暗号は急速な普及期を迎えようとしており，政府の取  

り組みにも一段と力が入ってきた。   

そこで，ここではまずセキュリティ対策の考え方に  

ついて述べ，次に暗号技術を簡単に紹介する。そして，  

その暗号が実際どのように使われているのかを例をあ  

げて解説する．  

2．電子社会への進展と安全性に対する脅  

威  

コンピュータが便利になって，家庭にもかなり普及  

してきている。遠くの人と電子メールで連絡しあった  

り，いろいろなホームページを見て買い物をしたり，  

音楽を楽しんだり，あるいは求職¢求人活動もネット  

ワークを通じて行われている．こうなると，もうコン  

ピュータなしでは生きていけなくなる。   

しかし，一方では，官公庁のホームページが盛んに  

アタックされて，いとも簡単にホームページが書き換  

えられてしまったり，コンピュータウィルスという伝  

染性のあるプログラムが，勝手に他人のコンピュータ  

に入り込んできて中身を変えてしまっている．   

こうなると，コンピュータも便利だけど怖いもので  

もあると言わざるを得なくなる．このままではネット  

ワークでオンラインショッピングをしようとしても安  

心してできない．実際にこのような人騒がせなことを  

するのはごく限られた人であるが，わずかな人数でも  

全世界に影響を及ぼすことができるのがコンピュ｝タ  

ネットワークのいいところでもあり悪いところでもあ  

る．   

現在のアタックは次のような構図になっているよう  

である。まず，コンピュータに詳しい技術者がアタッ  

クツールを作成してはそれを公開して，誰でもただで  
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1． はじめに  

インタ岬ネットを核とするITの進展により，電子  

社会の到来が身近に感じられるようになってきている．  

銀行の決済や買い物がインターネットで可能になって  

おり，役所では電子申請やICカードによる住民情報  

登録が広まりつつある．また，医療機関においては  

ICカードによる電子カルテなども一部始まっている。  

さらには音楽や画像などのディジタルコンテンツもイ  

ンターネットを通じて入手できるようになっている．   

ナッブスターの音楽配信システムに対しては，アメ  

リカ連邦地裁が営業差し止めの仮処分を下したため  

（その後，高等裁ではその執行を延期する処分を下し  

た），その勢いが多少鈍ったが，趨勢に変化はないで  

あろう．   

最近の通産省の調査によると，わが国におけるディ  

ジタルコンテンツ配信による市場規模は1999年で85  

億円だそうで，5年後には5，280億円規模になるそう  

である．   

このように，インターネットの広がりは社会を変え  

つつある．その本質は，今までのMass Communica－  

tionによる一方向性通信かつマスメディア対大衆に  

対して，PersonalCommunicationによる双方向性か  

つ個人対個人にある．個人情報の伝わる範囲が格段に  

広がり，しかも［舜時に伝わるのが特徴となっている．  

情報収集でむ広範囲から短時間に情報が集められる．   

こうなると，個人のプライバシーを侵害することも  

容易となってくる．このため，情報セキュリティの重  

要性が一般にも認識されるようになってきた．   

一方で，ネットワークに対するアタックも多くなっ  

ている．今年に入ってからもWeb Pageの書き換え  

や，ILove Youウィルスなどがあった．被害からす  

ると，今までは，ハッカー の個人的な興味による侵入  
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使えるようにする。これ自体は違法とはいえないとこ  

ろが問題であり，特に，海外だと道義的にどうのこう  

のといってもはじまらないところがある。次に，それ  

らを使って実際にアタックする人たちがいるひ 通常は  

作成者ほどコンビュ山タに詳しくないが，アタックツ  

ールを扱う程度には詳しい人たちである。単なる興味  

や何らかの不満をもって他のコンビュ泄夕に促人する  

が，嵩じると作るほうに回ることもある。   

いくつかのアタック例を示そう。   

最近のホ山ムページ書き換えアタックはオーバーフ  

ロー法といわれるものである中 一度に大量のデー タを  

いろいろなところから送り込んで，ホームページのコ  

ンピュータがその処理に追われている間に，別の命令  

を送り込んでそれを実行させてしまう。本来は権限あ  

るユーザからの命令しか実行しないが，混乱に紛れて  

その権限チェックが終わる前に実行させてしまうもの  

である¢   

他のアタックとしては，ダイレクトメールを他の差  

出人の名前で大量に出すスパムメールというのもある♂  

宣伝メールなどを他のコンピュータを通して沢111の人  

に出すものである。中継となったコンピュータはその  

膨大な発送処理をさせられるのでたまらない。また苦  

情も舞い込むことになる。   

コンピュータウィルスについては，われわれユーザ  

自身が気をつけなければならない。メけルの添付ファ  

イルなどに添付されて送られて来るからである。メー  

ルを処理するコンピュータ（メールサーバ）はメール  

の中身まで開封してコンピュータウィルスがついてい  

るかどうかをチェックするわけにはいかないのである。   

スキミングというクレジットカードを対象にしたア  

タックも増えている。これは，販売店のある人が客の  

カード番号をレジでさっと読み取り，その情報を更に  

別な八が集め，新しいカードに記入して売りに出そう  

というものであるひ この被害は結構増えつつある。  

3。月情報セキ盈E』ティ対策の考え方  

対策には事前対策と事後対策の二通りがある．また  

事前対策には未知アタック防禦対策と既知アタック防  

禦対策がある。未知アタック防禦対策はネットワーク  

ソフトウェアのセキュリティホールを見つけてそれを  

潰していく方法である。既知アタック防禦対策は，ど  

こかあるところでコンピュータがアタックされた場合  

に，それに対する対策を考案し，考案された対策を他  

のところのコンピュータに導入してそのアタックを子  

亀9霞（4）  

1坊するものである。コンピュータウィルスに対するワ  

クチンはその代表例であろう9   

事後対策はシステム監査（ログ）や保険などである。  

アタックを記録されていることがわかるとアタックに  

ブレーキがかかるので，かなり効果がある。緊急対応  

センターによる援助も事後対策と考えられる。情報セ  

キュリティ対策は，他の技術と異なってシステム破り  

とそれからの防禦の繰り返しになるので，どうしても  

破られたときの対策を考慮しておくことが不可欠とな  

る¢ この意味でも，事後対策は重要である。   

アタックはこれからも増えることがあっても減るこ  

とはない。例えるならば，風邪と同じようなもので，  

絶滅させるのは無理である。いかに効率的かつコスト  

パフォーマンスのいい薬を作れるかがカギである。万  

能薬はありえず，具体的なアタックごとに薬を調合す  

ることになる。   

実際にこれらの対策に使われる技術には，  

∂事前対策一暗号／認証，電子透かし，耐タンパー  

◎事後対策▼－セキュリティポリシー，システム監査  

などがある。これらが，実りある対策となるためには，  

さらに  

⑳非技術的対策叫倫理①教育¢啓蒙，情報保険，法制  

度  

が必要となる，また，セキュリティ対策の普及には  

山一友心感一▲般ユーザの不安感を払拭する仕組▲み  

も必要となる。すなわち，大切な情報が本当に見られ  

ていないのか，消えてしまわないのか，という不安感  

を払拭して安心して使えることを実感できる仕組みで  

あるひ   

これら全体を含めた概念がInformation 二Manage－  

mentといい，技術でカバーできない運用管理などの  

部分まで含めて問題解決を図ろうとするものである。  

4。セキュ目』ティ対策のための基本技術  

セキュりティは複合的なシステム技術である。そこ  

に使われる基本技術をごく簡単に紹介する。  

⑳暗号／認証   

暗・ぢ一や認証は情報セキュリティの核となる技術であ  

り，著作権保護などいろいろな場面での基礎技術にな  

っている。メッセージの秘匿性，正当性および完全性  

の確保に利鞘される。現在よく用いられるのは公開鍵  

略号系である。RSA暗号／署名が代表例であるが，  

DSS署名，EIGamal暗号／署名，ESIGNなども用い  

られている。暗うジー／認証については次節で改めて述べ  
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●耐タンパー   

著作権保護方式に限らず，情報セキュリティを守る  

システムは，ハードウェアであれソフトウェアであれ，  

改窟や変造に耐え得るように作られていなければなら  

ない．例えば，超流通の課金処理部分が変造されて課  

金料が減らされると事業が成り立たなくなる．また，  

DVDをパソコンでもコピーさせずに見られるように  

するために，CSS（ContentScrambleSystem）と呼  

ばれる暗号方式が耐タンパーなソフトウェアとして実  

現されている．   

ハ岬ドゥェアで耐タンパー性を保つのはそう困難で  

はないが，ソフトウェアで耐タンパ・－性を保持するの  

は容易ではない．例えば，前述したDVDの不正コピ  

ー対策用システムのCSS方式は耐タンパー 性ソフト  

ウェアにもかかわらず，ハッカー グループはCSSを  

解析し，Linux用にDeCSSというソフトウェアを作  

成してコピーも可能にしてしまった．実際にはCSS  

は暗号化されているが，その鍵の管理が一部でずさん  

だったために鍵がばれたのがきっかけとなって，解析  

されてしまったのである．なお，DeCSSの使用は禁  

じられ，またハッカーたちは家宅捜索を受けたようで  

ある．  

●リニューアルシステム   

著作権保護方式に限らず，情報セキュリティ技術で  

は，アタックと防禦の繰り返しであるため，アタック  

で破られたときの対策もあらかじめ考えておかなくて  

はならない．そのひとつが，リニュー アルシステムで  

ある。これは，何らかの理由でセキュリティメカニズ  

ムの一部を交換する必要が生じたときに，それを容易  

に行えるようにあらかじめ仕組んでおくものである．   

実際どのようにリニューアルシステムを組むかは対  

象により異なるが，暗号システムなどでは幾つか提案  

がなされている［6］．  

●セキュリティポリシー   

セキュリティポリシーという言葉を見かけることが  

多くなっている．ポリシーと言うと，何か大上段に振  

りかざすように思われるかもしれないが，そうではな  

しヽ   

セキュリティポリシーは，一種の安全対策マニュア  

ル的なもので，何か起きたときにはどうするかという  

ことをまとめたものである．中身的には，前々から企  

業等では実施されていたことである．例えば，暗号の  

鍵が破られたときにはどのようにすればいいか，コン  

ピュータウィルスが感染した場合はどこにどう連絡し  
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る．  

●電子透かし   

コンテンツの著作権保護方式として，多くの電子透  

かしが提案されている［2，7］．電子透かしとは，コン  

テンツに人間が感知できない形で透かし情報と呼ばれ  

る別な情報を埋め込むことである．透かし情報に著作  

権情報などを入れれば著作権保護になる．   

電子透かしとなるための条件として，透かし情報を  

入れてもコンテンツの品質が劣化しないこと，透かし  

情報の除去が困難なこと（無理して除去するとコンテ  

ンツの品質が著しく劣化する），編集・加工操作によ  

っても透かし情報が残ることがあげられる．   

電子透かしにはいくつかの方式が提案されている．  

分類の観点としては  

・読み出し時にオリジナルが必要か否か  

・鍵情報を必要とするか否か  

などがあり，当然のことながら，オリジナルも鍵も不  

要なものが使い勝手はいい．しかし，通常セキュリテ  

ィ強度が下がるので，トレードオフとなっている．そ  

の他に，  

・時間空間に埋め込むか周波数空間に埋め込むか  

・埋め込み情報量の多さ  

によっても分類される．周波数空間ではDCT，FFT，  

Wavelet変換などが利用される．   

電子透かしの商用ソフトも出ており，わが国では  

IBMやコーワなどが販売している．   

著作権保護方式として電子透かしを使うとすると，  

どうしても著作権使用などによる課金処理過程が含ま  

れるようになる．そこで，次の超流通と結びつき易く  

なり，現にアメリカのInterTrust社が超流通を組み  

込んだDigitalRightsManagementPlatformを出し  

ている．  

●超流通   

森亮一により提案された著作権保護方式である［3］．  

ソフトウェアのコピーはいくらでも許すが，ソフトウ  

ェアを実行するときに課金するという方式である．ソ  

フトウェアの著作権保護方式として提案されたが，原  

理的にはどんなコンテンツにも適用できるものである．   

ソフトウェアには課金に関する情報が含まれ，実行  

時に課金処理を行うシステムが必要となる．Pay per  

View方式の有料TVに似た概念であり，同様に利用  

者でもごまかせないような高セキュリティ機能が要求  

される．すなわち，課金処理部分を変えられないよう  

な耐タンパー性が求められる．  
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てどう対処すべきかと言うようなことである少 従って，  

企業ごとに作らないと9 実効あるセキュりテイボリシ  

ー劇にならない。   

強いて言えば9 セキュリティポリシーに対するトノ  

ブの意識を改革して違反には厳しい処置を取るように  

なったのが，以前と異なる一㌔㌔くかもしれない  

十－－・－ …－・  ‥：！そ－∴、  

NetscapeやOutlookなどのインタMネットブラウ  

ザには暗号0認証機能がついているウ ニれはSSL  

（Secu『e Socket亙ノayer）と呼ばれるツ、一・ルで9 証明  

書を人手すれば誰でも簡単に暗号メー¶ルや署名付きメ  

ー・－ルを送ることができる。   

そこでは公開鍵暗号糸［1］が基本になっている草 公  

開鍵暗ぢへ系では各ユーザが公開鍵と秘密鍵のペアを持  

っているく公開鍵から秘密鍵が計算できないところが  

ミソである。従って9 公開鍵は，公開トできる。 この  

点がそれまでの暗ぢ・とは異なる点であるe   

暗号通信の場合ほ匪川（a）に示すとおり，送有堵はメ  

ッセ山ジを受信者の公開鍵で暗号変換して送り，受信  

者は内分の秘密鍵で復号変換する。秘密鍵は受イ妄緒‾し  

か持っていないので，受信者しか復号できず，メッセ  

ーージの秘密は保てる。   

なおラ 共通鍵暗号系は，陳＝（a）の公開鍵と秘密鍵が  

同一の鍵でどちらも秘密にするものであるハ 公開鍵略  

号系が提案される繭は全て共通鍵暗号系であった∂   

一ブム 署名通信の場合は図1（b）にホすとおリ9 送倍  

者は自分の秘密鍵でメッセージを署名変換して署名文  

を作成しブ 受信者に送る血  受信者は送信者の公開鍵で  

それを検証する¢ もし9 メッセーLジが改鼓されていた  

とすると9 検証時に引っ掛かることになる、検証は離  

でもできるが，署名文は秘密鍵を持っている送信者し  

か作成できない   

公開鍵暗㌢づ一系の代表例にRSAがある［5］。一般に  

公開鍵蠣男系は，共通鍵暗号系に比べて処理速度が小  

さい   

インター叫ネットブラウザには暗号メカニズムはつい  

ているが，公開経と秘密鍵のペアは鍵発行機開から入  

手しなければならない。鍵発行機関は現在世界中に沢  

山あ県ノ 有刺・のケーースもあるが，ブラウザの指示に従  

って通彗に遊べば，簡単に人手できる心 入手した鍵の  

うち，秘密鍵は仁王分だけが使うが，公開鍵は他人に渡  

すので，改琉されてはまずいことになる。そこで，公  

開鍵は鍵発行機関による署名がついていて，改窪され  

ると検証特に引っ掛かるようになっている。この署名  

付き公開鍵を証明書というか   

美際に略号通信を誰かと行おうとすると，相手の公  

開鍵が必要になるのでラ 証明書を送ってもらわなけれ  

ばならない。あるいは，過き引こ署名文を送ってもらう  

と証明苦が付し、てくるので，それを使えば，暗号化で  

きる。ただし9 公開鍵暗号系でメッセいジを直接暗号  

化すると時間がかかるので，実際のメッセージは共通  

鍵晴片系で行い9 そのときのワーク鍵を公開鍵暗号系  

で暗号化して送っている。   

インター肌ネットで銀行振込などを行う場合には，自  

動的に鍵設宜が行われ，ユーザは関知しなくても良い  

ようになっている仏 単に9 ブラウザの錠前マークがロ  

ック状態の絵になるだけである。実際にやってみると  

わかるが9 非常に簡単に暗号通信，署名通信が行える  

ようになっている。   

SSIJ他にもSETやSSHなどにも公開鍵暗号系は  

使われている。  

（a）暗 号  

公 開 鍵   

（b）署 名  

国1公開鍵哺ぺ一糸  
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SETはクレジットカード決済のためのセキュリテ  

ィシステムである．最近のスキミングの横行により販  

売店も信用できなくなりつつあるので，販売店もごま  

かせないようにする仕組みである．ただ，その分負担  

も大きくなるため，電子商取引では圧倒的にSSLが  

用いられている．   

SSH（Secure Shell）は，rで始まる遠隔命令を安  

全にしたものである．今までtelnetはパスワードを  

回線上に裸で流すために，セキュリティの問題が多か  

ったが，SSHによりパスワードは暗号化されるよう  

になったので，安全度が増している．  
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