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1ル はじめに  

ソフトウェア品質の中でも中心的な品質特性と位置  

づけられている信頼性を定量的に評価するための数  

理モデルであるソフトウェア信頼度成長モデルは現在  

までに数多く提案されており，それらの研究成果も多  

くの文献にまとめられている【5，16ト ニれまでのソフ  

トウェア信頼度成長モデルの多くは，ソフトウェア故  

障の発生現象あるいはその原因となるフォールト（い  

わゆるバグ）の発見事象の確率的振舞いを説明する  

もので，主に開発管理者がテスト工程の進ちょく度管  

理や保守コストの見積りを行うための有益な情報を  

提供してきた．ここで，ソフトウェア故障は，潜在す  

るフォールトにより期待どおりにソフトウェアが動作  

しないことと定義される．そして，このモデルを用い  

て，「ソフトウェアが規定の環境下で特定の期間ソフト  

ウェア故障を発生することなく動作できる度合」と定  

義されるソフトウェア信頼度（softwarereliability）を  

評価してきた．これは，ソフトウェアの開発過程にお  

いて作り込まれる品質特性なので，「固有の信頼性」と  

呼ばれている．   

しかしながら近年，ソフトウェアの信頼性は顧客の  

立場から評価することが要求され始めている．換言す  

ると，「使用の信頼性」と呼ばれるソフトウェア可用性  

の計測・評価技法の確立が要望されている．この可用  

性評価尺度の1つに，「ソフトウェアが特定の時点で要  

求仕様通りの機能を維持している度合」と定義される  

ソフトウェア・アベイラビリティ（softwareavailability）  

がある［3，4ト ニれは，少しくだけた表現を用いると，  

“ソフトウェアを利用したいときに利用できる状態に  

ある度合”ということになる．ソフトウェア信頼度と  

ソフトウェア・アベイラビリティの違いは，前者は所  

定の時間区間に注目しているのに対して，後者は特定  

の時点に注目している点にある．特に，無停止連続運  

用が要件とされる通信ソフトウェアなどでは，可用性  

は考慮されるべき品質特性の1つとなっている．この  

ソフトウェア・アベイラビリティを計測・評価するた  

めには，システムの故障発生時間だけでなくシステム  

ダウンから動作状態に復旧されるまでの修復時間も  

考慮して，動作状態と不動作状態を交互に繰り返すも  

のとして捉える必要がある．ハードウェアシステムに  

対する可用性評価法はこれまでに数多く議論がなさ  

れているが，ソフトウェアシステムに村しては未だ発  

展途上の研究であるといえる．   

本稿では，ソフトウェア可用性評価のためのアベイ  

ラビリティモデルに関する最近の研究成果を概説す  

る．特に，システムの時間的挙動を記述するのにマル  

コフ過程（Markovprocess）［7］を用いた確率モデルに  

焦点を当てる．2．節では，ソフトウェア・アベイラビリ  

ティモデルを構築する際の基本的な考え方および可用  

性評価尺度について述べる．3遁冒では，可用性はユー  

ザの運用段階において適用される品質特性であるの  

で，2．節の基本モデルを基に運用環境を反映させた拡  

張モデルについて述べる．  

2．基本モデルとソフトウェア可用性評価  

尺度  

最初に，アベイラビリティ解析を行う上でハードウ  

ェアシステムとソフトウェアシステムにおける取扱い  

の違いについて述べる．一般に，ハードウェアシステ  

ムの故障原因は構成部品の磨耗・劣化によるものであ  

り，取替などの修復作業を行うことによりシステムは  

故障発生前の状態に復帰する．よって，ハードウェア  

システムの故障特性および修復特性は，発生した故障  

回数には無関係であるものとして記述されることが  

多い．一方，ソフトウェア故障の発生原因は潜在する  

フォールトによるものであり，ソフトウェアの修復作  

業には顕在化したフォールトを修正・除去するデバッグ  

作業が含まれる．したがって，ソフトウェア故障が発  

生しフォールトが修正・除去されるごとに，ソフトウェ  

アシステムが内包するフォールトは減少し信頼性は向  

上する．よって，ソフトウェア故障の特性および修復  
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特性は，ソフトウェア故障の発生回数あるいはフォー  

ルトの修正回数と関連づけて議論する必要がある．   

ソフトウェア・アベイラビリティモデルを構築する  

際の主な仮定を以下に挙げる．   

Al．ソフトウエア故障が発生するとシステムダウンと  

なり，直ちに修復作業に入る．修復作業が完了す  

るまでソフトウェアは動作できない．   

A2．修復作業にはフォールトを修正・除去するための  

デバッグ作業が含まれる．デバッグ作業は確率α   

（0＜α≦1）で確実かつ完全に実施され，確率  

わ（＝1－α）で不完全なデバッグ作業となる．確率  

αを完全デバッグ率と呼ぶことにする．完全なデ  

バッグ作業は1つのフォールトを修正・除去する．  

A3．修正・除去されたフォールト数がれ個であるとき，  

次のソフトウェア故障発生時問および修復作業時  

間は，それぞれ平均1／入乃および1ル乃をもつ指数  

分布に従う．   

A4．2つ以上のソフトウェア故障が同時に発生する確  

率は無視できる．  

以上の仮定より，動作状態と不動作状態（修復状  

態）を交互に繰り返すシステムの確率的挙動を，マ  

ルコフ過程を用いて記述することを考える．すなわ  

ち，時刻fにおけるシステムの状態を表す確率過程  

（ズ（り，f≧0）を定義し，その状態空間を   

Ⅵ㌦：システムは動作状態にある．  

孔l：ソフトウェア故障が発生し，システムは修復状態  

にある．   

とする．ここで，几は修正することができたフォール  

ト数を表す．   

仮定A2より，（ズ（り＝凡1）のとき修復作業が完了  

すると，   

瑚＝ 

〈 ＋，  
（1）  

となる．これは，当該ソフトウェア故障を引き起こし  

たフォールトはいつも確実に修正・除去されるとは限  

らないという，いわゆる不完全デバッグ（imperfbctde－  

bugging）の環境を記述している［17］．   

次に，各状態間の推移確率，すなわちシステムの故  

障特性および修復特性の記述について述べる．ソフト  

ウェア故障発生時間の記述については，従来のソフト  

ウェア信頼度成長モデルが適用できる．Okumotoand  

Goel［9］やKim etal・［2］は，JelinskidMorandaモデル  

406（10）  

【1】を適用して，ハザードレート入れを  

入関＝¢（Ⅳ－れ）  

（几＝0，1，2，‥リⅣ－1；Ⅳ＞0，¢＞0），（2）   

と記述している．ここで，Ⅳは初期内蔵フォールト数，  

¢はフォールト1個当りのソフトウェア故障発生率を  

表す．また，Tbkuno and Yamada［10］や得能と山田  

【11，12】は，Morandaモデル【6】を適用して，  

入れ＝刀ゐれ  

（花＝0，1，2，…；刀＞0，0＜ゐ＜1），（3）   

と記述している．ここで，刀ほ初期ハザードレート，ゐ  

はハザードレートの減少係数を表す．式（2）は，ソフ  

トウェア故障発生に関してどのフォールトも独立で同  

質なものと仮定して・おり，このときズ（りは有限マル  

コフ過程を形成する．一方，式（3）は稼動初期に発見  

されるフォールトの除去は信頼性向上に大きく寄与す  

るようなソフトウェア故障発生現象を記述しており，  

このときズ（りは無限マルコフ過程を形成する．また，  

ソフトウェア修復率侮に関して言及すると，フォール  

ト修正の進ちょくとともにフォールトの複雑度が上昇  

する，すなわちデバッグ作業に時間を要するものが多  

くなるような場合には【8】，侮をれに関する減少関数  

で記述するという意味で，式（2）あるいは式（3）と同  

様の記述が用いられている．   

y（りを時刻fまでに修正することができたフォール  

ト数を表す確率変数とするとき，y（りの挙動例は図1  

のようになる．ここで∴㍍およびこ㌦は，それぞれ状  

態Ⅵ㌔および孔lの滞在時間を表す．このとき，修正す  

ることができたフォールト数と発生したソフトウェア  

故障数は必ずしも一致しないことに注意する．また，  

図2にズ（りの状態遷移図を示す．  

0  1  2  3  4  

×：ソフトウェア故障発生  
▲：完全デバッグ  

▽：不完全デバッグ  

図1y（りの挙動例．  
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1＿ん△で  トÅ1AT  l－んAT  トん両dT  

図2 ズ（りの状態遷移図（基本モデル）．   

0  100  200  300  400  500  

Time  

上記のようにモデルを記述したとき，時刻亡でソ  

フトウェアシステムが動作可能である確率と定義され  

る瞬間ソフトウェア・アベイラビリティ（instantaneous  

SOftwareavailability）は，  

回さ 完全デバッグ率αとA（電）の関鼠   

∞  

A（り≡∑叫ズ（り＝勒），  
m＝0  

（4）  3．拡張モデル  

ソフトウェア・アベイラビリティは実際のユーザ運  

用時に適用される評価尺度であるので，運用環境を反  

映したモデルヘと拡張する必要がある．  

3．1 2種類のソフトウェア故障を考慮したモ  

デル  

文献【13，15】では，運用段階で発生するソフトウェア  

故障には，次の2つが存在することを仮定している．   

Fl：運用開始前に未発見であったフォールトに起因す  

るソフトウェア故障．  

F2：運用環境が要求仕様から逸脱することにより発  

生するソフトウェア故障．  

このとき，システムの取り得る状態は次の3つで定  

義される．   

Ⅳ托：システムは動作状態にある．   

現：Flが発生し，システムは修復状態である．   

境‥F2が発生し，システムは修復状態である．   

Flのソフトウェア故障に対しては信頼度成長過程を  

記述し，F2は運用期間中ランダムに発生し，信頼度  

成長とは無関係であると記述すると，ズ（りの状態遷  

移図は図4のようになる．  

となる・ここで，Pr（・）は確率を表す．また，式（4）の  

時間平均   

A肌（り≡言上士A（赫  
（5）  

は，平均ソフトウエア・アベイラビリティ（肝erageSOfト  

wareavailability）と呼ばれ，時間区間（0，≠】に対する  

システムの動作時間の割合を表す．基本モデルにおい  

て，式（4）および式（5）は，それぞれ  

OC〉  

A（り＝ト∑里芋些 α〝 
乃  几＝0  

A∽（頼一言姜望碧，  

で与えられる・ここで，gm（りおよびC作（りは，それ  

ぞれ状態吼に到達するまでの時間‰の密度関数お  

よび分布関数を表す．   

図3に，入兜＝βゐ陀およ勒れ＝動I几と記述したとき  

の，完全デバッグ率αと式（6）の瞬間ソフトウェア・  

アベイラビリティA（りの関係を示す．この固から，ソ  

フトウェア・アベイラビリティは稼動開始直後に低下  

して，その後次第に向上している様子が示される．し  

たがって，これらの評価尺度は稼動初期におけるシス  

テムの不安定度合いを定量的に示すことができる．ま  

たαの値が大きいほど，すなわちデバッグ作業の完全  

性が高いほど，システムの可用性は向上することがわ  

かる．  
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3．2 2種類の修復作業を考慮したモデル  

文献【14】では，運用段階で実施される修復作業に着  

目している．すなわち，不稼動時間を短縮するために  

デバッグ作業を実施しないでシステムを再稼動させる  

場合を考慮している．これは，システムの信頼性を向  

上させるために，発見されたフォールトに対して必ず  

デバッグ作業を実施するソフトウェア開発過程のテス  

ト工程とは異なる復旧シナリオである．このとき，シ  

ステムの取り得る状態は次の3つとなる．   

W陀：システムは動作状態にある．   

鶴：ソフトウェア故障が発生し，デバッグ作業を伴う  

修復作業が実施されている．   

境：ソフトウェア故障が発生し，デバッグ作業を伴わ  

ない修復作業が実施されている．   

運用時の修復手順はソフトウェア故障発生時の状況か  

ら判断されるため，デバッグ作業が実施されるか否か  

は確率的であるとすると，ズ（りの状態遷移図は図6の  

ようになる．  

図4 ズ（りの状態遷移図（2種類のソフトウェア故障を考  

慮したモデル）．   

このとき，可用性評価尺度である式（4）および式（5）  

は，それぞれ  

＿1、＝  
れ＝0  
［響・慧］， （8）   

警碧＋慧］ A∽（り＝言募［， （9）  

で与えられる．ここで，gた（り≡dg氾（り／d舌である．   

図5は，FlとF2の故障発生比率の違いによる式（8）  

の挙動の遠いを示したものである．FlかF2である  

かに関係なく最初のソフトウェア故障発生に村するハ  

ザードレートα。＝β＋βは，図中の（i）および（ii）と  

もα0＝0．06であるが，Flの故障発生比率が高い（ii）  

の方が運用開始直後の可用性は低い．しかしながら，  

（ii）は信頼性向上の余地があるので，時間の経過とと  

もに可用性も向上することが示される．  

図6 方（f）の状態遷移図（2種類の修復作業を考慮したモ  
デル）．  

このとき，式（4）および式（5）は，それぞれ  

A（り＝皇  

JI．＝0  
［慧豊＋霊惑］， （10）   

Aα”（り＝言募［慧㌘ ＋荒崇ト 
（11）  

で与えられる．ここで，pはデバッグ作業を伴う修復  

作業が実施される確率を表す．   

図7は，pと式（10）の関係を示したものである・p  

の値が大きいということば，運用開始後もデバッグ作  

業を実施してソフトウェアの信頼性を向上させようと  

していることを意味するが，それに伴ってソフトうェ  

0  100 200  300  400  500  600  700  800  

Time  

図5 ソフトウェア故障の発生比率とA（りの関係．  

オペレーションズ・リサーチ   408（12）  © 日本オペレーションズ・リサーチ学会. 無断複写・複製・転載を禁ず.



アの修復時間も長くなるので，pの値の設定にはソフ  

トウェアの故障発生時間と修復時間の兼ね合いを考慮  

する必要がある．  
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4。 ぁわりに  

本稿では，ソフトウェアシステムの可用性評価法に  

ついて概説した．実際にこれらのモデルを用いてソフ  

トウェアの可用性評価を実施するためには，実測デー  

タに基づいてモデルパラメータを推定しなければな  

らない．しかしながら，データの収集方法，特に運用  

段階におけるソフトウェアの修復時間の計測手順は，  

あまり整備されていないのが現状である．これらの計  

測方法を含めた実践的なモデルパラメータの推定法  

を確立することが今後の課題である．  
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