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コンビュータシステムの障害回復技術
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1. はじめに

現在のコンピュータシステムでは，障害に備えて様

々な冗長性が導入されている.プロセッサや記憶装置

を多重化したり，予備を設けて再構成を可能にするな

どがそれである.各システムに要求される信頼性と性

能は，これらの冗長性を用いたシステム構成技術によ

って実現される.

しかしながら，実際のコンヒ.ユータシステムでは，

障害が発生した後に，物理的な再構成や修理だけで直

ちに稼働を再開できる訳ではない.一般には，障害に

よるデータの損失または汚染を仮定しなければなら

ないからである.すなわち システムの論理的な一貫

性を回復するための操作が必要となる.

本稿では，コンピュータシステムの回復技術とその

評価について概説する.回復技術は，上に記した構成

技術と密接に関係しており，システムがどのような目

的で，また，どのような要素で構成されるかによって

議論の内容は異なる.ここではまず，次節において基

本的な障害回復の原理と評価について述べる.つづい

て 3節で，現在のメインフレームの中心的な応用であ

る OLTP(On Line Tr加saction Processing，オンライン

トランザクション処理)システムの障害回復技術を取

り上げることにする.
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2. 障害回復の基本

一口にコンピュータシステムの障害と言っても，そ

の発生箇所や大きさ，性質などは様々である.従って，

それによる損失の程度や状態もまた様々であるが，障

害回復の手法そのものは，基本的に次のふたつに大

別することができる.ひとつは前向き回復 (Forward

Recovery) であり，もうひとつは後ろ向き回復 (Back­

ward 恥covery) である [1].

前向き回復は，障害によってもたらされた不正な状

態に適当な補償を加えて，新しい正常な状態を直接作

り出す手法である一方，後ろ向き回復は，状態を障

害の発生や故障の潜伏が起こる前の正常な状態まで

戻す手法である.前向き回復は，その原理上，障害の

特性とシステムの状態推移を予め特定できる場合し

か実現しない.これに対して後ろ向き回復は，全ての

障害と不正な状態に対して適用することができる.

本稿では，以下，何れも後ろ向き回復による回復技

術について考える.

2.1 チェックポイン卜

後ろ向き回復では，目的とする状態に復帰するため

に，ロールフォワード (Rol1 Forward) とロールパック

(Roll Back) のふたつの技法がある [2]. 前者は，目的

とする状態よりも前の時点の状態を起点として，時間

的に順方向に処理を重ねて状態復帰するものである.

逆に後者は，目的とする状態より後の時点の状態を起

点とする.これに時間的に逆方向に，処理の取り消し

を重ねながら復帰する.これらによって，任意の時点

のシステムの状態を再構築できるが，そのためのオー

バヘッドはかなり高いものになる可能性がある.とり

1前向き回復またはフォワードリカバリなる述語は，ここで

示した意味ではなく，ロールフォワードと同様の意味で用
いられることもある.
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わけ，システムの稼働初期からのロールフォワードな

どは，多くの場合に実用的とは言えない.

そこで，その様な大きなオーバヘッドを軽減する

ための冗長的手段として，チェックポイント (Check­

point) が生成される.チェックポイントとは，予め正

常な時点で取得した状態の写しを言う.実際の回復処

理では，生成された複数のチェックポイントから目的

とする状態と論理的に(または時間的に)最も近いも

のを基点に選ぴ2 ロールフォワードまたはロールパッ

クの復帰処理を実行すればよい.図 1 にこれらの概念

を図示する.なお，チェックポイントと言う用語は状

態の写しをとる時刻の意味でもしばしば用いられる.

また，取得した写し(上記のチェックポイント)をチェッ

クポイントデータと呼ぶこともある.

ヘッドは多くなる.これらの関係を図示すると図 2 の

様になる.

図 2: チェックポイント生成頻度とオーバヘッド

チェックポイントによる最も小規模な障害回復は，

コマンドレベルの再試行であろう [2]. 再試行は，主

に過渡障害や間欠障害 [1 ]， [2] からの回復を目的に実

行される繰返し処理である.例えば，主記憶装置や二

次記憶装置のリード・ライトエラーは，同一の命令の

実行によって自然回復することが期待できる.繰り返

しの命令実行には時間的オーバヘッドを伴うため，再

試行は，時間冗長技術と呼ばれる.

再試行を実行するためには，障害が認められた命令

の実行前の状態に復帰する必要がある.従って，チェッ

クポイントは自動的に決り，命令を発行した CPU の

レジスタ等の内容によって構成される.それは一定の

時間，または，一定の再試行実行規定回数だけ保持さ

れ，その聞は再試行の実行が保障される.

前記のチェックポイント生成頻度の決定について，

最も基本的な解析例を示す. Young 問は，永久ジョブ

を処理するシステムで，一定時間周期工毎に処理を

中断してチェックポイントを取得する場合について解

析している.これは，障害発生後の再処理時間と，障

害発生までの全てのチェックポイント生成時間との総

オーパヘッド時聞を評価したものである.その結果，

平均故障時間間隔を Tf とし，チェックポイントの取得

時間九がこの Tf より十分小さいことを前提にして，
総オーバヘッドを最小とするチェックポイント生成周

期 TJ は

チェ γ クポイント生成頻度

h
-
nど
℃
l

特

再試行

評価例

2.2 

2.3 

障害の発生
または顕在化

Eト一一一-)1(
C. 

ー耳百+

さて，チェックポイントを用いて具体的に回復機構

を設計する場合，主な関心は，チェックポイントをど

のような場所に退避させるかということと，チェック

ポイントの生成をどのような頻度で行うかというこ

とである.チェックポイントの退避場所は，対象とす

る障害の特性と回復機構の規模によって決る.後述す

る様に，それは CPU 内のレジスタであったり，大容

量の磁気記憶ディスクやテープであったりする.また，

マルチプロセッサのうちのパックアップに指定された

プロセッサユニットの場合もある [2].

一方，チェックポイントの生成頻度の決定も同様に

様々ではあるが，典型的にはチェックポイントの生成

オーバヘッドと障害回復処理オーバヘッドとのトレー

ドオフの問題に帰着できるものが多い.すなわち，チ

ェックポイントが自由に設定できる場合，その頻度を

高くすれば回復処理に要するオーバヘッドは少なくな

るが，当然チェックポイントのためのオーバヘッドは

多くなる.逆に，頻度を低くすればチェックポイント

のオーバヘッドは少なくてすむが，回復処理のオーバ

ロールフォワード l ロールノてック

l咽←→

一一一己 ! 白
C-2 C.1 

復帰すべき状態

...C.2. C・'. C.: チエッヲポイント

図 1: 回復処理とチェックポイント

(1) 

として近似的に得られることを示している.例えば，

T. = 3D[秒]， Tf = lOD[時間!ならば，求めるチェックポ

(19) 199 

Tc* = v宮古7

2 このチェックポイントによる状態復帰を指してロールバック

と呼ぶことがある.
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この OLTP システムの障害回復技術について述べる.

なお，以下で用いる述語の多くは，基本的に Haerder

と Reuter 問の導入した用語の枠組みによっている.

システムの構成

通常の OLTP システムの構成は，図 3 の様な概念

図で表すことができる.複数のユーザから発送された

トランザクションは，ホストコンビュータ上のデータ

ペース管理システムによって並列処理される.個々の

トランザクションは，典型的には，データベースのい

くつかのページを参照または更新する命令を含む.図

4 は，トランザクション処理の状況を例示している.

例えばトランザクション 4 は，処理の開始後，ページ

A を更新して A' とし，その後更にページ B を更新し

て B' とする.そして，システムにコミット，すなわち

処理が成立したものとして結果を付託する.システム

は，一度コミットされたトランザクションの結果につ

いて，如何なる障害に対しでもその効果を保障しなけ

ればならない.

3.1 

イント生成周期はおよそ Tc= 77[分!となる.
もうひとつ，極めて身近な回復操作に関する例を示

そう.著者らは，文献聞で一定量のデータ N[Byte]

をキーボードから入力する場合のチェックポイント設

定効果について考察した.キーボード入力操作におけ

るチェックポイント生成の特徴は，入力操作が進み，

主記憶データ量が増加するほどデータの書出し(チ

ェックポイント生成)オーバヘッドも増加する点にあ

る.このことを考慮して，チェックポイント生成頻度

の変化と，チェックポイント退避場所の分割とを設計

のパラメータとする 7 つのチェックポイント設定方

式について解析した.それらのうち，一定のデータ量

T[Byte] を入力する毎にチェックポイントを生成する

方法で，全てのデータ N[Byte] を入力し終るまでの

総期待操作時間 L(N) を評価した場合について示す.

解析結果によれば，データの入力速度を世[Bytej秒]，

x[Byωl のデータを二次記憶ファイルについて読み書

きするための入出力オーバヘッドを c".x+Cc ' また，

入力操作中の障害の発生頻度をλとすれば， L(N) を

最小とするチェックポイント生成データ間隔は

(2) 

として得られる.このとき ， L(N) は最小値

内)=さ +c".N+cc + 川(ら 2+G)

一
一

η
 

図 3: OLTP システムの構成
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となる.例えば，日本語フロントエンドプロセッサ

による文字入力について， [4] の調査結果からり=1.2

[Bytej秒]， c,,=1.9x 1Q-4[秒jByte]， cc=7.0x 1Q-2[秒]，

λ= 1Q-5[回jByte] のとき ， N = 1Q5[Byte] ならば， T事

=495 [byte], L*(N)=2 時間 19 分 36秒となる.四百字

詰め原稿用紙で言えば， 12 枚程度の日本語データを

入力するとき，およそ 250 文字毎にデータの書出しを

行えばよいことになる.

+N..jλ(1jv ーら)(cu • N + 2cc) 

図 4: トランザクションの並列処理

預金業務などを例にとれば，上記のページ A の A'

への更新とページ B の B' への更新は[預金者A の口

座からある金額を引出し，それを預金者 B の口座へ

入れる j などの操作を考えればよい.ユーザへの保障

として，このような取り引き(トランザクシヨン)の結

果が，全てのコンピュータ側の障害から護られねばな

らないことは明かであろう.

更新の対象となるページは，物理データベース(二

OLTP システムの障害回復

現在では，為替・預金業務や鉄道・航空の座席予約

サーピスなどの支援が，メインフレームコンピュータ

の中心的な応用を占めるようになっている.このよう

に，データペースを共有する大規模で社会性の強い処

理形態を OLTP(OnLine Tr加saction Processing，オン

ライントランザクシヨン処理)と言う.また，それを実

現するシステムを OLTP システムと呼ぶ.本節では，

3. 
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次記憶媒体)上で直接更新されず，一旦バッファ(主記

憶)に読み込まれて更新される.それによって新しい

イメージとなったページは，しかるべき時点でログフ

ァイルと物理データペースに書き出される.ログファ

イルは，ジャーナルまたは監査トレイルなどとも呼ば

れ，どのトランザクションがどのページをどの様に更

新したのかという情報を全て記録している.そして，

その書込みは，必ずページの更新が物理データペース

に反映される(書き出される)前に行われる.

3.2 障害の分類

OLTP における障害は，その原因と影響範囲によっ

て，以下のように大別できる.すなわち，トランザク

シヨン障害，システム障害，媒体障害の 3 つである.

トランザクション障害は，個々のトランザクション

の不正な中断を意味する.従って，その影響範囲は，

当該トランザクションと，高々それに関係するいくつ

かのトランザクションだけである.トランザクション

障害は，不正な入力や，デッドロック等によって発生

し，その発生率は全トランザクションのうちの数パー

セントと言われる.

システム障害は，システムの稼働を無制御に停止

させる障害である.これは， OS やデータベース管理

システムのエラー，オペレータの操作ミスなどが原

因となって発生する.また，その頻度は， Haerder と

Reuter[5] によれば週に数回発生するものと仮定され

る.システム障害の発生時には，主記憶のデータは保

持きれないため，一般には，データペースバッフアの

内容は全て失われるものと考えなければならない.

あらゆる障害の中で，最も影響範囲の大きな障害が

媒体障害である.これは，物理データベースである二

次記憶媒体(多くの場合磁気ディスク)の損失を意味す

る.原因としては，二次記憶装置のヘッドクラッシュ

などのハードウェア故障や，媒体の劣化などが考えら

れる.媒体障害は，通常，極めて希な障害であり， 1 年

に 1 度から数年に 1 度の発生頻度が仮定される.

以上の障害のうち，回復時間の点で主に問題となる

のは，システム障害と媒体障害である.ここでは，こ

の 2 つ障害からの回復操作について考察する.

3.3 システム障害からの回復

障害回復の観点から言えば，トランザクションには

「完全なトランザクション J と「不完全なトランザク

ション」とがある.障害の発生までにシステムで取り
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扱われているトランザクションのうち，障害発生の時

点で既にコミットされているトランザクションが完全

なトランザクションであり，まだコミットされていな

いトランザクションが不完全なトランザクションであ

る.図 4 を例にとれば，トランザクション 4 は完全な

トランザクションであり，トランザクション j は不完

全なトランザクションである.

システム障害によってデータベースバッファの内容

が失われたとき，これらの 2種類のトランザクシヨン

はデータベ}スの論理的一貫性にそれぞれ次のよう

な不具合をもたらす.

トランザクションの更新したページがいつ物理デー

タベースに反映されるかは，バッファの管理方法によ

って決る.それは，明かにシステム障害の発生するタ

イミングとは無関係であるから，更新されたページの

なかには，完全なトランザクシヨンによって更新され

たページであるにも拘らず，データペースに反映され

ずに消失するものが在り得る.一方，同様の理由によ

って，不完全なトランザクションによって更新された

ページであるにも拘らず，障害発生以前に物理デ}タ

ベースに書出されてしまうものが在ることを仮定し

なければならない.図 4 の例で言えば，完全なトラン

ザクション 4 によって更新されたページ A' および B'

は，障害の発生前に物理データベースに書出されてい

れば好都合であるが，そうではないかもしれない.ま

た不完全なトランザクション j によって更新された

ページ C' は，障害の発生まで書出されずパッファ内

に留まっていれば好都合であるが，そうではないかも

しれない.

これらの不具合によって失われた論理的一貫性を

回復するための操作が， REDO と UNDO である.

REDO 操作は，完全なトランザクションによって更

新されたページのうち，障害発生までに反映されて

いないイメージを物理データベースに書出す.また，

UNDO 操作は，物理データペースに書出されたペー

ジイメージのうち，不完全なトランザクションによっ

て更新されたものを更新前イメージに戻す.これらの

操作は，ログファイルのページの更新前後の情報によ

って可能となる.

3.4 REDO 操作とチヱックポイント

前述のとおり，バッファ内で更新されたページが物

理データベースに書出される順序やタイミングは，バ

ッファの管理方法に従って決る.そのため，外側から観
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れば，個々のページは不規則な時点で書出されるよう

に思われるかも知れない.しかし，大局的にはバッフ

ア内のページは，ほほ更新された時期の早いものから

書出されていく.データペースバッフ7 の容量は，定

常的には，参照または更新のために読み込まれた多く

のページで満たされている.そのため，新たなトラン

ザクションの要求によってページを読込むには，バッ

ファ内の参照ページを棄却するか，古い更新後ページ

を書出さねばならないのである.一方，各トランザク

ションは，必要なページを更新した後に，そのうちそ

れほど遠くない時点でコミットする.

以上のことから，基本的に REDO 操作と UNDO操

作の量は，障害発生時点とは無関係にほぼ一定と見な

せることになる.コミットしたトランザクションに更

新されたページのうち，書出されずバッファ内に留ま

っているものは定常的にほぼ一定であり，また，ペー

ジを更新したトランザクションがコミットしていない

にも拘らず，書出されているものもほぼ一定の筈だか

らである.

ところが，多くの場合，実際の REDO操作の量は一

定とはならない.バッファ内には，複数のトランザク

ションによって非常に頻繁に更新されるページが存在

するからである.この様なページはホットスポットペ

ージ (Hot Spot Pages) と呼ばれ，長いあいだ物理デー

タベースに書出されないため，障害発生時には多くの

更新情報を反映することなく消失する.従って REDO

操作の量は，稼働開始から障害発生までのトランザク

ション処理量に比例した量を含むことになる.

この様な REDO 操作によるオーバヘッドの増大を

制限するためにチェックポイントが生成される.トラ

ンザクション処理システムにおけるチェックポイント

の生成は，バッファ内の更新ページ情報を安全な二次

記憶媒体に保存することを意味する.それによって

REDO操作の対象は，チェックポイント生成以後のト

ランザクシヨン処理による更新ページに限定される.

なお，ここで用いる二次記憶媒体が，物理データベー

スであるのか，ログファイルであるのか，または他の

別の媒体であるのかは，各システムの構成と設定によ

って異なる.

具体的なチェックポイントとしては，トランザクシ

ヨン向けチェックポイント，トランザクション一貫チェ

ックポイント，動作一貫チェックポイントなどを挙げ

ることができる [5トトランザクション向けチェックポ
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イントでは，各トランザクションがコミットするとき，

それらが更新したページを全て二次記憶に書出す.こ

の場合. REDO操作は全く必要ない.トランザクショ

ン一貫チェックポイントでは，新たなトランザクショ

ンの実行を中止し，その時点での全てのトランザクシ

ョンの実行が終了するのを待って，バッファ内の全更新

ページを書出す.動作一貫チェックポイントでは，新

たなページ更新を中止し，その時点での全てのページ

更新が終了したとき，バッファ内の全更新ページを書

出す.

3.5 チェックポイントの評価

障害回復機構を含めたシステムの設計や運用にお

いては，その評価が極めて重要である.多くの場合，

評価尺度には，平均稼働率 [6]. (7) やトランザクシヨン

スループット [8] など，性能に対する回復処理オーバ

ヘッドの影響を考察するための量が用いられる.

回復機構の特性は，ページの書出し方式やタイミン

グなどの具体的な規律によって決る.前記のチェック

ポイントは，これらの規律の要因のひとつであるが，

その設定によって評価尺度の値が大きく変化するた

め，とりわけ多くの関心が集められてきた.

トランザクション向けチェックポイントは. REDO 

操作を不要にする反面，そのためのチェックポイント

生成オーバヘッドが大きく，通常稼働中の性能の低下

が著しいため大規模な応用には向かない.これに対し

て，トランザクション一貫チェックポイントと動作一

貫チェックポイントとは，オーバヘッドが比較的小さ

いため，障害回復より性能を重視する場合には有利で

ある.特に，動作一貫チェックポイントは，チェック

ポイント生成時のトランザクションの処理待ちが少な

く，より効果的である.

定量的な評価モデルとしては，トランザクション一

貫チェックポイント，または，動作一貫チェックポイン

トに対応する解析的モデルが多く提案されている [6ト

[11]. それらは，以下の 2 種類のオーバヘッドを基本

的なモデル要素とする.ひとつはチェックポイント生

成の累積オーバヘッドである.一回のチェックポイン

ト生成オーバヘッドは，バッファ内の更新ページ数が

定常的に一定であることから定数でモデル化され，こ

れが障害発生までの生成回数だけ累積される.もうひ

とつは，障害回復オーバヘッドである.これは，チェ

ックポイントの生成から障害発生までの処理量または

時間を Xとして
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R=hX+c (4) 

の様にXの比例項と定数項とでモデル化される.比例

項は，上記のホットスポットページに関する墳であり，

定数項は，ページの書出しとトランザクションのコミ

ットとが定常的に一定であることに対応する.これま

でに提案された多様なモデルは，それぞれシステムの

構成や運用に関する視点の違いから論じられたもの

である.しかし何れにおいても，チェックポイントの

決定の原理が，上記の 2種類のオーバヘッドのトレー

ドオフにあることは，前節で述べたとおりである.

ところで，こういった最適化によるチェックポイン

トの設定に対して， r 障害の発生は希な事象であるか

ら，そのための準備に大きなオーバヘッドを割くべき

ではなく，許容される時間内に回復操作を終了するた

めに必要な最小限のチェックポイント生成頻度に留め

るべきである」という主張がある [5]. これは，実際の

OLTP システムの立場から言えば正論である.障害の

発生が希であるということは，発生までの時間間隔が

大きいこと，また通常，そのばらつきも大きいことを

意味する.つまり，その様な不確定なパラメータを予

測して確率的に総合オーバヘッドを評価するよりも，

障害回復時間の上限を決定論的に評価してチェックポ

イントを設定した方がよいという訳である.仮に，予

想よりも高い頻度でシステム障害が発生するとして

も，多くのシステムで「回復処理が制限時間内に完了

するならば，正常時のトランザクション処理性能を回

復機能に優先しでもよい j という運用上の合意を得ら

れるであろう.

3.6 媒体障害からの回復

最後に，媒体障害に対する回復機構の基本的な考え

方と，二次記憶媒体の新しいアーキテクチャについて

述べよう.

媒体障害が発生した後，新たな二次記憶媒体にデー

タベースを再構築するには，データベースのパックア

ップコピーとログファイルを用いたロールフォワード

を実行するのが原則である.物理データベースのパッ

クアップコピーは， 2 節で述べた広義のチェックポイ

ントのひとつである.通常，データベースそのものの

ノTックアップコピーは，膨大な量のデータ転送オーバ

ヘッドを必要とするため，トランザクション処理業務

の終了後， 1 日， 1 週間， 1ヶ月などの時間間隔で作成

される.多くの場合，パックアップコピーは，記憶媒
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体の磁気的劣化を考慮して，複数の世代に渡って保管

される.最新のコピーからのロールフォワードに失敗

したときは，より古い世代のコピーを用いて回復操作

が試みられる.

この様な標準的な障害回復とは別に，元長構成によ

って媒体障害からの回復を容易にしようとする技法が

ある.最もよく知られているものはミラーディスクで

あろう.この構成では，同ーのふたつのディスクによ

ってデータベースが二重化されるため，単一ディスク

の媒体障害に対しての回復操作は不要となる.極めて

高い信頼性を達成できる反面，記憶効率が悪くコスト

が高くなる欠点がある.

最近では，冗長構成をとるディスク装置の新しいア

ーキテクチャとしてディスクアレイが注目されている

[12]. ディスクアレイとは，比較的廉価な複数台のデ

ィスクユニットを並列冗長構成して，性能，信頼性，

コストの改善を可能としたディスク装置である.一般

にそれは， RAID (Redundant Array of Inexpensive 

Disks) と呼ばれ， Patterson らによって， RAID1 から

RAID5 までの 5 つの記憶・構成方式に分類されてい

る [12].

RAID1 は上記のミラーディスクの構成を指し，

RAID2 はディスクアレイのうちの数台をハミング符

号の格納に用いる方式， RAID3 はディスクアレイのう

ちの 1 台をパリティ符号の格納に用いる方式である.

RAID4 および RAID5 は，本節で論じているトラン

ザクション処理向けのディスクアレイである. RAID4 

は，比較的小さなデータブロックを含むデータディス

クとそれらに対するパリテイディスクおよびスペアデ

ィスクから構成される.現在，より実用化が進んでい

るのは RAID5 であり， RAID4 のパリテイプロックを

アレイ内に分散させた構成をとる(図 5 参照).これ

らのディスクアレイでは，複数ディスクへの並列アク

セスによる負荷分散効果が性能を向上させる.一方，

障害回復の面では，アレイ内の単一のディスク障害に

ついて，ログファイル等の付加的な資源を用いること

なく媒体の回復が可能となる.すなわち，図 6 の様に

パリテイブロックを含めた残りのディスクの情報から，

スペアディスク上に障害発生ディスクの内容を再現す

ることができるのである.

ディスクアレイは，性能や障害回復機能の点で様々

な改良が試みられており，高性能・高信頼ディスク装

置として今後の本格的普及が期待される.
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仁コデータ ~パリティ 瞳圏スペア

図 5: RAID5 型ディスクアレイの構成

ディスク

仁コデータ ~パリテイ 瞳盟スペア

図 6: RAID5 型ディスクアレイの障害回復

4. おわりに

本稿では，コンピュータシステムの障害回復技術の

概要について述べた.回復技術がシステムの構成と密

接に関連することは，はじめに記したとおりであり，

本文の後半では OLTP システムの構成の観点から論

じた.同様に近年注目されるトピックとして，分散シ

ステムの障害回復があるが，今回は紙面の都合で取

り上げていない.これについての優れた文献としては

[13] などがあることを付け加えておく.
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