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リスポンシブシステム技術とその応用
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1. まえカずき

鉄道制御システム，銀行オンラインシステム等，フ

ォールトの発生のいかんにかかわらずタイムリーな情

報通信サーピスの提供を保証する情報通信システム

の必要性が認識されてきている.このようなシステム

をリスポンシプシステム (Responsive System) と呼ぶ.

リスポンシプシステムの実現に向けて，フォールトト

レラントシステムとリアルタイムシステムの 2 つの

分野の研究者は各々独立して研究を推進してきた.フ

ォールトトレラントシステムの研究者は，空間を重視

してシステムの構成を議論する場合が多い.一方，リ

アルタイムシステムの研究者は，時間に注意を払って

サーピスを考察する傾向が見受けられる.そのため，

システムに基づいたサーピスの提供，あるいはサービ

スに基づいたシステムの開発が行われてきた.これで

は，リスポンシプシステムとして不十分である.空間

と時間の両方の観点から考察し，システムとサーピス

に関する統合的品質基準を満たすようにする必要が

ある.この品質基準の代表例としてリスポンシプネス

がある.これは，システムにフォールトが発生しても

要求された情報通信サーピスを指定された時間内に

終了できる確率と定義される.従って，リスポンシプ

ネスを最適化するように，リスポンシプシステムを実

現することが重要課題となる.

1990 年テキサス大学オースチン校の Malek 教授が

リスポンシプシステムの概念を初めて提唱している.

リスポンシプシステムは，並列/分散システム環境で

フォールトトレラントシステムとリアルタイムシステ

ムの機能を統合したものである [6][10][14][15]. 本稿で

かくだよしあき，くすもとしんじ，きくのとおる 大

阪大学基礎工学部干 560 豊中市待兼山町 1-3

1995 年 4 月号

はリスポンシプシステム技術とその応用について述

べる.

本稿の構成は次の通りであ・る. 2 節ではリスポンシ

プシステムの定義とその品質を表すリスポンシプネ

スについて述べる. 3 節ではリスポンシプシステムの

一般的な設計法について述べる. 4 節ではリスポンシ

プマルチプロセッサシステムについて述べる. 5 節で

はリスポンシププロトコルについて述べる. 6 節では

リスポンシプソフトウェアプロセスについて述べる.

7節では本稿のまとめと今後解決すべき研究課題につ

いて述べる.

図 l リスポンシプシステム

2. リスポンシブシステム

2.1 1) スポンシブシステムの定義

リスポンシプシステムは，並列/分散システム環境

においてフォールトトレランス機能とリアルタイム機

(5) 185 
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定のシステムに対して求めていくことになると予想

される.

能の両者を統合した機能を持つシステムと定義され

る(図 1 参照).言い替えれば，フォールトが存在しで

も期待される情報通信サーピスをタイムリーに実行

するシステムである.リスポンシプシステムでは，フ

ォールトからの回復処理時間を含めてシステム仕様を

設計することにより，フォールトが存在した場合にお

ける情報通信サーピスの実行状況を予測することが

重要である.
(1)フォールトトレランスとタスクタイムリネスのため
のシステム仕様を定める
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(3 )タイミングで特徴付けられたフォールト/誤り検出
(de胞はion)の技術を開発する

(4) タイミングで特徴付けられた7 オールト診断，ブオ
ールト隔緩(isolation)の技術を開発する

リスポンシプネス (Responsiveness) は，リスポン

シプシステムの品質を評価する尺度である [6][14][15].

リスポンシプネス r(t) はシステムにフォールトが起こ

っても要求された情報通信サービスを指定された時間

内に終了できる確率であり，次のように関数 fを使っ

て形式的に定義される.

リスポンシブシステムの品質2.2 

(5 )タイミングで特徴付けられたシステム回復(recovery)
/再構成(陀in也gration)/再起動(r田回目)の技術を開発する

(6) タイミングに関する仕様を (2 )のシステムのタイ
ミングに写イ象する.

図 2 リスポンシプシステムの設計法

(7 )リスポンシプネスの度合を評価する

r(t) = f (P(t) , a(t)] 

ここで ， p(t) はシステムにフォールトが起こっても

要求された情報通信サーピスの実行を継続できる確

率であり， α(t) はシステムにフォールトが起こっても

要求された情報通信サーピスの実行を継続できると

いう仮定のもとに，要求された情報通信サーピスを指

定された時間内に終了できる確率である.

今，情報通信サーピスの実行が n(三 1) 個のタスクを

独立に実行することにより実現されるとする.タスク

にはそれぞれデツドラインが指定されており，それま

でに実行の終了が要求されているとする.すると，各

タスクのリスポンシプネスの平均として ， r(t) の fは

次のように具体的に定まる. リスポンシブシステムの設計法

システムの構成要素にフォールトが存在しでもシス

テム障害に至らないという特性を備えたシステムを

フォールトトレラントシステム [18] という.一方，リ

アルタイムシステム [19] [23][24] は，決められた時間

内に情報通信サービスの実行を終了することが要求

されているシステムをいう.フォールトトレラントシ

ステムの設計者は時間を低廉なリソースと考え，空間

の冗長度を最小化する傾向がある.一方，リアルタイ

ムシステムの設計ではしばしば空間を犠牲にして時

間に関する項目に注意を払うことが要求される.リス

ポンシプシステムの設計では，空間と時間の両者が考

慮すべき要因となる.

オベレーションズ・リサーチ

3. 

r(t) = [Pl(t). al(t) + ・・ + Pn(t) ・ an(t)]/n

ここで ， Pi(t)(1 壬 i :S n) はシステムにフォールト

が起こってもタスク z の実行を継続できる確率であり，

ai(t)(1 :S i 壬 n) はシステムにフォールトが起こって

もタスク i の実行を継続できるときにタスク g の実行

がその指定されたデツドラインまでに終了できる確率

である.このように r(t) はタスクに着目して定義する

ことができる.しかし ， r(t) はタスクスケジューリン

グ，システムアーキテクチャ，通信機構などに依存す

るため ， r(t) を一般的に求めることは困難であり，特

186 (6) © 日本オペレーションズ・リサーチ学会. 無断複写・複製・転載を禁ず.



リスポンシプシステムの設計法では，リスポンシプ

システムをデッドラインを魅えたものをフォールトと

考えるフォールトレラントシステムとして設計する方

法(方法 FTS) と，フォールトへの対処も仕様の一部と

して考えるリアルタイムシステムとして設計する方

法(方法 RTS) が考えられる.フォールトレラントシ

ステム技術は空間の冗長を活用することが多いので，

方法FTS は実現が困難と恩われる.これに対して，フ

ォールトへの対処も仕様の一部として考えることによ

りリアルタイムシステム技術を活用することができ

るので，方法 RTS は比較的実現可能と思われる.

しかし，個別のフォールトのクラスに対して，フォ

ールトの診断，フォールトからの回復などの時間を求

めることが方法 RTS にとって不可欠となる.それが

できれば，フォールトへの対処時間を含めた仕様に対

して正確なデッドラインの検証を行うことができる.

リスポンシプシステムの一般的な設計手順を図 2 に

示す.

4. リスポンシブマルチプロセッサ

システム

4.1 再構成

本稿では，プロセッサは全て同じ種類であり，プロ

セッサにおけるフォールトの発生及びフォールトから

の回復に伴う再構成によりプロセッサの数が増減する

マルチプロセッサシステムを議論の対象とする.この

ようなシステムをリスポンシプシステムとしてモデ

リングする場合，フォールトトレラントシステムの特

徴であるフォールトの発生及びフォールトからの回復

の挙動だけでなく，リアルタイムシステムの特徴であ

るデツドライン違反についても表現しなければならな

u、

デッドライン違反を明確に考慮した研究は. Shin ら

[20] およびM叩pala ら [17] によって行われている.こ

れらの研究では，ジョプが処理されている問，システ

ム構成は変化しないという仮定が置かれていた.シス

テムの再構成には，プロセッサの切替やジョプの再割

り当て等の作業の時間が必要であり，この仮定を置く

限り，リスポンシプマルチプロセッサシステムの正確

な性能評価はできない.文献 [21](22] では，この仮定

を除き，再構成のための時間を考慮した場合のリスポ

ンシプマルチプロセッサシステムのモデリングと性能

1995 年 4 月号

評価法を提案している.
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(b) 再構成を考慮した場合(a) 従来法

図 3 リスポンシプマルチプロセッサシステムのモデル

4.2 モデリングと性能評価

典型的なフォールトトレラントシステムのモデリン

グでは，プロセツサにおけるフォールトの発生及びフ

ォールトからの回復の過程をマルコフ連鎖で表し，そ

の各状態にリウォードを付加したマルコフリウォード

モデルが用いられていた.リスポンシプシステムのモ

デリングでは，フォールトの発生及びフォールトから

の回復の過程に加えて，デッドライン違反を表現する

必要がある.文献 [17][20] では，ハードデツドライン

を，マルコフリウォードモデルに，デッドライン違反

によるシステム障害への遷移を付加することで表現

している.

図 3(a) に従来法のモデルを示す.同図において，状

態 N;は i 台のプロセッサでシステムが稼働している状

態を，状態 Fはシステム障害の状態を表している.プ

ロセッサにおけるフォールトの発生及びフォールトか

らの回復はそれぞれレート 'Y. fj に従っており，状態 N;

におけるデツドライン違反のレートはmである.しか

し，図 3(a) の従来法のモデルには再構成の作業が明

(7) 187 
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確に表現されていない.

そこで，文献 [21][22] では，このモデルを一般化し

た図 3(b) のモデルを提案している.同図において，状

態 N; を，フォールトが検出され切り放されたプロセ

ッサが回復中の状態 Nんと，回復が完了して再構成

によりシステムに追加可能な状態 NBi に分けている.

プロセッサの追加という再構成は点線の遷移で表して

いる.この遷移は具体的な再構成法により詳細化され

る.黒丸の状態は再構成を表す.状態 RAi ， 状態 RBi

はプロセツサのフォールトによる再構成を表し，状態

RR;はプロセッサの追加による再構成を表している.

f f;, fr;はデツドライン違反を引き起こす確率である.

このようなモデルを用いることにより，リスポンシ

プマルチプロセッサシステムの再構成を考慮したモデ

リングが可能となる.このモデリングに基づく正確な

性能評価によって，再構成が可能であればすぐに実行

するだけでなく，システムの負荷が軽くなるまで待っ

てから再構成を実行した方が良い場合もあることを

明らかにしている [21].

5. リスポンシブプロトコル

5.1 1) スポンシブプロトコルの定義

リスポンシプシステムの設計の一例として通信プ

ロトコルの設計 [13] について述べる.実際の通信プ

ロトコルではフォールトが発生すると例外処理のルー

チンで回復するように設計されている場合が多い。こ

の方法では、フォールトの発生場所および種類に対し

て個別の例外処理のルーチンが用意されなければな

らず設計効率が極めて悪い。これに対して、例外処

理のルーチンを用いずに、フォールトにより陥る異常

状態から正常状態へのリアルタイムな回復機能を実

現する通信プロトコルは，リスポンシププロトコル

問[3][5][7][8][11] という.つまり，フォールトトレラン

ス性とリアルタイム性の両方の性質を合わせ持つ通

信プロトコルである.リスポンシププロトコルの利点

は，通信路の遅延，メッセージの転送エラー，プロセ

スの一時的なフォールトなどが起こっても例外処理ル

ーチンを用いずに，あらかじめ与えられた時間内にプ

ロセス間の同期を回復すること，ネットワークのグロ

ーパルな状態を把握することなくプロセスの初期化

を行なうことなどである.

188 (8) 

5.2 リスポンシブプロトコルの設計法

リスポンシププロトコルの一般的な設計法は次の

通りである.

(1 )プロトコルシステムの静的側面を設計する.具体

的には，プロセス構成とプロセス聞で送受される

メッセージを定める.

(2) プロトコルシステムの動的側面を設計する.具体

的には，正常時ならびに準正常時のメッセージの

送受信による遷移系列を定める.ここで，準正常

時とは呼設定の途中で呼解放が開始される場合

などを表す.

(3) 異常時のメッセージの送受信による選移系列を定

める.

( 4)(2) および (3) の系列が，あらかじめ与えられた時

関内に実行される否かを検証する(ハードヂッド

ラインの検証). 

(5)(2) および (3) の系列に対して，プロトコルシステ

ムのリスポンシプネスを評価し，プロトコル設計

者の要求するリスポンシブネスを満たすか否か

を検証する(ソフトデツドラインの検証).

(6)( 4) および (5) の条件が満たされていなければ， (1) 

-(5) を繰り返す.

5.3 リスポンシブプロトコルの検証

リスポンシププロトコルの検証が， 5.2 で述べたリ

スポンシププロトコルの設計法のステップ (4) で必要

となる.

文献[可では，プロトコルシステムの状態を述語で

表したプロトコル検証法とマルチプロセッサシステム

のためのタスクスケジューリング法を組み合わせたり

スポンシププロトコルの検証法を提案している.本検

証法の特長は，変数の値域が有限ではない通信プロト

コルに対する自動検証を可能としていることである.

双方向ハンドシェイクプロトコルへの適用例を与え，

その有効性を示している.

フォールトトレランス性については，プロトコルシ

ステムの状態を述語で表し，述語で表された任意の異

常状態から正常状態、への遷移系列が存在するか否か

を調べることにより判定する.

リアルタイム性については，全ての実行可能選移系

列が，あらかじめ与えられた時間内にその実行を終了
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するか否かを，通信プロトコルのプロセスと遷移をそ

れぞれマルチプロセッサシステムのプロセッサとタス

クに対応させたタスクスケジューリング問題に帰着さ

せて解く.

5.4 リスポンシブネスの評価

5.2 で述べたリスポンシププロトコルの設計法のス

テップ (5) では，リスポンシププロトコルのリスポン

シプネス評価を行う.

文献 [9] では，チェックポインテイング/ロールパッ

クリカバリ機能を追加することにより，通信プロトコ

ルをリスポンシププロトコルに変換する方法が提案

されている.文献 [8] では，このような通信プロトコ

ルのリスポンシプネスの評価法を提案している.

通信プロトコルのリスポンシプネスは，一般に時間

もまでに最終状態に到達する確率と定義することがで

きる.通信プロトコ Jレで起こるフォールトは，チェッ

クポインティング/ロールパックリカバリ機能で回復

可能なフォールトとそうでないフォールトに分類する

ことができる.前者のフォールトが初期設定の誤り，

メッセージの転送エラー，ソフトウェアのパグであり，

後者のフォールトがハードウェアの故障，ロールパッ

クリカバリ機能の誤りである.

通信プロトコルでは，これら 2種類のフォールトは

関連性が無いため，通信プロトコルのリスポンシブネ

ス RS(t) を次のように 2 つの部分に分けて独立に計算

することができる.

RS(t) = R(t) X P(t) 

ここで . R(t) は時間 t までに通信プロトコルに回復

不可能なフォールトが起こらない確率 . P(t) は時間 t

までに通信プロトコルに回復不可能なフォールトが起

こらないという仮定のもとに通信プロトコルが時間 t

までに最終状態に到達する確率である.文献 [8] では，

可到達グラフにループが存在しない通信プロトコル

のリスポンシプネスの具体的な計算法を示している.

6. リスポンシブソフトウェアプ口

セス

1987年に Osterweil におって提唱された“ソフトウエ

アプロセスもまたソフトウェアである"という考えか

1995 年 4 月号

ら始まったソフトウエアプロセスの研究は，現在のソ

フトウェア工学における主要なテーマのーっとなって

いる.リスポンシプシステムの概念から考えると，リ

スポンシプソフトウェアプロセスは，“異常が発生し

でも期限までにユーザの要求を満足するソフトウェア

を開発することができる機能を持つプロセス"と定義

される.

通常このようなプロセスは，プロジェクト管理技術

によって実現されている.プロジェクト管理とは，ソ

フトウェアに対する経済的，時間的，品質的要求を開

発計画として具体化し，その計画にしたがってソフト

ウェア開発を最適にコントロールする技術である.し

かし，不十分な開発計画，開発途中でのユーザの要求

変更，開発者の技術不足等によって開発の遅れは頻繁

に発生している [1].

開発プロセスを効率良くコントロールするために

は. (1) 開発プロセスの現状把握と分析. (2) 分析結果

に基づく現状の改善策の作成とフィードパックによる

開発プロセスの正常状態への復帰，が必要である.更

に，こうしたプロセスの制御を効果的に実行するため

には. (1) の現状把握と分析を定量的かっ客観的に行

うことが望まれる.その前提となるのが，いわゆる計

測である.しかし，ソフトウェア開発プロセス全体を

系統的に計測するための形式的な手法はほとんど確

立していない.

文献 [16] では，ソフトウェア開発プロセスで計測さ

れるすべての作業を数学モデルであるペトリネットで

表現し. (1) プロセスのモデル化. (2) 評価尺度の決定，

(3) データ計測方法の実現. (4) データの収集と分析，

を一貫して行う枠組を提案している.また，枠組の有

効性を実験的に評価している.

一方，プロジェクト管理技術に加えて，フォールト

トレラント技術をソフトウェア開発プロセスに導入す

ることで，プロセスのリスポンシプ化を目指す研究も

行われている.文献 [12] では，ハードウェア向けに提

案されているフォールトトレラント技術に対応して，

ソフトウェア開発プロセスに対するプオールトトレラ

ント技術として. (1) 品質データの収集. (2) レピュー，

(3) フォールト除去. (4) 品質データに基づくプロセス

の選択. (5) プロセスの制御，を新しく導入している.

具体的には. (2) と (3) の技術の活用により障害の波

及を最小限度の範囲にとどめることが可能となり，プ

ロダクトの品質の直接的な改善が達成される.一方，
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(1). (4). (5) の技術の活用によってソフトウエア開発

プロセスの(従って，プロダクト品質の間接的な)改善

が実現される.この中で，特に (4) の技術はいわゆる

N パージョンプログラミングに対応するもので，最も

有効なリスポンシプ化手法と考えられている.

導入した 5 つの技術の有効性を確認するために，あ

る企業における大規模ソフトウェア開発にこれらの技

術を適用して実験的な評価を試みている.その結果，

これら 5 種類のフォールトトレラント技術の適用によ

って，フォールト除去作業の効率の向上，開発作業の

生産性の向上が可能であることが確認されている.

7. あとがき

本稿では，並列/分散システム環境においてフォー

ルトトレラントシステムとリアルタイムシステムの

機能を統合したリスポンシプシステムについて紹介

した.まず，リスポンシプシステムとその品質を表す

リスポンシプネスの定義を与えた.次に，リスポンシ

プシステムの一般的な設計法を示した.最後に，リス

ポンシプシステムの具体例として，リスポンシプマル

チプロセッサシステム，リスポンシププロトコル，リ

スポンシプソフトウェアプロセスについて述べた.

リスポンシプシステム技術は，信頼性と性能の両面

で最適化された情報通信サーピスを提供する情報通

信システムの基盤となる技術である. 1991 年より In­

ternational Workshop on Rβsponsive Computer Sysｭ

tems が毎年開催され，リスポンシプシステムに関す

る研究の進展に貢献している [4]. リスポンシプシス

テムには仕様記述，設計法，言語，アルゴリズム，プ

ロトコル，品質評価などの基本的事項ならびに様々な

分野への応用など数多くの研究課題が残されており，

その解決が望まれている.
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