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∴ はじめに   

インターネットの利用拡大に伴い、コンピュータ  

ウィルスの感染、外部ネットワークから内部ネッ  
トワークヘの不正アクセスや情報漏洩など、情報  

システムの脆弱性を狙った攻撃、いわゆるサイバ  
ー攻撃が危供されている。その対策の一つとして、  

不正アクセスを検知する目的で侵入検知システム  

（‡DS）の導入が進んでいる。   

Ⅱ娼からは常に大量のログが出力されるため、管  
理。監視の現場では重要度の高いログのみを通知  
するようフィルタリングしている。しかし、通知  
されなかったログの中にも、ネットワーク攻撃の  

兆候が潜んでいる可能性があるため、その有効活  
用が求められている。   

ネットワーク攻撃の兆候や未知の攻撃の対策とし  

て、異常検出型IDSの研究が行われているが、未  
だ試行的な段階であり、決定的なツール。システ  

ムは現れていない【11【21。   

本稿では、不正検出型IDSログを利用した異常  
検出を行い、その結果を元に監視対象システムの  
「ネットワークコンディション」を定義し、監視  

業務に活用するフレームワークを提案する。   

2．提轟する方式   
Ⅱ娼の方式は、不正検出（血susedetection）型と異  

常検出（anOmalydetection）型に分類される。不正検  

出型とは、予め用意されたシグネチャと照合し攻  
撃を検知するもので、既知の攻撃を高速に検知す  
るものである。一方、異常検出型のmSは、ネッ  
トワークトラヒックやログイン時刻などから、通  

常と異なる振る舞いを検出するもので、未知の攻  
撃を検出できる可能性がある。現場に広く普及し  

ているのは、誤検出率の問題や速度の点から、不  
正検出型DSである。   

本稿では、不正検出型mSのログに対して、統  
計手法。データマイニング手法を適用することで、  
管理者のシステム状態の把握に活用するフレーム  

ワークを提案する。   

以下に処理概要を示す。  
①ネットワーク上に配備された複数の皿DSの情報   

を一元集約して管理する。  

②データマイニングを用いて蓄積されたⅠひSログ   

から、アラートの発生状態、攻撃者の行動をモ   

デル化し、定常状態を定義する。  

③定常状態からの外れた状態と判断する基準を設   

定する。  

④リアルタイムで取得された攻撃者の振る舞いを   

モデルに当てはめ、基準から外れた場合、異常   

な攻撃を受けているものと判断する。  
⑤ネットワーク全体、各サイトにて検出された外   

れ値の数により「ネットワークコンディショ   

ン」を定める。  
⑥「ネットワークコンディション」にしたがって、   

システム全体の状態を把握し、監視レベルを変   

更する。   

3．おス矛盗聴雷  

3．ト全体構成   
図1にシステム全体構成を示す。  

図1 システム構成   

3．2悶グの収集。一元管理   

監視対象のⅡ娼で生成されたログを一元管理す  

る。SNMp経由でファイアウォール、ルータなどの  

機器情報も管理可能である。   

一元管理されたログは、「ネットワークコンデ  

ィション」の定義以外にも、  

。予め攻撃者の振る舞いを把握し、注意すべき  

攻撃者のリスト（ブラックリスト）を作成し  

ておく。  
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・攻撃による障害発生時にその原因追求を行う。  

ことに利用できる。   

3．3 予兆検出モデル   

情報システムは、常に外部・内部より不正な操  

作や接続といった一定量の攻撃に晒されているこ  

とを前提とする。このような定常状態を統計手  

法・データマイニング手法によってモデル化する  

【3】。   

本研究で、適用した手法の概要を以下に示す。  

（1）アラート・ログ発生状態モデル   

時間帯別ログ発生回数より、定常的なアラート   

発生状態を説明するモデルを作成する。   

主成分分析・正準判別分析を行うことで時間帯   

に関する総合指標を作成する。  

（2）攻撃者の行動モデル   

ある組み合わせや順序のアラートを発生させる   

長期的、短期的な攻撃があったとき、次にどの   

ようなアラートを発生させるか、というアラー   

トパターンをモデル化する。   

分析の対象期間内に同一攻撃者から発生した一   

連のログの背後にある行動を長期的行動、一定   

の期間内に同一攻撃者から発生した一連のログ   

の背後にある行動を短期的行動と考える。順序   

なしあるいは、順序付きアソシエーション・ル   

ールとして表現でき、一定の確信度を閥値とし   

てルールを作成する。   

3．4’ネットワークコンディション   

実際にアラート・ログが発生した場合に、作成  

されたモデルと照合し、外れ値かどうか判断する。   

監視対象のサイトi＝1，2，3，…，n，モデル種類  

（アラート・ログ発生モデル、攻撃者の行動モデ  

ル…など）をj＝1，2，3，…，m としたとき、一定時  

間内におけるサイト別外れ値検出回数をxi＝（xil，Xi2，  

…，Xim）とする。このとき、各サイトの「ネットワ  

ークコンディション」をベクトルの大きさIxilで  

定義する。また、ネットワーク全体の状態は、  

∑lxil／nで定義される。   

このベクトルの方向は、監視対象のネットワー  

クヘの攻撃の傾向を示し、ベクトルの大きさは、  

攻撃の規模を表している。監視者は、各サイト、  

ネットワーク全体の「ネットワークコンディショ  

ン」を知ることで、情報システム全体に対する攻  

撃（図2）であるのか、特定のサイトに対する攻  

撃（図3）であるのかを判断することができる。  
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図3 特定のサイトヘの攻撃イメージ   

3．5 対策の実施   

「ネットワークコンディション」が悪化した場  

合IDSのシグネチャやファイアウォールの設定変  

更を行う。また、特定のサイトに集中している場  

合、そのサイ．トの監視体制を強化する運用を行う（   

4．おわりに   

本稿では、情報システムに配備された複数のIDS  

のログを一元管理し分析することにより、ネット  

ワークの監視業務を支援するフレームワークを提  

案した。   

問題点としては、本稿で提案したモデルが異な  

るシステム・異なる時期での攻撃状態を十分表現  

できるかということや、アソシエーション・ルー  

ルでのモデル作成条件をどのように設定すべきか  

明確な指標がないことがある。   

また、IDSのみでなくファイアウォール，MIB情  

報，SySログなどを統合したモデルを構築し、ネッ  

トワークコンディションを定義することも今後の  

課題として挙げられる。   
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