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とおく．ただし，一般性を失うことなく，lんの各要素は  
叫1，町2，…，γ几ふ の順に互いに独立にん，1，ん，2，‥・，  

A町gれ個のノードに対してそれぞれ攻撃を行うとする・  

ここで，A＝A恒である（豆＝1，…，扁n）・このとき，  

勒亘りが攻堕したA叫り個のノードの内，ウイルス未  

感染ノードの数を表す確率変数をふ叶りとおき，‰，iの  
攻撃が終了した段階での累覇感染ノード数を表す確率変  

数をg叫りとおけば，乱＋i，j＝乱＋∑言：1‰＝とな  
る（ブ＝1，…，眉m）・ただし，乱＋1＝乳＋1ふである・   

以上の定義より   

叫阜叶りlぶm，㌫，A少1，j】   
＝呵乱＋1，戸1lβm，乱け畑【眉叫1，jl‰，見，A叫1，j】  
が成り立つ（j＝1，…，丸）．また  

Pr（眉叫1，j＝羞悸n，丸，丸＋1，1，‥・，扁叫り－1，A叫り）  

＝（…；叶1）（よ：ご二1言）／（。ニ，j）  
であるので  

叫夕叫りl乱，乳，㌫＋1，1，…，タ叫1，ト1】  
＝α（Ⅳ一員叶1，ト1）  

が成り立つ（超幾何分布の期待値）．ただし，α＝叫A】／Ⅳ  

である．このことから   

町屋叫り】乱，㌫】＝α（Ⅳ一叫‰＋り－11‰，眉m】）  
が成り立つ．以上より  

叫g叫1，jl‰，丸］  
＝Ⅳ－（Ⅳ一叫阜亘り一1lぶn，点れ】）（1－pα）  
＝Ⅳ－（Ⅳ－‰）（1－pα）メ  

が成り立つ．さらに，島1＝‰－ぶn＿1であるので  

叫‰＋1t㌫，‰＿1】＝Ⅳ－（Ⅳ一札）（1－pα）βれ‾βれ－1  

が成り立つ．月れについても，ほぼ同様の議論を行うこ  
とで，以下の定理が導かれる．  

定理皿．点れ，βmについて  

町‰＋1凧】＝Ⅳ－（Ⅳ一札）（トpα）Rn  

叫阜叶1tgn，ぶm＿1］＝Ⅳ－（Ⅳ一乱）（1－pα） 5れ‾βn－1  

且 奮えがき   

インターネットの普及に伴い，ネットワークを介して  
感染するコンピュータウィルスの脅威が増している．そ  
のため，コンピュータウィルスの挙動のモデル化や，そ  
れがもたらす被害の大きさに関する検討を行う事は重要  
である．こうした背景の下，コンピュータウィルスの拡  
散過程に関する以下のような研究結果が報告されている．  
【1】では，Code－RedやNimdaのように，現時刻におけ  
る果糖感染ノードが次時刻における未感染ノードの感染  

に寄与する場合の拡散過程がロジスティック方程式で表  

現できることが報告されている．一九［2】では，Alizや  
Sobigのように，現時点における新規感染ノードのみが  
次時刻における未感染ノードの感染に寄与する場合の拡  

散過程を表現する差分方程式が提案されている．そこで，  
本稿でFも これらの結果を確率論の視点から再考し，い  
くつかの解析結果を示す．なお，本稿は【3】の内容を詳  
細化したものである．  
2 モデル化   

本稿では，【2】に従い，コンピュータウィルスの感染形  
態のモデルとして，以下の二種類を検討する．なお，以  
下では，ネットワークを構成する端末（ノード）の個数  
をⅣとおく．  
。時刻れにおける異相感染ノードが互いに独立に，時刻   
乃＋1において，ランダムに選択したA（1≦A≦Ⅳ）   
個のノードを攻撃し，確率pで感染させる（Repetitive   
Attackモデル：RAモデル）．  
。時刻乃における新規感染ノードのみが互いに独立に，時   
刻乃＋1において，ランダムに選択したA（1≦A≦Ⅳ）   
個のノードを攻撃し．確率pで感染させる（Sequential   
Attackモデル：SAモデル）．   
ここで，Aは確率変数である．このとき  

ブミI二  

9α（1－9）Ⅳ－α  Pr（A＝α）＝  

とすることによって，時刻れにおける攻撃元ノードと攻  
撃先ノードのなすグラフ桁造は，（古典）ランダムグラフ  
とみなすことができる（0＜9＜1）【4】．一方，時刻烏  
における攻撃先ノード数を固定（α個）とするためには  

Pr（A＝α）＝1  

とすれば良い．また，RAモデル，SAモデルはそれぞ  
れワーム型ウイルス，メール型ウイルスの感染形態を表  
現するモデルであることを付記しておく【2】・なお，現  
実の感染形優においては，攻撃元ノードが互いに独立に  
攻撃を行うとは限らないと考えられるが，このことにつ  
いては今後の課題とする．  

3 岱析   

時刻れにおける累重感染ノード数を表す確率変数を，  
RAモデル，SAモデルについてそれぞれ月れ，乱とお  
く．なお，以下では，ある確率変数∬，yについて叫耳】  
はズの期待値を表し，叫∬】y】はyを条件とする∬の  
条件付き期待値を表す．さらに，記法の簡単のため，あ  
る確率変数∬，yについてズ＝r W．p．1が成り立つ場  
合，誤解の恐れが無い限り単に∬＝yと古く事とする．   
まず，ふlについて解析する．Ⅳ個の要轟からなるノー  
ド集合をyとおく．さらに，時刻几における新規感染  
ノード数を表す確率変数を島l＝島l－‰＿1とおき，新  
規感染ノード集合を帆＝（叫1，γれ，2，…，γn，丸）⊂V  

が成り立つ（乃＝0，1，2，…）   

ここで  

□   

叫凡叶1】＝町‰＋1凪＝叫私】】  （1）   

叫‰＋1】＝叫阜叶11‰＝叫‰】，乱－1＝叫‰－1］】（2）  

と仮定すると，定理1より  

叫‰＋1】＝Ⅳ－（Ⅳ－叫私】）（1－pα）叫‰】 （3）  

叫阜叫1】＝Ⅳ－（Ⅳ－叫乱】）（トpα）叫瑚●町‰－1 】（4）  

が導かれる（m＝0，1，2，…）．以下では，叫月01＝1，  

叫go】＝1，叫∫＿1】＝0と設定する・このとき，式（3），  
（4）より，以下の定理が導かれる（証明は付録A参照）．  

定理2．‰，点れについて  

1im凪【月几】＝Ⅳ  †l→（）0  

Ⅳ（（Ⅳ－1）（1－pα）Ⅳ1n（1－pα））  

1i皿叫乱】＝Ⅳ－ m－＋∞  h（1－pα）   
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が成り立つ，ただし，Wは乗積対数関数である（Lambert  
のⅣ関数とも呼ばれる）【叶  □   

また，式（3），（4）で与えられる差分方程式について，  
柁＝喜 と特殊化し，月け）＝乱，坤）＝乱とおく・さ  

らに，式（3）で与えられる差分方程式について1－pα＝  

（トp丘）古と特殊化し，式（4）で与え♪れる差分方程式  
について1－pα＝（1一再）∂，Ⅳ＝Ⅳ一間と特 1  

殊化すると，∂→0のとき，以下の定理が導かれる（証  
明は付録B参照）．  

定理3．月（れ坤）について  

式（4）より   

Ⅳ一叫β叫11＝（Ⅳ－叫阜誹（トpα）略卜叫5n－1】  

＝（Ⅳ－1）（トpα）略1  

となる・ここで叫ぶ∞】＝1imm→∞叫βn】とおくと  

（Ⅳ－1）（1－pα）〃1n（1－pα）   

＝（ln（1－Pα））（N－叫S00】）exp（ln（17a）l（N－E（S∞】）  

となるので，乗積対数関数の定義より  

Ⅳ（（Ⅳ－1）（1－pα）〃1n（1－pα））  

＝（1n（1－pα））（Ⅳ一叫ぶ㈲】）  

が成り立つ．  

B 定理3の証明   
まず，月（f）について証明する．   

式（3）より  

1n（Ⅳ一叫月（f＋∂）り－ln（Ⅳ－叫月（t）】）  

＝呵1n（1－p丘））叫月（f）】  

が成り立つ．このとき，上式の全体をJで割り，J→0  
とすれば良い．   
次に，5（f）について証明する．   

式（4）より   

－（ln（1－pα））（Ⅳ一叫g（瑚）（叫g（翔一叫g（土－∂）】）  

d叫R（t）】  

dt d2IE【g（t）］  

＝－（1n（1－p虎））叫月（f）】（Ⅳ一叫月（t）】）（5）  

し‾‾●＼‾ r－＝  df 、‾’ ‾「‾、‾′J′＼〉′  
df2  

I■  

が成り立つ．  □  

4 考察   
前節で導いた結果と，【1，司との関係について考察する・   

式（3），（4）は，pα≪1のとき，それぞれ   

叫凡叶1匝W－（Ⅳ一呵凡11）（1－pα叫私】）  

＝叫凡lけpα叫月れ】（Ⅳ一叫凡1】）  

叫乱＋1】たりⅤ－（Ⅳ一叫乱】）（1－pα（叫瑚  

＝叫‰】＋pα（叫‰ト町方m－1】）（〃  

り
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 Ⅳ一叫g（け∂）】  

）（9）  －（Ⅳ－叫β（t）】）1n   
と近似できる・ここで，式（7）はロジスティック差分方程  

式である．したがって，この結果は［1】の主張と一致し  

ていることがわかる・また，式（8）は【2】で提案されてい  

る差分方程式に一致していることがわかる．⊥方，定理  
3の結果も【1，2】に一致していることがわかる．なぜな  

らば，式（5）はロジスティック微分方程式であり，式（6）  

は【2】で導出された微分方程式に（係数を除いて）一敦し  

ているからである．ただし，式（5），（6）はpα≪1の条  

件を用いずに導出した結果であることに注意されたい．   
ところで，定理2より，SAモデルにおける平均累積  
感染数は全ノード数Ⅳに収束しない場合があることが  
分かる．このことは，SAモデルにおいては，時刻nに  
おける新規感染ノードのみが，時刻乃＋1において攻撃  
を行うことに起因する．すなわち，時刻tにおける新規  
感染ノードが存在しない場合（時刻几－1における全て  
の攻撃対象が時刻几－1において既感染である場合）は，  
ウイルスの拡散が停止してしまうということである．こ  
のことに対し，RAモデルにおいては，時刻乃における  
累積感染ノードが，時刻几十1において攻撃を行う．そ  
のため，仮に，時刻乃における新規感染ノードが存在し  
ない場合であっても，ウィルスの拡散が継続し，最終的  
には全てのノードが感染するのである．  

5 むすび   
本稿では，コンピュータウィルスの拡散過程について，  
確率論の視点から解析を行った．また，この解析によっ  
て得られた結果と【1，2】との関係を明らかにした・今後  
の課題としては，式（1），（2）により与えられる仮定の妥  
当性を，理論及びシミュレーションにより評価する事や，  
攻撃元ノードが互いに独立に攻撃を行わない場合の解析  
を行うことなどが挙げられる．  

付録  

A 定理2の証明   
まず，月几について証明する．   

背理法を用いて証明するためにIimm→∞叫凡l】≠〃と  

仮定する．このとき，式（3）より1imれ→∞（1－pα）町‰】＝  
1となる．ここで，pα≠0であることから1imn→∞叫凡1】  

＝0となるが，これは叫凡l】≧1に矛盾する・   
次に，‰について証明する．  

Ⅳ一叫β（f）】   

が成り立つ．ここで  

1一≦1n（〇）≦ご－1，（等号はェ＝1のときに限る）  
：r  

が成り立つことに注意すると，式（9）より  

Ⅳ－叫g（ト日印  
－（Ⅳ一叫印）】）   

Ⅳ一叫g（t）］  

≦－（1n（1－pα））（Ⅳ一叫β（瑚）（叫g（りト叫β（モー∂）1）  

（  

〃一叫ぶ（f）】  
≦－（Ⅳ一町方（瑚）   1－   

Ⅳ一叫5（f十方）】  

が成り立つ．さらに，岳，斤の定義より  

（叫坤＋古）ト叫坤）】）一（叫坤）トⅧ岬（モー鞘  

≦可1n（1－p虎））（Ⅳ－町方（t）］）（叫ぶ（f）トⅧ岬（モーJ）】）  

≦（叫g（t＋古）トⅧ岬（t川－（叫g（りト叫g（f一句）  

（叫g（t＋タ）卜町方（t）】）2  
＋   

斤一前岡一叫印＋∂）】         1  

が成り立つ．このとき，上式の全体をJ2で割り，∂→0  
とすれば良い．  
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