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1 はじめに  

コンピュータネットワークが普及するに伴い，コン  

ピュータウィルスの脅威は深刻なものになっている．そ  

れに伴い，様々なアプローチから研究がなされている．  

その中のひとつに，ウイルスの拡散を微分方程式によっ  

てモデル化する研究があり，CodeRedウイルスがロジ  

スティック曲線モデルに適合するという報告【1】がある．  

しかし，ロジスティック曲線モデルは，全てのウイルス  

に適合するわけではない．本論では，コンピュータウィ  

ルスの感染方法に注目し，多くのウイルスで使われて  

いる電子メールを使った感染方法についてウイルスの  

拡散過程のモデル化を行う．また，実データによる比  

較検証を行う．  

ス帳を元に感染を拡大していくもので，感染したノー  

ドは，アドレス帳に載っている他のノードにウイルス  

を感染した後は，継続的に未感染ノードの感染に寄与  

しない．そこで，次のような差分方程式によるモデル  

を提案する．  

帆十1一九れ＝Jα（Ⅳ一九㍍）（几先一几‰一1）（l）   

ここで，吼はmステップ時における既感染ノード数  

であり，Ⅳはネットワーク内の全ノード数である．こ  

のモデルは，ロジスティック方程式を前進差分した式  

吼十1一肌＝∂α（Ⅳ一肌）吼   （2）   

と比較してわかるように，新規感染ノード数がロジス  

ティック方程式の場合，既に感染したノード数と末感  

染ノード数との積に比例するのに対して，本提案モデ  

ルは，未感染ノード数と直近に感染したノード数の積  

に比例するモデルになっている．このことは，メール  

型ウイルスの感染形態をモデル化したものであると言  

える．  

2 ネットワーク型とメール型モデル   

鈴木［2】によれば，コンピュータウィルスは，大きく  

ファイルに感染するもの，ファイルに感染しないもの  

の2種類に分類され ファイルに感染しないものは，さ  

らにトロイの木馬，コンピュータワームの2つに分類  

される．現在，特に問題視されているのは，コンピュー  

タワームに分類されるものである．   

コンピュータワームには，電子メールによって感染  

していく電子メール型と電子メールとは異なる通信プ  

ロトコルによって感染していくネットワーク型がある  

［2ト 本論では，この電子メール型とネットワーク型の  

感染形態のモデル化について議論する．   

ネットワーク型のコンピュータウィルスのひとつで  

あるCodeRdの拡散がロジスティック方程式によって  

モデル化されることは既に報告されている【1ト このこ  

とは，感染した全てのノードが継続的に末感染ノード  

の感染に寄与していることを意味している．   

一方，電子メール型では，感染したノードのアドレ  

3 微分方程式とその解   

式（1）において，  

ん＝Ⅳ一   
（3）  

とおき，両辺からA‰一肌＿1を引いて，両辺を∂2で  

割ると  
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となる．ここで∂→0とすると次の微分方程式  

＝α（…  
（5）  
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が得られる．ここで  

〃＝  
√丁誉                            α  

となる．   

実デーータは，メーール型ウイルスであるAlizのデーータ  

（デー一夕提供：トレンドマイクロ社）を使用した．図1  

からわかるように．明らかにロジスティック曲線モデル  

とは眞なる成長曲線である．提案モデルによる推定値  

は，実デー・一夕と良く適合していることがわかる．  

（6）  

とおくと，この微分方程式の解は   

岬）＝た＋紬Ill（筈（けC2））（7）  

である．ここで，Cl，C2は積分定数である．以下のよ  

うな極限値となる．  

£t忠爪印）二 ん＋打  （8）  
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また，式（5）は，  

d2A才  d   

面   （一芸（九仁一ん）2） 
（l（））  （ff2  

12 3 4 5 6 丁 8 910111213川151617柑1920  
時間  と書き直せるので，両辺積分して  

仙拍）   

df  
芸（打2－（叫り－ん）2） （11）  

図1：実デ・一夕とモデルによる推定値との比較  

となる．式（11）はRi（：Cati方程式である．  

5 まとめ  

本論では，メール型ウイルスの感染過程のモデルを  

捏案し，実データで検証した．このモデル化により最  

終的な感染ノーード数の予測や感染率の推定などが可能  

となる．  

4 実データによる評価   

実データによる評価を行うためには，パラメータ推  

定をする必繋がある・式（11）を某にパラメータ推定を  

行う． 

いては，厳密解を持つ差分方程式r31によるバラメーータ  

推定法が提案されている帆式（11）に対応する厳密解  

を持つ差分方程式は  

ルー叫l＝∂言（打＋成一几㍍十1）（…＋帆）（】2）  

であり，厳密解は．  
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（トぬ）ユニ㌢＋（1－ぬ）一笑㌢   

となる．この差分方程式を使用してパラメー・・夕推定を  

行う．ちなみに，式（1），式（5）に対応する厳密解を持  

つ差分方程式はそれぞれ  
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