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（2）オブジェクトコードから行われるシわム資源への  

アクセス（システムコール）はセキュリティチェッ   

カにより監視する．システムコールは指数分布β（t）   

（平均1／りに従い発生する・  

（3）セキュリティチェッカは，システムコール発行ごと  

に検査が必要なシステムコールかどうかを判断す   

る．検査は確率pで行われ，この場合検査プログ  

ラムを実行する．検査プログラム実行に要する時間   

は一般分布U（り（平均餌）に従う・  

（4）セキュリティチェッカによる検査の結果，システム   

コールは確率9で許可される．この場合，システ  

ムコールを再開してオペレーティングシステムに制   

御を渡す．システムコール処理に要する時間は，一   

般分布V（t）（平均り）に従う・  

（5）逆に確率ト9で不許可の場合は，エラーコードを  

アプレットに返し，アプレットの実行を中断する．  

中断後，不良コードの除去を行いアプレットの実行  

を再開する．中断後，再開に要する時間は一定時間   

分布C（り（平均〃）に従う．  

（6）セキュリティチェッカにより，検査を行わなかった   

場合は，指数分布ダ（り（平均1／入）に従ってユー  

ザーシステムヘの不良アクセスによりシステム故障  

が発生する．この場合，保全を行い初期状態からや   

り直す．この時間は，一定時間分布Z（t）（平均z）  

に従う．  

以上の仮定のもとで，システムの各状態を次のように  

定義する．   

状態0：アプレットロード開始．   

状態1：アプレット実行開始．   

状態2：システムコール発生．   

状態3：アプレット実行中断，不良コード除去開始．   

状態F：不良アクセスによるシステム故障発生．  

1．はじめに   

最近，WWW（Wor］dWideWeb）上でのアプリケー  

ション構築を実現する技術の一つとして，アプレット  

（Applet）が注目されている・アプレットは，WWWサー  

バからクライアントにダウンロードし，クライアントの  

セキュリティ保全を行いながら実行することを可能とし  

たプログラムコードである．   

アプレットはサーバからロードされるため，不良コー  

ドによりシステム故障を引き起こすことがある．この間  

長割こ対処するため，従来から様々な方策が提案されてき  

た【1トその一つにアプレットによるシステム資源へのア  

クセス（システムコール）をセキュリティチェッカによ  

り監視する方策がある．セキュリティチェッカは，ユー  

ザが指定したセキュリティ管理方針に基づいてシステム  

コールの検査を行い，必要に応じてプログラムコード実  

行の制限を行うことができるモジュールである【2ト シ  

ステムコールの内容をチェックするセキュリティ検査は，  

検査プログラムを実行させることにより行われる．この  

セキュリティ検査により，不良コードによるシステム故  

障は未然に防ぐことができるが，この検査によるオーバ  

ヘッドは無視できない問題となっている．   

ここでは，アプレット実行過程における信頼性モデル  

を設定し，アプレット処理成功までの期待費用を最小に  

する最適方策を議論する．  

2．モデル   

（1）アプレットがサーバからクライアントにロードされ  

たとき，JTT（Just－In－Time）コンパイラはクライア  

ントにダウンロードされ，これによりアプレットは  

オブジェクトコードに変換され実行が行われる．ア  

プレットのロードに要する時間は一定時間分布β（t）   

（平均d）に従う．もし，サーバからの応答がない  

陽合は，一定時間待ち再びアプレットのロードを要   

求する．この待ち時間は，一定時間分布Ⅳ（り（平   

均ひ）に従う．また，アプレットの実行処理に要す  

る時間は指数分布d（t）（平均1／α）に従うものと  

する．  
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状態S：アプレット処理成功．  

状態E‥アプレットロード毎ち醸始．・   

システムの状態を上のように定義すると，各状態は状態  

gを吸収状態にもつマルコフ再生過程を形成する．   

マルコフ再生過程における1ステップ推移確率時間分  

布を恥（t）（i＝0，1，2，3，g，ダ；ノ＝0，1，2，3，β，君∫）と  

し，そのラプラス・スチルチェス（LS）・変換を町（β）と  

すると，次式を得る．  

3．最適方策   

ここでは，経済性を考慮して，最適方策を議論する．  

システム故障に伴う損失費用をcl，中断に伴う損失費  

用をc2（＜cl），システムの通常的な運用に伴う固定費用  

をc3（＜c2）とし，アプレット処理成功までの期待費用  

C（p）を次のように定義する．  

C（p）≡ CI凡才ダ十匂〃3＋匂  

＝Cl（1一夕）【1－U（入）】  
α  

匝（1－9）  
＋匂．（】5）  昂。（d）e‾■d，  

托1（d）e‾∫d，  

Pll（ぴ）e‾β？，  

PlO（ぴ）e‾βtU，  
わ  

＋c2   
恥1（5）  

qog（5）  

佃g（β）  

qgl（β）  

q12（5）   

ヴ15（β）  

勉1（β）  

勉3（ざ）  

恥ダ（ぶ）  
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α＋叫1－p）【1－り（入）】   

このとき，C（p）を最小にする最適なセキュリティ検査  

確率p■を求める．C′（p）主0とおくと，  

α（1－9）（α＋叫1－p）【1－む（入）け  
，  

‾ 

ト州1－り（入胴2右  【1－む（入）】（α＋わ（  

5＋α＋♭’  
α  

を得る．ここで，式（16）の左辺をエ（p）とおくと，次  

式を得る．  β＋α＋わ’  

四祝（∫）リ（β）＋（1－p）り（β＋入），  

p（1－q）ひ（β），  

（1－p）ふ【1一項＋入）】，  
タ（β），  

Z（β）．  

2α叫1－q川α＋呵1－り（入）】）  
＞0，（17）  

（18）  

（19）  

（α＋叫1－p）【1－む（入）け3  

α（1－9）  

【1－リ（入）】（α＋呵1－り（入）】）’  

（1－9）（α＋呵1－り（入）け  

可1－ひ（入）】  

よって，エ（p）はエ（0）からエ（1）までのpの単調増加  

関数となる．以上から，次のような結論を得ることがで  

きる．   

（i）もし，エ（0）≦cl／c2≦エ（1），すなわち，αい－9）／【ト   

u（入）】（α＋叩－U（入）】）≦cl／匂■≦（1－9）（α＋呵1－   

む（Å）け／可1一む（入）】ならば，式（16）を満たす有限で   

唯一の（0一＜）〆（＜1）が存在する．  

（ii）もし，上（0）＞cl／c2，すなわち，Cl／匂＜αい－   

q）／【1－〃（入日α＋叫一軒Ⅶ）ならば，〆＝ 

ある．  

（i享i）もし，叫1）＜cl／匂，すなわち，Cl／匂＞（1－9）（α＋   

叫－U（入）】）ノ叫1－U（入）】ならば，〆＝1である・  
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ここで，巧J（りはサーバが時刻0で状態i（i＝0，1）から  
出発し，時刻tで状態ノ（ノ＝0，1）にある確率を表す．た  

だし，状態0は正常状態，状態1はビジー状態である．   

次に，アプレット処理成功までの平均故障回数〃ダを  

求めよう・故障回数分布〟F（t）のLS変換mF（s）は次  

式で与えられる．  

∞  

（恥1（り＋伽（ざ）∑如β（5）】ト1昨1（β））  
i＝l   

OO  

∑（如（瑚恥（り＋923（5）931（5）】）ト1  

J＝1  

q12（5）92F（刷1＋9FO（5）mF（5）ト （12）  

mグ（β）  

よって，平均故障回数は，   

怖≡・盟町（β）＝；（1－p）リー坤軋（ユ3）  

として求められる．   

同様に，アプレット処理開始から処理成功またはシス  

テム故障までの平均処理中断回数几布は，  

わp（1－p）  
（1・l）  

几す3＝  

α＋叫1－p）【1－U（り】’  

となる．  
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