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通信履歴から対象とするデータを取り出して，対応するクラ  

スへ出現頻度を記録することで作成される．ポートプロファ  

イルの更新は以下の式を用いて行われる．  

1．はじめに  

不正アクセスからコンピュータを守るために，侵入検知シ  

ステム（IDS：IntrusionDetectionSystem）の開発が行われ  

ている．IDSの主な不正アクセス検出方法は，ネットワーク  

のトラフィックかサーバへのアクセスに対する正常状態のパ  

ターンを学習・認識し，正常状態から外れたパターンを不正  

アクセスとして検知する方式（異常検知方式）と，不正アク  

セスのパターンを登録し，そのパターンに合致するものを不  

正アクセスとする方式（不正アクセス検知方式）が用いられ  

る．異常検知方式は未知のパターンに対応できるが，設定が  

難しく誤検出が多い．一方，不正アクセス検知方式は誤検出  

が比較的少ないが，未知のパターンに対応できないことが問  

題になっている．   

文献川では，異常検知方式に着目し，不正アクセス検知  

法を検証している．具体的にはIP監視ツールを用いてポート  

における通信履歴（ポートプロファイル）を記録し，ポート  

プロファイルと現在の処理パターンを比較することで不正ア  

クセスの検知を行っている．   

本稿では，文献【1】の不正アクセス検知法に対して，次の二  

つの観点から改良を行う．一つ目はポートプロファイルを作  

成するためのデータに関する改良であり，送受信したパケッ  

ト数やバイト数に関する相関と宛先ポート番号を考慮するこ  

とで，精度の高い不正アクセス検知を目指す．二つ目の改良  

では複数因子への対応を考える．一般にサーバアクセスの確  

率的挙動は時間帯や曜日に依存して変化することが報告され  

ている【2トつまり，ポートプロファイル以外に時間帯や曜日  

といった因子を考慮する必要がある．また，不正アクセスされ  

ることによって引き起こされるプロファイルの統計的な異常  

は，不正アクセスの種類や方法によって単一の因子に現れる  

場合，或いは複数の因子に現れる場合など多岐にわたると考  

えられる．そのような観点から，不正アクセスの検知を複数  

の因子から分析する枠組みは必要不可欠であると考えられる．  

特に本稿では複数の因子からなる分析を統計的に行える枠組  

みとしてペイジアンネットワーク（BN：BayesianNetwork）  

を用いた不正アクセス検知法を提案する．  

2．ポートプロファイルを用いた統計的分析   

エ豆＝γ‘エ電＿1＋ズi，  

βi＝γ8ぶ亀－1＋芳i．  
（1）  

ズiは新規のアクセスデータであり，r～とγ占はLPとSPの減  

衰率である（0＜γβ＜n＜1）．即ち，れとγ8によって古いデー  

タの価値が割引かれる．文献［1】では，サーバから入ってくる  

パケット数・バイト数とサーバから出て行くパケット数・バ  

イト数の記録を個別に用いていた．本稿では，それらに相関  

を持たせた記録を用いた不正アクセスの検知（方法A），さ  

らに宛先ポート番号の増減を用いた不正アクセスの検知（方  

法B）を考える．   

上記の手順で作成したLPとSPに基づいて不正アクセス  

検知を行う．統計的分析による不正アクセス検知は，通常稼  

動プロファイル（LP）と現時点におけるプロファイル（SP）を  

比較することで行われる．LPとSPはともにポートの通信記  

録に対する度数分布表であるため，度数分布表から生成され  

る経験分布に対するx2値によってLPとSPの禿離度を推測  

することができる．特に本稿ではx2備に対するp値（x2値が  

棄却される最小の有意水準）を算出することで不正アクセス  

されている確率を表現する．方法A，Bによって得られるp  

値を曾A，紳とする．次章では，9A，胆を利用してBNによる  

不正アクセス検知を提案する．  

3．ペイジアンネットワークによる確率推論   

BNとは，様々な事象に対する因果関係を有向グラフを用  

いて表現した確率モデルであり，観測可能な事象から観測不  

可能な事象の発生確率を推定するための枠組みである．   

次の三つの事象を考える．方法Aで異常が発生する（事象  

A），方法Bで異常が発生する（事象B），不正アクセスを受  

けている（事象M）．観測可能な事象A，Bから事象Mの生  

起確率を推定することを考える．   

三つの事象に対して，図1で表現されるBNを考える．こ  

れは，不正アクセスを受けた結果として，パケット数・バイト  

数あるいは宛先ポート番号に異常が発生することを表現して  

いる．図中の表は各事象の条件付き確率を表す．例えば，確  

率αは事象Mが発生したもとで事象Aが発生する確率を表  

す．いま，事象A，Bの発生する確率がqAとqβによって与  

えられるため，ベイズの定理から以下の式によって不正アク  

セスを受けている確率を算出する．  

u伸：、什・川1ヾ ． 品Jん′ト川ハ  

ポートプロファイルとは，ネットワークのポート（他のパ  

ソコンと接続するための出入口）における通信履歴を記録した  

度数分布表である．ポートプロファイルに基づいた不正アクセ  

ス検知は，現時点のアクセス状態のプロファイル（SP：Short－  

termprofile）を正常稼動時のプロファイル（LP：Long－term  

Pro別e）と比較することで行われる．ポートプロファイルは，  

p凡才：＝  
l αわp㍍＋α′む′如け ■白鴎ん＋α′わ′p㌫  

りJリんv．．1巾 ．り／りん小曲  
（2）   

l α匝㌫＋α′わ′れす ∴弛ん＋α′わ′p㌫  
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図1：BNによる不正アクセス検知確率モデル．  
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図2‥不正アクセスされている確率のふるまい（BN）・  
一般に戸＝1－ pである．ここで，p㍍は事象Mに対する事  

前確率であり，p㍍＝p〟によって更新される．  
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4．評価テスト   

ここでは実際に観測したデータを用いて，BNによる不正  

アクセス検知の有効性を検証する．ここではDoSアタックを  

シミュレーションしたデータを用いて不正アクセスの検出を試  

みる．観測は1ケ月間行われ，総アクセスデータ数は77598個  

である．59083個目の観測記録から63494個目の間がDoSア  

タックによるアクセスデータである．方法A，Bにおけるポー  

・トプロファイルは三つのクラスを持ち，クラスの幅はパケッ  

ト数およびバイト数に関して10個および6000バイトとした．  

さらに減衰率を方法Aではγ↓＝0．錮99とrβ＝0．99987，方  

法Bではγ‘＝0．999とγβ＝0．9985とした．方法A，Bで得  

られた吼4，q嘔と式（2）から不正アクセスされている確率pM  

を算出した．図2は横軸にアクセスデータ，縦軸に式（2）か  

ら算出される不正アクセスされている確率を示したグラフで  

ある．図2では，特にDoSアタックを受けている59083個  

目から63494個目の部分で不正アクセスされている確率が高  

くなっており，DoSアタックを検出することができているこ  

とがわかる．   

また比較として，不正アクセスされている確率が次の式で  

与えられる場合を考える．  
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図3：不正アクセスされている確率のふるまい（OR条  

件）二  

5．まとめ   

本稿では，BNによる複数因子を考慮した不正アクセス検  

知に関する手法を提案した．数値例では，パケット数やバイ  

ト数に関する記録を用いた分析と宛先ポート番号に関する記  

録を用いて，BNによる不正アクセス検知を，複数因子の単な  

る和事象とした場合の結果と比較し，BNによって複数因子を  

考慮する確率推論の枠組みが最も有効であることがわかった．  
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（3）  p〟＝1一曲由．   

これは，方法Aあるいは方法Bのどちらか一方に異常が発  

生する（OR条件）という確率を表している．図3は式（3）に  

よって導出される不正アクセスされている確率を示したもの  

である．図2と比較すると，図3は実際に不正アクセスを行っ  

ていない部分で確率が高くなる傾向が見られ，誤検出が多い  

ことがわかる．また，2ではDoSアタックのアクセスデータ  

部分で，不正アクセスされている確率が1になってるが，図  

3の場合は0．8程度である．このことからBNによって複数  

の因子を考慮することが不正アクセス検知に有効であること  

がわかる．  

－193－   

© 日本オペレーションズ・リサーチ学会. 無断複写・複製・転載を禁ず.




