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るフローについてサンプルされたパケット数が∂以上で  

あるとき，エレフアントフローと判定する方法を考える．  
このとき，サンプルされたフローがエレフアントフロー  
ではない確率をある一定値以下に抑えるようにしきい値  
威を決定する必要がある．以下ではこのしきい値決定方  
法について説明する．   

Ⅳ個のパケットを母集団とし，母集団からランダムに  
m個のパケットをサンプルする．また，れ個のサンプル  
パケットの内，フローJからとりだされたパケットの数  
を雪とする・あるフローJの母集団におけるパケット  

数がズブ＝∬であるという条件のもとで，サンプリング  

によってとりだされるフローブのパケット数が当＝y  
である確率は，次式の超幾何分布であたえられる．   

Pr［羊＝ylキク＝∬】＝。Cy〃－。C陀－y／ⅣC几  （1）  

サンプリングによってとりだされたフローJのパケット  

数がり≧yという条件のもとで，そのフローブの母集  
団におけるパケット数がろ≧∬である確率は，  

1 はじめに   

近年，回線速度の高速化に対してスケーラブルなトラ  
ヒック測定を可能とする技術としてパケットサンプリン  
グが注目されている川．パケットサンプリングは，例  
えばⅣ個に1個のパケットを周期的に参照し，サンプ  
ルされたパケットのみを用いることにより，測定に必要  
とされる処理を軽減させる．本稿では，サンプルパケッ  
ト情報からトラヒック制御・品質管理に有用な統計情報  

を推定する手法について，著者らのこれまでの検討結果  
を2つ紹介する．まず，回線帯域の占有率が大きいユー  
ザを特定する手法［2】について述べる・本手法は，その  
ようなユーザを迅速に切り分けて制御あるいは分離する  
ことを可能とする．次に，パケットサンプリングにより  
抽出されたユーザのみの挙動を把握して，元のユーザ全  
体の品質劣化を検出する方法［3］について述べる．また，  
実測データ分析を通じて各方式の有効性を検証した結果  
についても報告する．  

2 高トラヒツクユーザフロー特定手法  
2．1エレフアントフロー   

本稿では，同一の（発信元IPアドレス，着信先IPア  
ドレス，発信元ポート番号，着信先ポート番号，プロトコ  

ル番号）を持つパケット群をユーザフロー（あるいは単に  

フロー）と定義する．このフローの定義に基づいて，プ  
ローブのパケット数ろの分布を実測データから分析し  

た結果を図1に示す．実測データとして，2．4Gbps回線  
上で107個のパケットをキャプチャしたトレースを用い  
た（トラヒック量は平均約500Mbps）【2］・これより，Xj  

の分布はほぼべき乗の形で減衰し，裾野が重い性質を有  
することが分かる．様々なインターネット回線上におい  
て，このようなトラヒック特性を有することが報告され  
ている．このデータにおいて，総フロー数は737，780で  
あり，そのうち，ろ≧104であるフロー（エレフアント  
フローと定義する）の数は167本であり，これらごくわず  
かなフローによるトラヒック量の総計は全体の59．3％を  
占める．  

Pr【℃≧γlズゴ＝壱】Pr【ズゴ＝豆】  

Pr［キク≧斬り≧加＝   
（2）  

1 Prrり≧ylズj＝可Pr一方jニ豆】   

と計算できる・Ⅳ，m，諾，Pr【キク＝宜】を与え，以下で定義  

されるfalsepositiveratio（FPR）（誤ってエレフアントフ  

ローと判定する確率）を∈（e．g．，0．05）以下とするような  

yの最小値少を求め，それをしきい値として用いれば，  
誤判定率をe以下に抑えてエレフアントフローを検出で  
きる．   

ダP月（y）：＝1－Pr【耳7≧∬lち≧y】  （3）  

2．3評価結果   

Ⅳ＝107，£＝104とし，図1に示した実測データの  
Pr［ろ＝豆】を用いて，式（3）を亡＝0・05以下とする威を  

求めると，m＝104のとき∂＝13，m＝103のとき∂＝4  
であった．それらの値を用いて提案方式を実測データに  
対して適用したときの評価結果を表1に示す．ここで，  
J＝m／Ⅳはサンプリングレー ト，允。はサンプリングに  

よって威以上のパケットが検出されたフロー数，れ。はそ  
れらのフローのうち実際にエレフアントフロー（i．e．，104  
個以上のパケットからなるフロー）であった数を表す．こ  

れより，FPRを理論値程度に抑えられていることが確  
認できる・また，falsenegativeratio（FNR）（エレフアン  

トフローを見逃す割合）についても評価した．FNRは，  
ダⅣ月＝1一㍑。／〃這（〃這は真のエレフアントフロー数で  

167）と定義される．表1より，Jが小さくなるとFNR  
が大きくなることがわかる．つまりトラヒック測定にか  
かるコストと特定精度はトレードオフの関係にある．た  
だし，トラヒック制御の観点からは，低いサンプリング  
レートで検出されたエレフアントフローであってもその  

情報は有用であると考えられる．なぜなら，検出された  
フロー（乃。＝38フロー）の多くはエレフアントフローの  

中でも特にフロー当りのパケット数の多いフローであり，  

川】♂   10■   102   】0】  10一   】0， l  

図1フロー当りのパケット数分布  

2．2エレフアントフロー特定手法   
サンプルパケットから帯域占有率の大きいフロー（エ  

レフアントフロー）を特定する手法を提案する．パケッ  
トサンプリングを行うと，少数パケットで構成される大  
多数のフローは無視されるが，エレフアントフローはサ  
ンプルされる確率が高いことを利用する．ここでは，あ  
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表1エレフアントフロー特定精度評価結果  表2 品質劣化検出精度評価  
FPR FNR  れe †1e  

134 127 

38 38  

0．053 0．240  

0．000 0．772  

これらフローによ芦トラヒック畳は全体の約1／5以上を  
占めているため，これらフローを制御対象とするだけで  
も制御の効果は期待できると考えられるからである．  

3 フローレベル品質劣化検出法   

本節では，パケットサンプリングにより抽出されるフ  
ローの統計情報から，TCPフローレベルの品質劣化を  

検出する方法を提案する．なおここでは，TCP品質と  
してフローレート（＝フローサイズ／フロー持続時間）を  

扱う．提案手法は，（i）パケットサンプリングで抽出さ  

れるフローが高レートフローになりやすく，（ii）リンク  

柘摸時にはレートの高いフローから先に品質劣化が生じ  

る，という2つの特性を利用する・これら特性（i），（ii）を  
用いれば，パケットサンプリングで抽出されたフローの  
みの挙動を把握することにより，フロー管理に必要とさ  
れる処理を軽減しつつ，フロー全体のうち編棒に敏感な  
フロー（高レートフロー）の品質劣化を検出することが  

可能となる．  

3．1フロー特性分析   

上で述べた2つの特性について説明する・特性（i）は，  

パケットサンプリングによりサイズの大きいフローが抽  
出されやすいことと［2］，サイズの大きいフローはフロー  

レートも高くなる傾向にある［4］，という2つの特性に  
基づいている．   

特性（ii）について，実測データを用いて示す．ある企  

業LAN～ISP間の17Mbps回線において，2003年8月  
の平日数日間，全パケットヘッダをキャプチャした．図2  

に，ある平日8：30－18：00のリンク使用率，およびフロー  

レートがrth（rth＝10，100，1000kbps）を超えた割合の  
時系列データ（15分間隔）を示す、これより，リンク使  
用率が1に近くなると，1000kbpsを超える割合はリン  
ク使用率が低い時間帯に比べて非常に小さくなるのに対  
し，10kbpsを超える割合はほとんど変わらないことが  
わかる．つまり，リンク柘摸時には転送可能レート（リ  

ンク非柘榛時のレート）の高いフローから先に品質劣化  
が生じている．（この現象は，TCPフロー制御による帯  
域配分がmax－min公平性に従うと考えられることを用  
いて説明できる聞・）従って，リンク非編棒時のレート  

の高いフローの方が，柘摸に敏感に反応して品質劣化を  
生じ，かつ，その劣イヒ度（＝リンク非栢榛時のレート／リ  

ンク柘榛時のレート）も大きくなる．  

3．2提案方式  

stepl）周期丁毎に良問（（i－1）T，iT］でのリンク使用率  
β（宜）を測定する．また，サンプリングレー トJでパケッ  

トを抽出し（i．e．，J‾1個の到着パケットに対し1個のパ  

ケットを抽出），そのパケットが属するフローたのレー  

ト瑞（乞）を求め（瑞（五）の推定方法は［3】参照），   

厨（宜）＝∑たii）瑞（乞）／叫（宜）  
（4）  

を求める（叫（宜）はサンプルされたフロー数）・（厨（乞）とし  

て平均レートを用いているが，例えば上位諾％値を用い  

る方法も考えられる．）  

Step2）品質劣化が起こり得ない使用寧（po）（e・g・，0・6）に  

対してβ（J）＜伽を満たす組（由），ダ（j））を抽出し（組  
数をmとおく），鳥叩＝∑j鞘）／mとする・鳥叩は  

リンク非輯韓時のフローレートを意味する．  

Step3）Fkv9と，予め定めた品質劣化許容度7（e・g・，0・3）  

を用い，現時点乃丁のフローレートダ（乃）が   

厨（m）＜（1－7）×坑明  （5）  

であれば，品質劣化状態にあるとして検出する．  

3．3評価   

以上の方式を評価するため，8：30－18：00における平日  

5日分（測定周期は15分，測定回数195回）の平均フロー  
レートとリンク使用率を測定した（図3）・これより，元の  

フローレート（J＝1）とサンプルされたそれ（J＝10‾4）  

は値自体は一致しないが（高めになる），サンプルされた  

フローレートから元のフローレートの劣化を検出できる  
ことが期待できる1．表2に，FPR（＝誤って品質劣化と  
判定された回数／其の品質維持（i．e．，品質劣化していな  

い）回数），およびFNR（＝誤って品質維持と判定された  

回数／真の品質劣化回数）を評価した．なお，真の品質劣  

化回数は64であった．これより，いずれの割合も小さ  
く抑えられていることが確認できる．  
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図2 フローレートがr土hkbpsを超える割合  
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13節で，サンプルされたフローレートの方が元のそれよりも高レー  
トとなるために先に劣化すると述べたが，ここでの両者の劣化の様子  
はほぼ同様にみえる・これは，J＝1のときの瑞明が149kbpsな  
のに対し，J＝10‾4の場合は374kbpsであり，それらの差が集約リ  
ンク帯域17Mbpsからみてわずかであることに起因する【3】・  
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