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1．まえがき  

PKIでは，公開鍵とその所有者を証明する手段と  

して，公開鍵証明書を認証局（CA：CertificationAu－  

thority）と呼ばれる機関が利用者に発行する．証明書  

が有効期限内にもかかわらず，証明書の資格が失われ  

た場合は，その証明書を利用できないようにする必  

要がある．すなわち，秘密鍵を紛失し，第三者に悪用  

されることが予測される場合や証明書の記載事項に  

変更があった場合は，CAはその証明書を無効にし，  
証明書の失効情報をPKIユーザに証明書失効リスト  

（CRL：CertificateRevocationList）として通知する・  

発行されたCRLは，リボジトリ（repository）と呼ば  

れるサーバに格納し利用者に公開する［1】【2】・証明書  

利用者（RelyingParty，ユーザ）は，定期的にリボジ  

トリのCRLを取得することで，利用する証明書の有  
効性を確認することができる．   

CRLは決められた周期で発行されるため，証明書が  

失効された場合でも，次回のCRLが発行されるまで  

が失効情報が利用者に伝わらない．したがって，CRL  

の発行周期が長くなると，失効情報が利用者に通知さ  

れるまでの時間も長くなる．逆に，発行周期を短くす  

ると，利用者がCRLを取得するための負荷が増大す  

る．CRLの発行周期は，セキュリティポリシーとシ  

ステムの要件を考慮して，適切な期間を設定すること  
が重要である．  

2．モデル  

ユーザはCRL配布ポイントから入手できるCRL  
から，公開鍵の失効状況を確認しなければならない．  

確認方法は，発行されている最新の全CRLから毎回  

検索する．このため，ユーザは，CRL配布ポイント  

からダウンロードしたデータを基に，なんらかのユー  

ザ用CR⊥データベースを作成するとする．ここでは，  

CRL配布の運用方法による各種の費用を考慮した2  
つのモデルを提案し，ユーザが新規のCRLを取得で  

きないことに起因する機会損失費用を設定した運用の  

期待費用を求める．さらに，この期待費用を最小にす  
るCRLの最適周期について議論する．   

各モデルにおいて，CAは全CRL作成の周期を決  
定する．以下のように記号を定義する．  

怖：全CR上の登録件数．  

r：全CRLの発行周期（r＝1，2，…）．  

〃バ全CRLの発行以降で第豆－1番目の差分CRL発  
行以降に新規に失効となった公開鍵証明書の平均  

数（盲＝1，2，‥．，r）．一般に，拘は非減少とする．   

cl：公開鍵証明書1件あたりの単位ダウンロードの  

平均費用（通信費用）．   

c2：ダウンロードされた差分CRLファイルのハンド   
リングの平均費用．   

c3：新規のCRL情報を取得できないことに起因する   

単位時間当り機会損失の平均費用を表し，拘に  
比例する．   

2．1．モデル1（全CRl運用）の期待費用  

全CR上を配布した後，公開鍵の新規失効が発生し  

てもr期間はCRLを配布しない．すなわち，r周期  
ごとに全CRLを配布する．ユーザは，1度全CRLを  
ダウンロードしてユーザデータベースを構築する．r  

期間中に発生した公開鍵の新規失効を取得できないこ  

とによって，ユーザが受ける機会損失費用は，公開鍵  

の失効から次の全CRL配布までの時間に比例すると  

仮定する．モデル1のユーザの期待費用は，以下の全  

CRLのダウンロード費用と機会損失費用の和で表さ  
れる．  

r  

Cl（r）＝Cl〟b＋c3∑（r一触（r＝1，2，…）（1）  
i＝1   

2．2．モデル2（累積型差分CRエ運用）の期待費用  

このモデルでは，全CRL配布後，r期間は差分CR⊥  

の配布を行う．モデル2の差分CRいこ含まれるCRL  

の件数は，全CRL配布後から今回の差分CRL発行直  
前までに新規に発生した公開鍵の失効件数の累積であ  

る．ユーザ用データベースの構築の方法は，全CRL  

を基にして，直近にダウンロードした累積型差分CRL  

のみを利用してデータベースに更新を行う．したがっ  

て，ダウンロードのたびに取り扱うファイル数はこの  

ファイルのみである．   

また，このモデルにおいて，ユーザは，累積型差分  

CRLの配布により失効情報を短期間に取得できるこ  

とから，機会損失費用c3の発生を無視できるものと  
する．よって，期待費用は，以下の全CRLのダウン  

ロード費用，期間中に累積型差分CRLをダウンロー  
ド回数分の費用とファイルのハンドリング数の費用の  

和で表される．  
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明らかに，机が非減少より，1im C2（r）／r＝∞と T→00  
なりl有限なぢ（1．≦ぢ．＜－∞）ザ存在する．G（ア＋  

1）／（r＋1）≧C2（r）／rとおくと，  

T斗1 T 1 

r∑ヤir∑∑・朽≧元（r＝1，2，…）（7）  
i＝1  た1j＝1  

式（7）の左辺を上2（r）とおくと，  

エ2（∞）＝∞  
（8）  

エ2（r十1）丁エ2（r）＝（r＋1）仰＋2・＞0（9）  

よって，エ2（r）はr’の単調増加関数よら，率（7）を  
満たす有限で唯一の最小値ぢ（1≦ぢ＜∞）、が存在  

する． 
このとき，  

Ti   

C2（r）＝Cl叫，＋cl∑∑宣＋c2r  
i＝1J＝1  

（r〒1，2，…）  （2）   

なお，モデル2の累積型差分CRLの運用方法につ  
いては，Ⅹ・509でCAのデルタ（Delta）CRL使用法が  

明確に定義されている．このモデルの運用力法は，最  

新の累積型差分CRLとこれに対応する全CR⊥を確  
保するだけで，完全（Fb11，Complete）CRLを作成でき  

る利点がある．  

3．最適間隔  

モデル1と2に対して，CRLの単位時間当たりの  
期待費用Ci（r）／r（豆ご1，■2）・を最小にする最適周期 
Tを求める・   

3・1・ 

式（1）から， 

ぢ＋1  

i＝1 
丁； cl∑・…c2≦竿≦ 

i＝1  

とくに，机≡〃？とき，モデル1の草（4）は  

r（r＋1）＼Cl〟0   

（10）  

T  

cl几れ＋c3∑（r一触  
i＝1  

（11）  ≧  
2  c3／J  

Cl（r）   

r  干デル2の式（7）は  

r（r＋1）  

■r  

（r＝1，2，…）  
（3）  

些  
＞  （12）   

2  JJ  を最小にする7Tを求める．   

明らかに，1im Cl（r）／r＝∞より，有限なギ（1≦ r→∞・  
符＜∞）が存在する．   

さ．らに，Cl（r＋1）／（r＋I）≧Cl（ナ）けとおくと，  

T  

93∑毎≧c血  ．（4）  
i＝1  

式（4）の左辺はrの単調増加関数であり，∞に発散  
する．したがって，次の最適方策をえる．   

（i）もし，C3J▲1≧cl〟0ならば，7T＝1  

（ii）もし，C3〝1＜cl〟0ならば，式（4）を満たす有限   

で唯丁の最小値7T（1＜7T＜∞）が存在し，  

とくに・Cl＝C3すなわち・〃Cl＝C2・Cl＝C3のと  
き，2っのモデルの最適周期ギ（豆＝1，2）は一致する．  

さらに，拘＝〝のとき  

Cl（r）≧C2（r）⇔c3（ト1卜cl（r＋1）≧（13）  

4．むすび  

本研究では，PKI技術のCRL配布方式について，  
それぞれの方式の配布間隔に着自し，PIくIのユーザが  

CRLをダウンロードする費用，ユーザ用データベー  

スを東新するためのファイルハンドリング費用と最新  

のCR⊥を取得できないことによる機会損失費用をあ  
たえて総期待運用費用を評価するためのモデルを提案  

した．また，単位時間当たりの期待運用費用を最小に  

する最適全CR上ノを作成する周期について議論した．  

T 
T＋1 c3∑毎≦響≦。。∑〝i     ）∠一‥● 7T  （5）  

i＝1   

3・2・モデル2の最適周期 

式（2）から， 

i＝1  
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Cl〟0＋cl∑∑朽丁 
． C2（r）   

r  r  
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（6）  

を最小にするぢを求める・  
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