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1．．はじめに  

コンピュータネットワークを基本とした現在の高度情報化  

社会において，インターネットは不可欠な情報伝達媒体とし  

て認識されてい るが，同時にコンピュータウィルス感染など  

の脅威に常にさらされている．近年，感染力などコンピュータ  

ウィルスに関する挙動の解析を行うという読みがなされてい  

る．KephartandWhitetl］はKillSignalと呼ばれるウイル  

スに対する督告を配信することを提案し，ウイルス拡散に関  

する時間的挙動を微分方程式を用いた数理モデルによって表  

現している．しかし，このような確定的な方法ではウイルスの  

感染除去に伴う不確実性の影響を無視しており，コンピュー  

タウィルスの挙動に関する定量的評価を正確に行うことは困  

難である．そこで本稿では，確率モデルに基づいたコンピュー  

タウィルスの挙動解析を行う．特に，ウイルスの拡散現象を連  

続時間マルコフ連鎖によって記述することのできる環境を想  

定し，ウイルス拡散現象に対する定量的評価尺度を導出する．  
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図1：KSを伴うウイルスモデルの状態遷移図．  

3．一マルコフ連鎖に基づいたウィルス拡散モデル   

KephartandWhite【1】が提案したKSを考慮したウイル  

スモデルを確率モデルに拡張する．確率j㌔，m（りを時刻±で  

感染した端■末台数が乃，KSを保持している端末台数がmで  

ある確率とすると，次の微分差分方程式が得られる．  

2．微分方程式に基づいたウィルス拡散モデル   （け1‥‖（り  

d£  

入れ＿1，mj㌔－1，m（り＋恥＋1，m－1j㌔＋1，m－1（t）  

＋7れ，m－1J㌔，m－1（り＋βれ，m＋1j㌔，m＋1（り  

－〝m，mj㌔，m（t）・  （3）  

KillSignal（以下KSと記述）は「KSを受け取った端末  

が感染していた場合は感染を修復し，感染の可能性のある端  

末にKSを送る」という特徴を持ち，ウイルス感染に関する  

一種の警告を意味する．文献【1］では，ウイルスに感染した  

端末台数とKSを保持している端末台数の時間的振る舞いを，  

以下の微分方程式で表現している．  

ここでレれ卿＝入叩十仰，m＋≠，m＋β叩である．この微  

分差分方程式において，状態（乃，m）から他の状態への遷移の  

推移率は以下のようになる．  

1．ウイルス感染による状態（乃＋1，m）への準移率：  

入m，m＝βm（∬一犯－m）∴  （4）  

2．ウイルスの除去による状態（乃－1，m＋1）への推移率：  

匹町m＝∂れ＋βr？－m・  （5）  

3・KSの自己増殖による状態（れ，mナ1）への推移率：  

7れ，m＝βrm（∬一犯－m）・  （6）  

4．KSの自己消滅による状態（乃，m－1）への推移率：  

βれ，m＝みm．  
（7）   

このとき，マルコフ連鎖の状態遷移図は図1のようになる．   

次に確率モデルに基づいたウイル大の拡散過程を定量的に  

評価するための評価尺度を定義する．本稿では，感染台数に関  

する臨界レベルcを設定することで，ウイルスが死滅するこ  

dm（り  

（此   

dm（t）   

dt  

β坤）（∬－れ（り－m（t））一助申）  

－βrれ（けm（り，  （1）  

βrm（t）（∬－m（り）＋∂れ（t）－みm（り・（2）  

ここで，   

∬：感染する可能性のある総端末台数   

乃（t）：ウイルスに感染した端末台数   

m（t）：KSを保持している端末台数   

β：ウイルス感染率   

∂：ウイルス除去率   

βγ：KS増加率   

∂r：KS減少率  

である．この微分方程式を解くことにより，コンピュータウィ  

ルスの拡散現象に関する時間的挙動の解析が可能となる．  
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となく臨界レベルに達するこ 

べてのコンピュータウィルスに対する定量的評価尺度を導出  

する．時刻tでハザードが発生しない確率は，ウイル 

した端末台数がcのときのウイルスの増加・除去率とKSの  

増加・減少率をすべて0と仮定した上で，微分差分方程式の  

解である状態確率え，m（りを用いて，  

化しない（KS・保持端末台数が変化）」，「感染端末が1台増加  

する」’まで．の期待時間を表す行列とすると   

ヤij＝〈ざ両砿£こ三諾1 （17）  

： 

0  0therwise，   
（18，  由・・－ 

〈  ∑芸：岩島，m（り  
月。（t）＝1－   

（8）  

【eれ】ij＝〈去れ，iル雲，i慧三三霊e （19）  

となる．ここで，〟，1をウイルス感染端末がm台存在すると  

いう条件の下でウイルスが死滅することなく感染端末がれ＋1  

台に増加するまでの期待時間とすると，以下の漸化式によっ  

て算出できる．  

∑芸：岩島，m（∞）   

と表現される．また，ウイルスが死滅することなく臨界レベル  

に達するまでの平均時間（MeanTimetoHazard＝MTTH）は  

ノ：ニヾ  

九′ITTH（c）＝   
（9）  月。（t）d壬   

により与えられる．   

一方，ウイルス継続力に関してはウイルス感染端末台数が  

0に到達するまでの時間によって計測することができる．時  

刻fでウイルスが死滅しない確率は  

（20）  0，  
（トA」㌦＿1－βm）‾1  

×（A」㌦＿1f－れ＋烏」㌦＋eれ  

＋Aれ几すれ一1∫n）   

brれ＝1，．．．，〟－1．   

（21）  

」打  

叫）＝ト∑均m  
m＝0  

（10）  

上述の行列を用いて，臨界レベルcに対するMTTH（c）は  

∑≡さαn…勘－1財げ叫…ダ。－1e  となり，ウイルスが死滅するまでの平均時間（Meantimeto  

Extinction：MTTE）は以下のようになる．  
MTTH（c）＝   

（22）  
dダ1‥・F。＿1e   

となる．ここでαは初期時刻においてKSを保持している  

端末の台数を表す確率ベクトル，eはすべての要素が1の列  

ベクトルである．   

次に，MTTEの算出を行う．否↑1をウイルス感染端末がm  

台ある状態でウイルス感染端末がれ－1台に減少する確率を  

表す行列とすると，否れは以下の漸化式を満たす．．  

月0（りd亡・  
（11）   

ⅣITTE＝   

4．ウィルス拡散現象に関する評価尺度の計算法  

次に再帰的な計算手続きによる～ITTH（c）とれITTEの導  

出を行う．Aれ，βm，C㌦をウイルス感染端末が乃台という  

条件の下で「感染端末が1台減少する」，「感染端末が変化し  

ない（KS保持端末台数が変化）」，「感染端末が1台増加す  

る」という事象に対する確率行列とする．具体的にAれ，月れ，  

Cmの各要素（【A］iゴは行列Aの（壱’，J）成分）は以下の■よう  

になる．   

【ん】ij＝〈ざ恒ル几‥i・慧諾1 （12）  

（01），  

（∫－βm－Cmj㌔＋1）‾1Am，  

brγ1＝〟－1，…，1．  

また一万mをウイルス感粂端末がm台存在するという．条件の  

下で感染端末がれ－1台に減少するまでの期待時間とすると，  

瓦有れは以下の漸化式によって算出される．  

（01／匪），  

（トβ和一Cれ京叶1）‾1  

×（ん＋烏几j㌔＋¢nj㌔＋1戸n  

＋Cれ万叫1戸れ），  

br叩＝∬rl，．‥．，1．  

（25）  ∂恒／町 払ー＝ゴー1  

7中ル恒 払＝＝ブ＋1  
0  0therwise，  〈   

【βれ】iメ＝  （13）   

【隼＝〈吉恒′町鎧串． （14）  

このとき，∫mをウイルス感染端末が乃台ある状態でウイル  
スが死滅することなくウイルス感染端末が乃＋1台に増加す  

る確率を表す行列とすると  

Lダ0 ＝■ 0，  
－（15）  

ダm ＝（トAれアmTl－訊）‾1d乃  （16）  

払ーれ＝■1，‥．，∬－1   

となる．また，行列Aれ，βれ，Cれをウイルス感染端末がm  

台の条件の下で「感染端末が1台減少する」，「感染端末が変  

（26）  

上述の行列を用いて，MTTEは以下のようになる．  

MTTE＝凡才1．  
（27）  
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