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イジング計算を用いた暗号解析について
山口　純平，伊豆　哲也

本稿ではイジング計算を用いた暗号解析のいくつかの事例を紹介する．具体的には，公開鍵暗号の安全性を保
証する数学問題である素因数分解問題，多変数多項式の逆像問題，格子最短ベクトル問題の求解事例，および共
通鍵暗号 AES の攪拌関数 (S-BOX) の解析事例を紹介する．
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1. はじめに

デジタル化社会の進展により，暗号技術 (cryptogra-

phy) の重要性が増している1．暗号解析 (cryptanaly-

sis) とは，暗号を解読するアルゴリズムを開発し，解
読に必要な計算資源量を算出することであり，暗号の
安全性を保証する役割を担っている．従来の暗号解析
は汎用計算機（スーパーコンピュータを含むノイマン
型計算機）を前提としてきたが，近年，非ノイマン型
計算機の開発が急速に進んでおり，特にイジング計算
機 [1]が新しい脅威の可能性として注目されている．
暗号は共通鍵暗号 (Symmetric-key Cryptosystem)

と公開鍵暗号 (Public-key Cryptosystem) に大別され
る．共通鍵暗号は平文の暗号化と暗号文の復号に同じ
秘密情報（共通鍵）を使用する暗号方式で，米国標準共通
鍵暗号方式である AES (Advanced Encryption Stan-

dard) が世界中で広く使用されている．AES 暗号化/

復号 では 128 ビットの平文/暗号文と 128/192/256

ビットの鍵を入力とし，128 ビットの暗号文/平文を出
力する．これに対し公開鍵暗号は平文の暗号化と暗号
文の復号に異なる鍵を使用し，暗号化鍵は他者にも公
開する（公開鍵）一方で，復号鍵はユーザが秘密に保持
する（秘密鍵）．米国標準公開鍵暗号方式である RSA

(Rivest-Shamir-Adlemen) 暗号/署名や DH (Diffie-

Hellman) 鍵共有などが世界中で広く使用されている．
これら公開鍵暗号方式は，数学問題を利用することで
実現されている．RSA暗号/署名では素因数分解問題，
DH 鍵共有では離散対数問題という数学問題が使用さ
れ，これら数学問題を解くことが難しいことが暗号の
安全性を保証している．ノイマン型計算機を用いてこ
れらの数学問題を解く場合，問題サイズの準指数関数
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時間を要する．そこでこれまでの解読状況や計算機の
開発予想などを勘案することで，RSA 暗号/署名では
2,048 ビット以上の問題サイズ（鍵長）が使用されてい
る．しかし量子ゲート計算機 [2]を用いた場合，これら
の数学問題は多項式関数時間で解けるため [3], さらな
る安全性を確保するために，量子ゲート計算機でも解
読できない公開鍵暗号として耐量子計算機暗号 (PQC,

Post Quantum Cryptosystem) の開発が始まってい
る．PQC を実現するために多変数多項式の逆像問題，
格子における最短ベクトル問題，符号問題，同種写像
問題などのさまざまな数学問題が使用されている．
本稿の目的は，イジング計算を用いた暗号解析のこ

れまでの事例を紹介することである．残念ながら現在
のイジング計算能力には限界があるため，実社会で使
用されている暗号方式そのものを解析することは難し
い．そこで共通鍵暗号の場合には，暗号方式の部分的
な処理（攪拌処理）を解析の対象としている．また公
開鍵暗号の場合には数学問題を解析対象とし，小さな
サイズの数学問題を実際に解く試みがなされている．
以下，イジング計算を用いた暗号解析の事例を具体

的に紹介する．公開鍵暗号に関しては，暗号の安全性
を保証する数学問題である素因数分解問題，多変数多
項式の逆像問題，格子最短ベクトル問題の求解事例を
紹介する2．また共通鍵暗号に関しては，S-BOX と呼
ばれる攪拌関数の解析事例を紹介する．

2. 素因数分解問題

素因数分解問題 (IFP, Integer Factorization Prob-

lem) とは，与えられた合成数を素因数の積に分解する
問題であり，数学における古典的な問題である．標準

1 暗号技術にはデータを秘匿化するための暗号，完全性を保
証するための署名，エンティティを確認するための認証など
が含まれるが，本稿では主に暗号について扱う．
2 これら以外にもイジング計算を用いた離散対数問題の解法
アルゴリズムが発表されているが [4]，分量の関係から本稿で
は触れていない．
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公開鍵暗号の一つである RSA暗号は，同じビット長の
二つの素数の積である合成数を秘密鍵として使用して
おり，素因数分解が困難であることが暗号の安全性の根
拠となっている．汎用計算機を用いた場合，最良の素
因数分解法である一般数体篩法 [5] は 829 ビット合成
数の分解に成功している [6]．一般数体篩法の計算量は
合成数サイズの準指数関数となることから，2,048 ビッ
ト以上の合成数は事実上素因数分解は不可能であり，
RSA 暗号は安全であると考えられている [7]．なお量
子ゲート計算機を用いた場合，素因数分解問題は多項
式時間で解ける [3] が，量子ゲート計算機を用いた最
大事例は 21 の素因数分解であり [8, 9]，現状での脅威
は小さい．
以下では 二つの � ビット素数 p, q の積として合成

数 N = p × q を定める．簡単のためそのビット長を
2� ビットと仮定し，

N =

2�−1∑
i=0

Ni2
i, Ni ∈ {0, 1}, N0 = N2�−1 = 1,

と表すことにする．
2.1 素朴法
合成数 N = p×q に対し，関数H(x, y) = (N−xy)2

は非負であり，(x, y) = (1, N), (p, q), (q, p), (N, 1) の
ときに最小値 0 をとる．この関数をハミルトニアン
（0 または 1 の 2 値を取るバイナリ変数からなる多変
数 2 次多項式）に変換してイジング計算を用いると，
解 (x, y) = (p, q), (q, p) から N の素因数分解が求め
られる．この素因数分解法を素朴法 (Naive Method)

と呼ぶ．素朴法はシンプルでわかりやすい半面，ハミ
ルトニアンの定数項 N2 が大きくなってしまい，実際
の数値実験には向かない．

2.2 筆算法
筆算法 (Multiplication-table Method) は，その名

のとおり乗算の筆算を利用した素因数分解法である．
たとえば N = 143 = (1000 1111)2 に対し，二つの
変数 x = (1x2x11)2, y = (1y2y11)2 の乗算の筆算は
図 1のようになる．ここで si は i 列目から i+1 列目
への繰り上がりビット，ti は i 列目から i+ 2 列目へ
の繰り上がりビットを表す（筆算の最右列を 1 列目，
その左の列を 2 列目，..．と表記する）．このとき，求
めるべき x2, x1, y2, y1 は，筆算の各列から得られる連
立方程式

図 1 2 進法表記による N = 11 × 13 の筆算

B1= (x1 + y1)− (1 + 2s2) = 0

B2= (x2 + x1y1 + y2 + s2)− (1 + 2s3 + 4t4) = 0

B3= (1 + x2y1 + x1y2 + 1 + s3)− (1 + 2s4 + 4t5) = 0

B4= (y1 + x2y2 + x1 + s4 + t4)− (2s5 + 4t6) = 0

B5= (y2 + x2 + s5 + t5)− (2s6 + 4t7) = 0

B6= (1 + s6 + t6)− 2s7 = 0

B7= (s7 + t7)− 1 = 0

の解となる．この方程式は 14 変数の 7 連立方程式で
あるが，すべての変数はバイナリであり，x, y は素数
であることから，本質的な解は一組に限定される．
このとき関数 H(x, y) =

∑7
i=1 B

2
i は非負であり，

すべての Bi が 0 となるときにだけ最小値 0 をとる．
よってこの関数をハミルトニアンとしたイジング計算
を用いることで素因数分解が可能となる．このときハ
ミルトニアンの係数は素朴法のハミルトニアンの係数
に比べて小さくなっている．
N = 143 に対する筆算法から得られる関係式 B1 =

(x1+y1)− (1+2s2) に着目すると，x1, y1 はバイナリ
変数であることからその合計値は 2 以下であるため，
1+2s2 も 2以下でなければならず，結果として s2 = 0

となることが（イジング計算なしで）わかる．同様の計
算により，連立方程式から変数値が自明な変数を消去す
ることを変数消去 (variable elimination) と呼ぶ．変
数消去により，最終的なハミルトニアンの変数の個数・
係数の大きさが抑制できるため，現実的な効果はとても
大きい．N = 143 の場合，変数消去後に得られる連立
方程式は x1 + y1 = 1, x2 + y2 = 1, x1y2 +x2y1 = 1

の三つに簡約化され，ハミルトニアンの変数の個数・
係数の大きさが抑制できる．しかし，平均的には数個
程度の変数削減しかできないため，合成数 N が大き
くなった場合での効果は限定的である．
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表 1 イジング計算を用いた素因数分解結果

分解年 計算デバイス N |N | #V #Q 文献

2008年 NMR 21 5 3 [11]

2011年 NMR 143 8 4 [12]

2016年 NMR 551 10 3 [13]

2016年 D-Wave 2X 200099 18 72 897 [14]

2017年 NMR 291311 19 3 [15]

2018年 D-Wave 2000Q 8137 13 43 535 [16]

2019年 Digital Annealer 541000303 30 154 [10]

2019年 qbsolv 1005973 20 89 [17]

2020年 Digital Annealer 4049874797 32 310 [18]

2.3 部分的生成法
筆算法が用いるハミルトニアンはすべての（意味の

ある）関係式 B1, . . . , B2�−1 の二乗和であることから，
変数の個数や係数が大きくなってしまう．そこで清水
ら [10]は，一部の関係式だけからハミルトニアンを生
成することで，変数の個数や係数の大きさを抑制する
方法を考案した（部分的生成法）．イジング計算機にお
いては，変数の個数が小さなハミルトニアンの方が最
小値の求まる確率が高いことから，部分的生成法が用
いる関係式の個数と素因数分解の成功確率はトレード
オフの関係となる．使用する関係式の選択法について
は提案論文 [10] を参照されたい．なお部分的生成法に
よるハミルトニアンの最小値は，正しい素因数分解の
ほかに，N の素因数分解に対応しない解を導く可能性
がある．しかしイジング計算による素因数分解の場合，
素因数分解が得られたかどうかの判定は容易であるた
め，現実的な問題が生じない．

2.4 実験結果
イジング計算による素因数分解実験の結果を表 1 に

まとめる．ここで N は素因数分解におけるターゲッ
ト合成数，|N | はそのビット長を表す．また #V はハ
ミルトニアンの変数の個数，#Q は使用した（量子）
ビット数を表す．
2008 年にイジング計算を用いた最初の素因数分

解実験が報告され，素朴法により N = 21 の分解
に成功した [11]．ただし実験環境の制約から，合成
数 N = 21 に対するハミルトニアン H(x, y) =

(21 − (2x1 + 1)(4y2 + 2y1 + 1))2 を用いることで
必要な量子ビットの個数を 3 個に抑制し，イジングモ
デルとは異なるモデル上で計算を実現した．しかし素
朴法はハミルトニアンの係数が大きくなりがちなため，
これ以降は筆算法が使用されている．

現時点での記録は，伊豆ら [18]が 2020 年に報告した
N = 4049874797（32ビット）の素因数分解であり，富
士通が開発したイジング計算機 Digital Annealer（第
二世代）が使用された．

3. 多変数多項式の逆像問題

多変数多項式の逆像問題 (MPP, Multivariate Poly-

nomial Problem) とは，多変数多項式の連立方程式の
求解問題のことで，一般には n個の変数 x1, x2, . . . , xn

に関する m 個の多変数多項式

f1(x1, x2, . . . , xn) = 0

f2(x1, x2, . . . , xn) = 0
...

fm(x1, x2, . . . , xn) = 0

の解 (x1, x2, . . . , xn) = (x1, x2, . . . , xn) を求める問
題である．暗号で利用する場合，方程式は適切な有限
体 k 上で考え，多項式を 2 次に限定する場合が多い．
一般に MPP は NP 完全であるため，この問題を利用
した暗号は量子ゲート計算機を用いても解読が困難で
あると予想されている．
九州大学は MPP 問題の現実的な難しさを評価する

ため，Fukuoka MQ Challenge というチャレンジ問
題を公開している [19]．Fukuoka MQ Challenge で
は (k, n,m) の組み合わせによって六つの問題群が定
められ，type I, II, III の 三つの問題群は m = 2n,

type IV, V, VI の 三つの問題群は n ∼ 1.5m となっ
ている．
下山ら [20] はイジング計算機を用いた MPP に対

する 3 種類の解法 LSL1, LSL2, LSL3 を提案した．
LSL1 とその改良である LSL2, LSL3 は素因数分解に
おける筆算法を有限体 k = GF (p) に拡張した解法と
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なっている．これらの解法では，まず有限体上の各式
fi を Z上の式 Fi にもち上げ

Fi(x1, x2, . . . , xn, yi)=fi(x1, x2, . . . , xn)+pyi=0,

次に，各整数変数 x1, . . . , xn, y1, . . . , ymを筆算法と同
様にバイナリ変数に変換し，H =

∑m
i=1 F

2
i をハミルト

ニアンとしたイジング計算を用いることでMPPを求
解する．また下山ら [20]は Fukuoka MQ Challenge

のいくつかの問題に対し，LSL1, LSL2, LSL3 を適用
した場合のハミルトニアンの変数の個数と方程式の個
数を算出しているが，イジング計算機を用いた数値実
験には至っていない．

4. 最短ベクトル問題

自然数 n に対して，1 次独立な整数ベクトルの組
b1, . . . ,bn ∈ Z

n で生成される集合

L(B) =

{
n∑

i=1

xibi ∈ Z
n ; x1, . . . , xn ∈ Z

}

を B = [b1, . . . ,bn] ∈ Z
n×n を基底とする n 次元の

格子と呼ぶ．最短ベクトル問題 (SVP, Shortest Vec-

tor Problem)とは，格子の基底Bが与えられたとき，
L(B)に含まれる非零な最短ベクトルを求める問題，つ
まり，argminx∈Zn\{0}‖Bx‖2 を計算する問題である．
理想的な量子ゲート計算機の存在を仮定しても SVP

を多項式時間で解くアルゴリズムは現在では発見され
ていないため，SVPの求解困難性を利用した格子暗号
は耐量子計算機暗号であると期待されている．
Darmstadt SVP Challenge [21] で SVP の計算量

評価が行われている．厳密には SVPではなく，最短
ベクトルの見積もり長の 1.05倍以下の長さの格子ベク
トルを見つけた場合は求解成功となる近似 SVP の計
算量評価が行われている．汎用計算機を用いた計算で
は，現在では n = 180次元の近似 SVPの求解が最高
記録となっている．一方で，Digital Annealer（第二
世代）を用いた解読では，最大で n = 45 の SVP の
求解に成功している [22]．他の暗号問題と異なり SVP

は，近似の問題が存在することや近似解でも価値があ
る（近似解があればさらなる近似解を得やすい）ため，
イジング計算機との相性が良い問題であるといえる．
イジング計算機を用いた SVP 求解法として，主に

分割探索法 [23]，近似 Enum法 [24]，疑似マルチスピ
ンフリップ [25]の三つが知られている．以下では分割
探索法と疑似マルチスピンフリップの概略を説明し，
Darmstadt SVP Challenge を用いたこれらの比較と

現在の記録について紹介する．
4.1 分割探索法
格子の基底B = [b1, . . . ,bn] ∈ Z

n×n が与えられた
とき，分割探索法は以下のようにして最短ベクトルを
計算する．まず，格子の対称性を利用して SVP の探
索範囲を次の n個に分割する．

Xi=
{
(x1, . . . , xn)

T∈Z
n :xi≥1, xi+1= . . .=xn=0

}
.

次に，各範囲 Xi に対応するハミルトニアンHi を以
下の方法で生成し，イジング計算機で Hi の最小解
xi ∈ Xi を計算する．このとき，‖Bxk‖が最小となる
k (1 ≤ k ≤ n)に対して Bxk が最短ベクトルとなる．
ハミルトニアンHi は以下のように生成する．まず，

範囲Xi内のベクトルをバイナリ変数ベクトルに encod-

ing [26]する．具体的には x = (x1, . . . , xn)
T ∈ Xi と

すると，1 ≤ j ≤ iに対して

xj =

mj∑
�=1

aj,�xj,� + aj,mj+1 (aj,� ∈ Z, xj,� ∈ {0, 1})

とする．ここで mj は整数変数 xj をバイナリ変数
で表したときの変数の個数である．各 1 ≤ j ≤ i

に対して，
∑j−1

k=1 mk + 1 番目から
∑j

k=1 mk 番目に
aj,1, . . . , aj,mj を並べ，m :=

∑i
k=1 mk + 1 番目に

aj,mj+1 を置いたベクトルを

aj=(0, . . . ,0,aj,1, . . . ,aj,mj ,0, . . . ,0, aj,mj+1)
T∈ Z

m

とし，バイナリ変数を順番に並べたベクトルを

t=(x1,1, . . . ,x1,m1 , . . . ,xi,1, . . . ,xi,mi ,1)
T∈{0, 1}m

とする．このとき Ai = (a1, ..., an)
T ∈ Z

n×m とする
と（ただし ai+1 = · · · = an = 0），整数変数ベクト
ルの encodingは x = Aitで表せる．以上より，範囲
Xi のハミルトニアン Hi = ‖Bx‖2 = ‖BAit‖2 を得
る．イジング計算機を用いて最小値を与える tを計算
することで，Xi 内の最小解Ait ∈ Xi を得る．
具体例を紹介する．基底 b1 = (5, 6)T,b2 = (3, 2)T

に対する SVPの解は x = (−1, 2)T である．たとえば
範囲 X2 に対して

A2 =

⎛
⎝ 1 2 −1 −2 0 0 0

0 0 0 0 1 2 1

⎞
⎠ ∈ Z

2×7

としたとき，ハミルトニアンHpar = ‖(b1,b2)A2t‖2
の解は t = (0, 0, 1, 0, 1, 0, 1)T ∈ {0, 1}7 である．

4.2 疑似マルチスピンフリップ
分割探索法のハミルトニアン Hi において変数 xj,�
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が 0から 1に更新されると，整数変数 xj に aj,� が加
算される．これは，更新前の目的関数の値が表す格子
ベクトルが vであったとすると，更新後は v+ aj,�bj

となることを意味する．このように SVPのハミルト
ニアンのイジング計算では，「現在の状態からある一つ
の基底ベクトルの整数倍を加算する」ことを繰り返し
て最短ベクトルを計算している．一方で疑似マルチス
ピンフリップとは，一つの変数のフリップ（バイナリ
変数が 0から 1または 1から 0に更新されること）で
複数個の変数がフリップした効果をもつ項をハミルト
ニアンに追加する技術である．これにより局所解を脱
出しやすくなり，結果としてイジング計算が高速化さ
れることが期待される．
疑似マルチスピンフリップの仕組みと効果を 4.1 節

の具体例を用いて説明する．分割探索法のハミルトニ
アン Hpar において，t = (0, 0, 0, 0, 0, 0, 1)T は局所
解である．一方で，以下のように疑似マルチスピンフ
リップを用いてハミルトニアンHmul を生成すること
で上記の tを局所解ではなくすることができる．具体
的には

A2=

⎛
⎝ 1 2 −1 −2 0 0 0 1 −1

0 0 0 0 1 2 1 1 1

⎞
⎠∈ Z

2×9

とし，ハミルトニアン Hmul = ‖(b1,b2)A2t‖2 を
生成する．このとき，上記 A2 の第 8 と 9 列が疑
似マルチスピンフリップの項を表す．実際，バイナ
リ変数ベクトルが t = (0, 0, 0, 0, 0, 0, 1, 0, 0)T から
(0, 0, 0, 0, 0, 0, 1, 0, 1)T に変化（第 9 成分が 0 から 1

にフリップ）したとき，目的関数が表す格子ベクトル
は v = b2 から v = −b1 + 2b2 に変化する．その変
化量は −b1 + b2 であり，一つの変数フリップで従来
の 2個分の変数フリップを実現できていることがわか
る．さらに変化後の vは最短ベクトルであり，局所解
が解消されていることもわかる．
上記具体例のように，疑似マルチスピンフリップの

ハミルトニアンは行列 Ai にマルチフリップの項を追
加することで生成できる．ただし，追加した項の数だ
け変数が増加する．たとえば，係数が 1または−1の疑
似 2スピンフリップの項（±bj ±bk の形）をすべて追
加する場合，その総数 N = 2(n− 1)2 だけ変数の数が
増加する．これを考慮すると，Digital Annealer（第二
世代）では疑似マルチスピンフリップの適用は n = 40

程度の SVPが限界である（SVPの場合は 4,096変数
以下のハミルトニアンしか扱えないため）．ただし，よ
り大きなイジング計算機の開発により将来的にはより

大きな次元の SVPにも適用が可能となる．
4.3 イジング計算機を用いた SVP求解の状況
SVPの求解効率は，アルゴリズムの選び方（分割探

索法または近似 Enum法），疑似マルチスピンフリッ
プの有無，整数変数のバイナリ変数への encoding 方
法に依存することがわかっている [22, 25]．文献 [25]

の Digital Annealer（第二世代）を用いた実験におい
て，疑似マルチスピンフリップの実施ありとなしとで
は，実施ありの方が平均して 25倍高速に 40次元 SVP

を求解できることがわかっている．このことから，疑
似マルチスピンフリップは実施した方が効率的である
といえる．ただし，アルゴリズムと encoding 方法の
最適な選び方はまだ未解決であり，今後の課題となっ
ている．また，分割探索法，疑似マルチスピンフリッ
プなしの組み合わせでの 40と 45次元 SVP の求解時
間はそれぞれ 664秒，13,750秒である [22]．一方で疑
似マルチスピンフリップありの場合，40次元を超える
SVPは現在の計算機の規模の問題により解けない（入
力できない）ため実験を行っていない．今後，より大
規模な計算機が開発されたときに実施する予定である．

5. 共通鍵暗号 AESの安全性解析

AESは平文を 16バイト（128ビット）ごとのブロッ
クに分解し，ブロックごとに暗号化する．まず，各ブ
ロックの 16 バイトを 1 バイトずつ 4 行 4 列の配列
の形に並べる．これを状態配列と呼ぶ．次に，状態配
列に対する四つの演算 (SubBytes, ShiftRows, Mix-

Columns, AddRoundKey)を 1 セットとし（ラウン
ドと呼ぶ），このラウンドを指定の回数繰り返して暗号
化する．繰り返し回数は選択した鍵長によって異なる．
AESを含むブロック暗号に有力な解読法として差分

解読法 [27]や線形解読法 [28]がある．これらは，AES

の四つの中で唯一非線形な演算であるSubBytesによっ
て生じるデータの偏りを利用して暗号化に使用した鍵
を特定する解析方法である．差分解読法では，ある二つ
の平文ブロックX1, X

′
1に対して，第 r回目のラウンド

開始前のブロックの値Xr, X
′
rの差分ΔXr = Xr⊕X ′

r

に注目する．差分ΔXr を状態配列で表したとき，ある
i行 j 列の成分が 0（つまり差分なし）であれば第 rラ
ウンドの i行 j列の S-BOXは inactiveであるといい，
0でなければ（つまり差分があれば）activeであるとい
う．第 1から第 rラウンドまでの activeな S-BOXの
総数を active S-BOX数と呼ぶ．差分解読法の計算量
を評価するうえで，各 r において active S-BOX数の
下界と下界を与える active S-BOXの組み合わせ（解
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と呼ぶ）を求めることが重要になる [29, 30]．
Mouha et al. [30] は下界とその解を混合整数線形

計画法 (MILP) を用いて計算する手法を提案してい
る．具体的には，第 rラウンドの各 i行 j列の S-BOX

が activeであれば 1, inactiveであれば 0を表すバイ
ナリ変数 xr,i,j を導入し，不等式制約の下で目的関数
Hr =

∑r
k=1

∑
i,j xk,i,j を最小化するバイナリ変数の

組を計算する．しかし，汎用的な MILPソルバでは，
解が複数ある場合は複数回の定式化を必要とするなど，
それらを効率的に求めることには不向きである．そこ
で，平野ら [31]はMouhaらによって与えられた不等
式制約をハミルトニアンに定式化し，イジング計算を
用いて下界と解を計算する方法を与えた．不等式制約
のハミルトニアン定式化においては，Lucasのナップ
サック型ハミルトニアン生成法を応用するなど，変数
の増加を抑える工夫を行っている．イジング計算であ
れば，その確率的性質により 1回の定式化で複数個の
解を見つけることが可能となる．
Digital Annealer（第二世代）を用いた実験では，鍵

長が 256ビットのAESの r = 2までの active S-BOX

数の下界と解の計算に成功している．特に r = 2にお
いては，その解を 3通り計算することに成功した．こ
れらの結果を用いて実際に差分解読法の計算量を評価
することは今後の課題である．

6. おわりに

本稿ではイジング計算を用いた暗号解析のいくつか
の事例を紹介した．公開鍵暗号の場合，ほとんどのア
プローチは汎用計算機用の解法アルゴリズムをイジン
グ計算機に置き換えた場合が多く，正しい脅威判定の
ためには，イジング計算機の特性を利用した新しい解
法のアルゴリズムが必要であろう．しかし共通鍵暗号
の場合，未知の active S-BOX の組み合わせを見つけ
ることに成功していることから，汎用計算機よりも解
析の多様性を向上できている．
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[4] M. Wroński, “Practical solving of discrete logarithm
problem over prime fields using quantum annealing,”
IACR Cryptology ePrint Archive, Report 2021/527,
2021.

[5] A. K. Lenstra and H. W. Lenstra Jr, The Develop-
ment of the Number Field Sieve, Springer, 1993.

[6] F. Boudot, P. Gaudry, A. Guillevic, N. Heninger, E.
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