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科学技術・イノベーションと国際安全保障法制
―自律型兵器システムの適正な研究開発利用のための

法的視座―
黒﨑　将広

Society 5.0 を実現するために今後一年間で取り組む科学技術・イノベーション政策を具体化する「統合イノ
ベーション戦略」において，日本は 2022 年に「装備品等の研究開発における DX の推進」とあわせて「我が国
の防衛に資する AI技術の適用に関する研究の推進」を掲げた．これを踏まえて本稿は，AI技術の軍事利用の文
脈で現在大きな注目を集めている自律型兵器システムをめぐる主要な国際法上の諸問題を使用段階と研究開発段
階に分けて整理し，わが国を取り巻く安全保障環境の変化に応じた透明性のある同システムの適正な研究開発利
用を考えていくうえでの法的視座を提供する．
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1. はじめに

近年における情報通信技術 (ICT)と人工知能 (AI)

の進化は，これらを統合的に活用するロボット技術の
社会実装と相まって，いまやデジタル化 (DX)時代に
おける人間の社会経済生活の発展に不可欠の原動力と
なった．わが国もまた，「サイバー空間とフィジカル空
間を高度に融合させたシステムにより，経済発展と社会
的課題の解決を両立する人間中心の社会」を「Society

5.0」[1]と銘打ち今後目指すべき未来社会の姿として
掲げるなど，「グローバル課題への貢献と国内の構造改
革という両軸」を調和させる科学技術・イノベーショ
ン政策を国内外に向けて推進している [2]．
しかし科学技術・イノベーションは，こうして人々の

生活や経済活動を豊かにする一方で―あるいは豊かに
するがゆえに―，国家間の覇権争いの中核的位置を占
めるまでにもなっている．とりわけ武力紛争時に殺傷・
破壊の手段として用いられる兵器システム分野におけ
る ICT・AI 技術の急速な発展は目を見張るものがあ
り，世界各国の軍事バランスを一変させるゲームチェ
ンジャー，あるいは火薬や核兵器に次ぐ第 3の軍事革
命をもたらしうるものとして，当該技術の法的規制が国
際社会における喫緊の課題とされている．この点につ
いては，人間の意思から独立してターゲットを自ら選定
し攻撃を決定する「自律型致死兵器システム (LAWS:
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Lethal Autonomous Weapons Systems)」の問題を
中心に議論が進められているが，その実体について共
通理解すら得られない兵器システムの規制を論ずるの
は時期尚早であるとして，この問題を国際場裡で扱う
ことに各国から疑義が呈されることもある1．しかし，
2021年に専門家パネルが国連安全保障理事会に提出し
た報告書で「操縦者と兵器との間のデータ接続を必要
とすることなくターゲットに攻撃するようプログラム
された」LAWS（トルコ STM社製 Kargu-2）のリビ
アでの実際の使用が明るみになると，その実在可能性
と人間の意思を離れた機械による人の殺傷の是非が再
び問題とされるようになった [3]．これに拍車をかける
ように，2022年 2月 24日のウクライナ侵攻開始以降
はロシアによる AI 兵器の実戦投入疑惑も日々報じら
れるなど [4–6]―少なくともロシアは 2021年の段階で
すでにロボット兵器の生産とAIの軍事化を本格化さ
せていくことを公にしている [7, 8]―，LAWSに象徴
される ICT・AI 技術を活用した自律型兵器システム
の法的規制の必要性に国際社会の注目が一層集まって
いる [9]．
もっとも，そこではすべての自律型兵器システムの

使用が問題とされているわけではないことも注意が必
要である．全面的な禁止の是非について現在論争を呼
んでいるのは，主として攻撃の際の意思決定に人間の関
与が全く及ばない「完全自律型 (fully autonomous)」
1 なお，LAWSは兵器システムである以上，あくまで戦争ま
たは武力紛争の当事者が行う敵対行為の手段として使用され
るものに限定され，機械がそうした当事者自身となって主体
的に行動することまでを意味するものではないことに注意し
ておく必要がある．
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についてのものである．いわゆる人間の意思に基づく
発射後の「撃ちっ放し (fire and forget)」機能をもつ自
動追尾ミサイルシステムなどはすでに各国でも実戦配
備・使用されているなど，その定義または意味論の問題
はさておき，少なくとも国際法に関する限りは，兵器シ
ステムに自律機能をもたせること自体が否定されてい
るわけではない―ロシア・ウクライナ紛争でも注目を
集めているトルコ製軍事ドローンBayraktar TB2 も
そうだろう―．こうした兵器システムの法的問題は，
後述するように，むしろ使用時における関連国際法規
則の遵守能力をどこまで研究開発の段階から確保でき
るかであり，各国の科学技術・イノベーション政策も
また，そうした観点から法の支配の下で安全保障利活
用を実現することに向けられている．
以上の背景に基づき，本稿は，現在争点となってい

る自律型兵器システムをめぐる主要な国際法上の諸問
題を使用段階と研究開発段階に分けて整理し，わが国
を取り巻く安全保障環境の変化に応じた透明性のある
同システムの適正な研究開発利用を将来に向けて考え
ていくうえでの法的視座を提供することを目的として
いる．

2. 使用段階：人間と機械の相互作用

LAWS規制に関する国際的な議論は，国際NGOが
2013年に「殺人ロボット阻止 (Stop Killer Robots)」
キャンペーンを開始したことを契機に本格化した．現
在，この問題は，特定通常兵器禁止制限条約 (CCW:

Convention on Certain Conventional Weapons) の
締約国会議と政府専門家会合の場を中心に 2014 年
より各国による審議の対象となっているが，人間の
関与 (human control) または人間と機械の相互作用
(human-machine interaction)の在り方や具体的な規
制の方式―法的拘束力のある文書か，政治文書または
行動規範か―などをめぐって議論は平行線を辿ってい
る [10]2．
LAWS における自律性 (autonomy) が意味するこ

とについては見解がさまざまであるが，さしあたり人
間の意思から一定程度離れて機械が独自の意思決定を
行うことを指す点についてはおおむね合意があるとい
えるだろう．しかしそうした自律性をもつ兵器システ
ムは，ターゲットの選定・識別や攻撃といった「決定
的機能 (critical functions)」[13]を果たす段階におい
て，果たして人間の関与から一定程度または完全に独

2 また，CCWにおける議論状況を概観する邦語文献として，
たとえば，文献 [11] や文献 [12] を参照．

立した機械の独自の判断に基づき，少なくとも人間の
判断と同様のレベルで国際法を遵守することができる
のか．LAWSの使用規制をめぐる国際法論争の核心は
ここにあるといえるが3，LAWS使用の禁止を主張す
る論者は，なかでも攻撃の際に求められる一連の国際
法規則である区別原則，比例性原則および予防原則を
LAWSが遵守することが期待できない点を強調する4．
まず，区別原則とは，軍事目標と非軍事目標とを区

別し，攻撃を前者に限定しなければならないことを紛
争当事者に求める規則をいう（1977年ジュネーヴ諸条
約第一追加議定書 48条・52条 1）．軍事目標はさらに
人的軍事目標と物的軍事目標とに分けられる．人的軍
事目標には，戦闘員，そして敵対行為に直接参加して
いる文民の両方が含まれるが，ある者がこうした合法
的な攻撃のターゲットとなる人的軍事目標であるか否
かを判断することは，状況が絶えず変化する戦場にお
いては決して容易でない．国際法上の戦闘員とは通常
われわれが正規軍人としてイメージするようないわゆ
る制服や徽章を着用して戦場で武器を携行する者だけ
でなく，「状況」によっては制服等を着用していなく
ても，敵に目撃されている間だけ公然と武器を携行さ
えしていれば，普通の現地住民の格好のままで戦闘員
の地位が認められる場合もあるからである（同議定書
44条 2・3）5．また，戦闘員であっても「戦闘外 (hors

de comat)」に陥った場合には軍事目標にしてはなら
ないが（同議定書 41条），その場合には戦闘員が「投降
の意図を明確に表明する」場合や「既に無意識状態と
なっており又は負傷若しくは疾病により無能力となっ
ているため自己を防御することができない」場合で「い
3 また，国際法遵守能力の問題とは別に，LAWS規制につい
ては，そもそも生殺与奪の判断を人間ではなくもっぱら機械に
委ねることは，戦争から人間性を奪うこと (dehumanization)
にほかならないといった倫理的問題もある．「殺人ロボット阻
止」キャンペーンはこの点を問題視する [14]．
4 区別原則，比例性原則および予防原則について詳しくは文
献 [15]（pp. 354–380）を参照．
5 「2　すべての戦闘員は，武力紛争の際に適用される国際法
の諸規則を遵守する義務を負うが，これらの諸規則の違反は，
3 及び 4 に規定する場合を除くほか，戦闘員である権利又は
敵対する紛争当事者の権力内に陥った場合に捕虜となる権利
を戦闘員から奪うものではない」；「3　戦闘員は，文民たる住
民を敵対行為の影響から保護することを促進するため，攻撃
又は攻撃の準備のための軍事行動を行っている間，自己と文
民たる住民とを区別する義務を負う．もっとも，武装した戦
闘員は，武力紛争において敵対行為の性質のため自己と文民
たる住民とを区別することができない状況があると認められ
るので，当該状況において次に規定する間武器を公然と携行
することを条件として，戦闘員としての地位を保持する．(a)
交戦の間 (b) 自己が参加する攻撃に先立つ軍事展開中に敵に
目撃されている間この 3に定める条件に合致する行為は，第
三十七条 1(c) に規定する背信行為とは認められない．」
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かなる敵対行為も差し控え，かつ，逃走を企てない」
状況が含まれる．こうした状況を戦場で冷静に判断す
ることは人間でさえ至難の業であろう．さらに戦闘員
でなくても，その者が敵対行為に直接参加している間
であれば軍事目標として攻撃することも認められるが
（同議定書 51条 3）6，その際にはどのような場合に敵
対行為に直接参加しているといえるのか，また当該行
為に参加している間とはいつからいつまでの間なのか
といった判断も求められる7．他方，物的軍事目標に目
を向ければ，敵の「軍事活動に効果的に資する物」の
うち，攻撃の「時点における状況 (the circumstances

ruling at the time)」において攻撃側に「明確な軍事的
利益をもたらす」ようなものでなければならないこと
が規定されている（同議定書 52条 2）．要するに，軍
事施設や軍需品であっても軍事目標にしてはならない
場合もあれば，民間施設や民生品であっても軍事目標
にできる場合もありうるのであり，すべては人的軍事
目標の場合と同様にその「時点における状況」次第で
物的軍事目標の場合についても判断が変わりうるので
ある．しかも，人であれ物であれ，軍事目標の要件を
満たしているか否かについて疑義がある場合にはその
ようなものとみなしてはならないため（同議定書 50条
1・52 条 3）8，そうした疑義の有無の判断も攻撃側に
は求められることとなる．
次に，比例性原則とは，以上の区別原則に従った軍事

目標への攻撃によって，非軍事目標―文民や民用物―
に「過度」の巻き添え被害が生じることを禁ずる規則
をいう．ここでいう「過度」であるか否かは，予測さ
れる攻撃の巻き添え被害と当該攻撃によって得られる
「予期される具体的かつ直接的な軍事的利益との比較」
によって判断される（同議定書 51条 5(b)）．最後に，
予防原則とは，以上の区別原則と比例性原則の実施を
確保するために「すべての実行可能な」または「実行可
能な最大限度」の各種予防措置を「不断の注意」をもっ
てとることを交戦国と同国による攻撃を計画しまたは
決定する者に義務付ける規則をいう（同議定書 57条）．
このように，交戦国による攻撃を規律する国際法規

則が定める基準―すなわち軍事目標であるか否か，そ

6 「文民は，敵対行為に直接参加していない限り，この部の
規定によって与えられる保護を受ける．」
7 この点については，文献 [16] を参照．
8 50条 1「…いずれの者も，文民であるか否かについて疑義
がある場合には，文民とみなす．」；52 条 3「礼拝所，家屋そ
の他の住居，学校等通常民生の目的のために供される物が軍
事活動に効果的に資するものとして使用されているか否かに
ついて疑義がある場合には，軍事活動に効果的に資するもの
として使用されていないと推定される」．

して軍事目標への攻撃の結果予想される非軍事目標へ
の巻き添え被害が過度であるか否かの法的基準―は，
実に複雑である．しかも当該国際法規則はそのときの
さまざまな状況を認識し判断する一定の能力をもつ人
間の存在を前提としており，それはその時点で入手可
能な情報を十分に得る地位にある「合理的な軍隊指揮
官 (reasonable military commander)」の存在とされ
ている [17]．
これに対して，現在の AI はなぜそのような決定に

至ったのかの説明を示せないブラックボックスであり，
「説明可能な AI (explainable AI)」などの「責任ある
AI (responsible AI)」の研究開発が将来に期待される
段階にとどまっている [18]．しかもこれは ICT・AI技
術だけでカバーできる問題ではない．特定の状況を感
知できるセンサなどのハードウエアと，それから得られ
る情報を処理するソフトウエアを統合するロボット技
術の発展も不可欠である．したがって，国際法が遵守の
ために要求する合理的な指揮官の水準に達するだけの
状況判断能力を統合機械システムが独自に有しうるこ
とが予見可能性 (predictability)と信頼性 (reliability)

の面において技術的に保証されない限り，LAWSの使
用が国際法違反となる可能性も払拭できない．さらに
その場合には，LAWSによる攻撃の決定が人間ではな
く機械自身によって行われることとなるため，当該違
反について責任を負う者も存在しなくなるという「ア
カウンタビリティの空白 (accountability gap)」が生
じる懸念も生まれる9．人間を介さない LAWSの使用
禁止を主張する論者が懸念する国際法上の問題はまさ
にこうした点にある [20, 21]．
これに対して，LAWS使用禁止に反対する論者は，

現場の軍事行動の経験に基づく実務的見地から，以上
のような禁止論者が「実際上かつ作戦上の考慮を欠い
た誤った仮定と憶測」に基づいた議論に陥っていると
批判する [22]．彼らによれば，禁止論者が懸念するよ
うな予見可能性や信頼性を欠くLAWSの使用を実戦で
許可することは，国際法遵守を掲げる国とその指揮官
からすればまず考えにくい．そのようなことをすれば
ただちに戦争犯罪となり刑事責任を負うことが明白だ
からである．また，AIがもたらす自律機能それ自体は
危害を及ぼすものではない点も忘れてはならない．問
題となる致死効果を引き起こすのは，あくまでプラッ
トフォームに搭載される兵器それ自体であり，どの兵
器を搭載するかを決定するのは紛れもなく人間である．

9 この問題を国際刑事責任の観点から模索する最新の研究と
して，文献 [19] がある．
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したがって，当該兵器の使用により攻撃に関する国際
法規則の違反が生じてもその責任は問題となる兵器の
使用を決定した人間が負うのであるから，LAWS禁止
論者が主張するアカウンタビリティの空白がそこに存
在するとはいえない [23]．しかも，人間もまたヒュー
マンエラーなどにより判断を誤る危険性を孕んだ存在
であることに鑑みるなら，科学技術・イノベーション
の今後の発展次第では，機械が人間以上に国際法規則
に従って「戦場の霧」から無辜の戦争犠牲者を守るこ
とができる可能性はある10．人道化の一側面が戦争犠
牲者保護であるなら，機械が人間以上に国際法遵守を
通じた戦争の人道化に貢献できる可能性は少なくとも
将来的には残されているのである11．
こうしてみると，LAWSの使用禁止をめぐる論争は

結局のところ，科学技術の発展に悲観的な論者と楽観
的な論者との間で膠着状態に陥っていると評されるほ
どに [27]（p. 246），兵器システムがもつ自律機能のポ
テンシャルを認めるか否かに終始していることがわか
る．こうした悲観論と楽観論を対立軸としたこれまで
の論争の経緯に鑑みるなら，今後 LAWSが合理的な軍
隊指揮官と同等に―あるいはそれ以上に―国際法遵守
能力を保持することが現実味を帯びてきた場合に，使
用する側の責任として平素からそれを検証し改善する
作業は予見可能性と信頼性の確保という点からも絶え
ず必要となるだろう．この点で今後重要になるのが，
兵器の使用段階を超えて研究開発段階にまで踏み込ん
だ国家による合法性審査である．

3. 研究開発段階：合法性審査と経済安全保障

ジュネーヴ諸条約第一追加議定書は，締約国に対し
て「新たな兵器又は戦闘の手段若しくは方法の研究，
開発，取得又は採用に当たり，その使用がこの議定書
又は当該締約国に適用される他の国際法の諸規則によ
り一定の場合又はすべての場合に禁止されているか否
かを決定する義務」を課している（36条）．この兵器
の合法性審査 (weapons review)は武力紛争時に限ら

10こうした問題意識から，これまでの人間中心の法構造を有
していた武力紛争法を再構築し，その科学技術のもつ遵守能
力を最大限に活かした独自の武力紛争法の在り方を模索すべ
きことを主張するものとして [24]，また，防衛大学校グロー
バルセキュリティセンターで現在実施されている「武力紛争
の人道化に向けた遠隔操縦ロボット用統合状況把握システム
の開発」（研究代表者：辻田哲平）[25]もまた，そのための第
一歩と位置づけられるものである．
11一定の状況では人間よりも自律型兵器システムの方が武力
紛争時の国際法遵守能力を上回る可能性を示す最新の研究と
して，文献 [26] を参照されたい．

ず平素からの国家による兵器の研究開発に対して国際
法の規制を及ぼす点で画期的なものであるといえるが，
実戦配備後の審査までは求めない事前審査義務にとど
まる点には注意が必要である．人工知能技術の現状を
踏まえる限り，当該義務には「兵器システムのライフ
サイクル全体 (the entire life cycle of the weapons

system)」の視点が重要だからである [28]．
LAWS の国際法遵守能力の向上を機械学習または

ディープラーニングに求めるなら，実際に戦場に配備
され使用された統合システムの動作結果にかかるデー
タとその解析を踏まえた同システムの事後の修正など
は絶えず必要になる．その際には，コンピュータの演
算処理能力，ビッグデータに潜むバイアス，データ通
信におけるサイバーセキュリティ上の脆弱性，センサ
攻撃またはセンサセキュリティなどといった一般的に
指摘されている問題の改善も考慮されねばならないだ
ろう．こうした事後のプロセスに対応できるほどにま
で広く，そして継続的な兵器審査を既存の事前審査の
法的枠組みから導き出すことは容易ではない．とりわ
け機械学習のような能動的行為の反復性が問われるシ
ステムの特性に鑑みるなら，同議定書のほかの規定の
解釈や慣習法規則の発展を通じて，既存の事前審査の
枠組みを補完する不断の審査の枠組みが求められる12．
現在，日本政府の見解によると「我が国は，人間の

関与が及ばない完全自律型の致死性兵器の開発を行う
意図はなく，また，当然のことながら国際法や国内法
により使用が認められない装備品の研究開発を行うこ
とは」ない．しかしその一方で，「自律性を有する兵器
システムは，ヒューマンエラーの減少，省力化・省人
化といった安全保障上の意義を有することから，今後
も，主要国を含め，広く国際社会において共通の認識が
得られるよう，我が国自身の安全保障の観点も考慮し
つつ，引き続き，国際的なルール作りに積極的かつ建
設的に参加していく考え」も同政府は示している [30]．
つまり，人間が制御できない完全自律の兵器システム
は研究開発しないとはいえ，一定の自律性を有するも
のについては安全保障上の意義があることから，法の
認める範囲内でこれを将来行う可能性までは排除して
いないわけである．実際これを裏付けるように，「統合
イノベーション戦略 2022」で政府は，「戦略的に取り
組むべき基盤技術」の一つとして「AI技術」に焦点を
当て，「装備品等の研究開発における DX の推進」や
「我が国の防衛に資する AI技術の適用に関する研究の

12この点については，文献 [15]（pp. 419–421）および文献 [29]
を参照．
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推進」を今後取り組むべき方針と位置づけている [31]．
むろん問題は，「科学技術・イノベーションを中核とす
る国家間の覇権争いの激化に拍車がかかって」いるな
かで，AI技術を用いた兵器システムの研究開発能力を
いかにして合法性審査をクリアできるレベルにまで高
め，その能力を予見可能性と信頼性の面で安定的に維
持することができるかである．そのためには先端新興
技術のさらなる発展とそれを支える半導体などの各種
重要物資の供給の確保が課題となる．
今日すでに，多くの先進国が LAWS に代表される

先端新興技術を用いた兵器の研究開発を本格的に進め
ており，それはさながら米中対立を基軸とした「AI軍
拡競争 (AI arms race)」の様相を呈しているともい
われる [32]．そうしたなかで各国は，自国の安全保障
上の脅威となる他国の兵器転用可能な技術 (dual use

technology) を把握すべく日々情報を収集・分析しな
がら AIや量子などの機微技術が当該他国に流出する
のを防ぎつつ自国での研究開発を促進することで，自
国の軍事的・経済的優位性を確保しようとしている13．
日本もまた，自由貿易体制を基本に据えながらも，安
全保障リスクの管理の観点から日本におけるAI・量子
などの新興技術の研究開発には官民の一層の連携が不
可欠であるとして，企業・大学などの関係者をも対象
とした科学技術・イノベーションに関する法整備に乗
り出している14．しかし，それは国内における経済活
動や研究活動の自由に一定の制約を課すものであるこ
とから，これらの活動を不当に阻害しないよういかに
バランスをとるかが重要な課題となる．
これまでわが国において安全保障の観点から経済活

動を規律する法については外為法（外国為替及び外国
貿易法）が中心を担ってきたが [36]（p. 17 脚注 4），
2022年 5月 11日に経済安全保障推進法（経済施策を
一体的に講ずることによる安全保障の確保の推進に関
する法律）が成立したことで，国内における科学技術・
イノベーション規制は新たな展開を迎えた．同法はサ
プライチェーン（供給網）の強靭化，基幹インフラの
安全性確保，官民による重要技術開発，特許出願の非
公開化といった四本柱で構成されている．とりわけ安

13経済安全保障法制に関する有識者会議，「経済安全保障法制
に関する提言」，2022 年 2 月 1 日，p. 4：「AI や量子など
安全保障にも影響し得る技術革新が進展する中，科学技術・
イノベーションは激化する国家間の覇権争いの中核になって
いる．こうした状況の下，諸外国では，産業基盤強化の支援，
先端的な重要技術の研究開発，機微技術の流出防止や輸出管
理強化等の施策を推進・強化している．」（文献 [33]および文
献 [34] も参照されたい．）
14たとえば，文献 [35] を参照．

定供給確保の対象となる「特定重要物資」（7条）15（半
導体，レアアースを含む重要鉱物，大容量電池，医薬
品等を想定）と，官民技術協力の対象となる「特定重
要技術」（61条）16（宇宙・海洋・量子・AI・バイオ等
の分野を想定），そして「特定技術」分野（66条 1）17

（核その他の兵器技術を想定）にかかる特許出願手続
は，高度な国際法遵守能力をもつ自律型兵器システム
の研究開発を安定的に実施するという観点からも重要
な意味をもつ．
もっとも，経済安全保障推進法には，このように重要

物資の国産化や重要技術の研究開発に対する補助金と
いった保護主義的側面があるため，自由貿易体制を支え
るWTO協定などの国際ルールとの整合性，とりわけ
WTO協定の定める安全保障例外条項（GATT 21条，
GATS 14条の 2，TRIPS 協定 73 条）に該当するか
どうかが問題となりうる．同規定は，WTO協定が (a)

「発表すれば自国の安全保障上の重大な利益に反すると
その締約国が認める情報の提供を要求すること」を認
めるものではないこと，および (b)「自国の安全保障
上の重大な利益の保護のために必要であると認める次
のいずれかの措置を執ることを妨げる」ものではない
としている．すなわち，「(i) 核分裂性物質又はその生
産原料である物資に関連する措置」，「(ii) 武器，弾薬
及び軍需品の取引並びに軍事施設に供給するため直接
又は間接に行なわれるその他の貨物及び原料の取引に
関する措置」，「(iii) 戦時その他の国際関係の緊急時に

15「国民の生存に必要不可欠な若しくは広く国民生活若しく
は経済活動が依拠している重要な物資（プログラムを含む．
以下同じ．）又はその生産に必要な原材料，部品，設備，機
器，装置若しくはプログラム（以下この章において「原材料
等」という．）について，外部に過度に依存し，又は依存する
おそれがある場合において，外部から行われる行為により国
家及び国民の安全を損なう事態を未然に防止するため，当該
物資若しくはその生産に必要な原材料等（以下この条におい
て「物資等」という．）の生産基盤の整備，供給源の多様化，
備蓄，生産技術の導入，開発若しくは改良その他の当該物資
等の供給網を強靱化するための取組又は物資等の使用の合理
化，代替となる物資の開発その他の当該物資等への依存を低
減するための取組により，当該物資等の安定供給確保を図る
ことが特に必要と認められるときは，政令で，当該物資を特
定重要物資として指定するものとする」．
16「将来の国民生活及び経済活動の維持にとって重要なもの
となり得る先端的な技術（第六十四条第二項第一号及び第二
号において「先端的技術」という．）のうち，当該技術若しく
は当該技術の研究開発に用いられる情報が外部に不当に利用
された場合又は当該技術を用いた物資若しくは役務を外部に
依存することで外部から行われる行為によってこれらを安定
的に利用できなくなった場合において，国家及び国民の安全
を損なう事態を生ずるおそれがあるものをいう」．
17「公にすることにより外部から行われる行為によって国家
及び国民の安全を損なう事態を生ずるおそれが大きい発明が
含まれ得る技術の分野」．
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執る措置」である．同規定については，2019年 4月に
WTOパネルが史上初めて GATT 21条の解釈を示し
（ロシア・貨物通過事件）18，さらに翌年 2020 年 6 月
には TRIPS 協定 73 条の解釈としてこれを示すなど
（サウジアラビア・知的財産権保護措置事件）[39, 40]，
各国の安全保障環境の変化によって今後自由貿易体制
の法的枠組みがどのような影響を受けるのかを示す一
つの指標として注目されている．こうした経済安全保
障と呼ばれる「経済施策を一体的に講ずることによる
安全保障」（経済安全保障推進法 1条）の視点もまた，
科学技術・イノベーションの発展に重大な影響を及ぼ
すものとして，今後自律型兵器システムの適正な研究
開発利用を考える際の重要な考慮事項となるだろう．

4. おわりに

以上に見てきたように，自律型兵器システムの使用
をめぐる国際法上の主たる問題は，攻撃の際にターゲッ
トが軍事目標であるか否か，そして非軍事目標への巻
き添え被害が過度になると予測できるか否かの判断を，
果たして機械が人間と同様に―あるいは人間以上に―
状況に応じて独自に行うことができるのかにある．そ
の本質は，状況依存の (context-dependent)または状
況に左右される (context-driven)関連国際法規則の遵
守に同システムが対応できるという信頼が近い将来の
科学技術の発展の中で見通せるかどうかにあるといっ
ても過言ではない．しかしながら，そうした信頼につ
いて各国の間で意見の一致を見ることがないまま，一
部の国々は今もなおAI 技術の軍事利用を掲げて自律
型兵器システムの研究開発を強化し，他国に優位に立
とうとしている．こうした競争の中で国際法遵守能力
に疑問のある兵器システムが用いられないようにする
ためにも，国際法が各国に義務付ける兵器の合法性審
査の役割は今後ますます重要なものとなっていくよう
に思われる．
しかしながら国際法上の兵器の合法性審査義務は，

少なくとも条約上の明文規定に関する限り，現時点で
は事前審査の段階にとどまる．AI技術の利活用を目指
すなら，兵器のライフサイクルに適合した使用後の審
査を含む継続的で実効性のある審査も必要になるとい

18報告書 [37]でパネルは，「安全保障上の重大な利益 (essen-
tial security interests)」を「国家の持つ典型的な機能，すな
わち，自国領土と自国住民を外的脅威から守ること，そして
国内の法と公共秩序を維持することに関する利益」と一般的
に理解できるものとし，何がこれに当たるかは一般的には各
国の判断に委ねられるとした (Ibid., paras. 7.130-7.131.)．
詳しくは，文献 [38] を参照されたい．

えるだろう．
そうした継続性と実効性のある合法性審査をクリア

できるほどに信頼できる国際法遵守能力を自律型兵器
システムがもつには，ICT・AI技術をはじめとする先
端新興技術のさらなる発展とそれを支える重要物資の
安定供給が不可欠であることは言うまでもない．科学
技術・イノベーションを中核とする国家間の覇権争い
がますます激化する中でこれをいかに実現するかは，
今やWTO協定などの国際ルールと整合する範囲内で
行うことを各国に課された経済安全保障上の戦略的課
題である．
日本もまた，今後「戦略的に取り組むべき基盤技術」

の一つとして「AI技術」に焦点を当て，官民が連携し
て「装備品等の研究開発におけるDXの推進」や「我
が国の防衛に資するAI 技術の適用に関する研究の推
進」を掲げている．もし将来において自律型兵器シス
テムがその中に組み込まれる日が来るのであれば，国
際社会における法の支配の強化を外交政策の柱に据え
る国として，以上で示した国際法の視座からも責任あ
る適正な研究開発利用を進めて行くことが求められる
だろう．

参考文献

[1] 内閣府，「Society 5.0」，https://www8.cao.go.jp/cstp/
society5 0/（2022 年 7 月 10 日閲覧）

[2] 内閣府，「科学技術・イノベーション基本計画」，令和 3年
3月 26日閣議決定，p. 4，https://www8.cao.go.jp/cstp/
kihonkeikaku/6honbun.pdf（2022 年 7 月 10 日閲覧）

[3] United Nations Security Council, Letter dated 8
March 2021 from the Panel of Experts on Libya estab-
lished pursuant to resolution 1973 (2011) addressed to
the President of the Security Council, p. 17 (para. 63),
p. 148 (Annex 30), https://daccess-ods.un.org/access.
nsf/Get?OpenAgent&DS=S/2021/229&Lang=E

（2022 年 7 月 10 日閲覧）
[4] J. Kahn, “A.I. is on the front lines of the war in
Ukraine,” Fortune, 2 March 2022, https://fortune.
com/2022/03/01/russia-ukraine- invasion-war-a- i-
artificial-intelligence/（2022 年 7 月 10 日閲覧）

[5] S. Zeitchik, “The future of warfare could be a lot
more grisly than Ukraine,” The Washington Post, 12
March 2022, https://www.washingtonpost.com/techn
ology/2022/03/11/autonomous-weapons-geneva-un/
（2022 年 7 月 10 日閲覧）
[6] G. C. Allen, “Russia probably has not used
AI-enabled weapons in Ukraine, but that could
change,” CSIS Commentary, 26 May 2022, https://
www.csis.org/analysis/russia-probably-has-not-used-
ai-enabled-weapons-ukraine-could-change（2022 年
7 月 10 日閲覧）

[7] Tass, “Russia launches serial production of combat
robots,” Tass, 22 May 2021, https://tass.com/science/
1292483（2022 年 7 月 10 日閲覧）

[8] Tass, “Russia’s top brass to set up Artificial Intelli-

2022年 10月号 Copyright © by ORSJ. Unauthorized reproduction of this article is prohibited.（11）525



gence Department,” Tass, 31 May 2021, https://tass.
com/defense/1296019（2022 年 7 月 10 日閲覧）

[9] S. Zeitchik, “The future of warfare could be a lot
more grisly than Ukraine,” The Washington Post, 12
March 2022, https://www.washingtonpost.com/techn
ology/2022/03/11/autonomous-weapons-geneva-un/
（2022 年 7 月 10 日閲覧）
[10] Office for Disarmament Affairs, Background on
LAWS in the CCW, https://www.un.org/disarmamen
t/the-convention-on-certain-conventional-weapons/
background-on-laws-in-the-ccw/（2022 年 7 月 10 日
閲覧）

[11] 岩本誠吾，“AI 兵器と国際法と倫理規範―LAWS 規制
の現状と展望―，”『AI・DX が変える現代社会と法』，弥生
真生，山田剛志（編），商事法務，pp. 76–94, 2021.

[12] 吉田靖之，“自律型致死兵器システムの規制をめぐる最近
の動向：特定通常兵器使用禁止制限条約政府専門家会合に
おける議論を中心に，”国際公共政策研究，25, pp. 23–45,
2020.

[13] European Parliament, European Parliament reso-
lution of 12 September 2018 on autonomous weapon
systems (2018/2752(RSP)), https://www.europarl.
europa.eu/doceo/document/TA-8-2018-0341 EN.pdf
（2022 年 7 月 10 日閲覧）
[14] The Stop Killer Robots Campaign, https://www.
stopkillerrobots.org/（2022 年 7 月 10 日閲覧）

[15] 黒﨑将広，坂元茂樹，西村弓，石垣友明，森肇志，真山
全，酒井啓亘，『防衛実務国際法』，弘文堂，2021.

[16] 赤十字国際委員会（黒﨑将広訳），『国際人道法上の敵対
行為への直接参加の概念に関する解釈指針』，赤十字国際委
員会，2012, https://www.icrc.org/en/doc/assets/files/
publications/p0990-direct-paticipation-hostilities-
japanese-2012.pdf（2022 年 7 月 10 日閲覧）

[17] Stanislav Galic, Prosecutor v. Stanislav Galić, Case
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