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学術情報ネットワークSINETとクラウド活用
合田　憲人，西村　健，栗本　崇，中村　素典，笹山　浩二，漆谷　重雄

今日の研究教育では，ネットワークはあらゆる分野で広く利用されており，大学・研究機関等にとって必須の
情報基盤である．また，近年急速に社会に普及しているクラウドサービスは，その迅速性，柔軟性，運用性，経
済性といった利点が注目され，大学・研究機関等でも利用が進んでいる．本稿では，これらの大学・研究機関等
にとって必須の情報基盤であるネットワークとクラウドに焦点を当て，国立情報学研究所が整備・運用を進めて
いる学術情報ネットワークである SINET，ならびに SINET を介してクラウドを活用するためのサービスであ
る学認クラウドについて紹介する．
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1. はじめに

今日の研究教育では，ネットワークはあらゆる分野
で広く利用されており，大学・研究機関等にとって必
須の情報基盤の一つである．実験装置や観測機器から
のデータ収集では，大容量のデータを高速に転送する
ことが可能な高速ネットワークが必要となる．また，
収集したデータやその解析結果など，研究データを研
究者間で流通するための安全なネットワークは，研究
者コミュニティを形成するために欠かせない．さらに，
論文・教育コンテンツのオンライン利用，遠隔会議・
講義など，ネットワークにより多くの研究教育活動の
効率化が図られている．
ネットワークと同様に計算機も情報基盤を構成する

重要な要素であるが，従来の組織内に計算機資源を設
置して自ら運用し，利用する方式（オンプレミス）に
加え，ネットワークを介して提供されるクラウドサー
ビスを利用する方式が普及している．特に，クラウド
のもつ迅速性，柔軟性，運用性，経済性といった利点
が注目され，多くの大学・研究機関等の基幹業務シス
テムにクラウドが利用されているほか，研究教育での
利用も広まっている．2014 年には，日本学術会議およ
び文部科学省科学技術・学術審議会学術分科会学術情
報委員会から「学術情報基盤としてクラウドを積極的
に活用すべき」との意見が示され [1, 2]，大学・研究機
関等におけるクラウドの利用が加速された．
本稿では，大学・研究機関等にとって必須の情報基

盤であるネットワークとクラウドに焦点を当て，国立
情報学研究所 (NII)が整備・運用を進めている学術情
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報ネットワーク (SINET) [3]，ならびに SINETを介
してクラウドを活用するためのサービスである学認ク
ラウド [4] について紹介する．SINET は，全国の大
学・研究機関等を接続する情報通信ネットワークであ
る．2016 年 4 月より運用を開始した SINET5 では，
100Gbpsの通信速度をもつ高速ネットワークを全国に
展開するとともに，Virtual Private Network (VPN)

サービスに代表される安全な通信を可能とするサービ
スを提供しており，現在 900以上の大学・研究機関等か
ら利用されている．また，大学・研究機関等が SINET

を介してクラウドを効果的に利用する環境を整備する
ため，クラウドの導入・活用を支援するサービスを提
供している．本サービスでは，大学・研究機関等とク
ラウドを VPNで直結するネットワーク接続や，クラ
ウドを効率的に利用するためのシステム整備，適切な
クラウドを導入するためのコンサルティングなどを実
施している．
以降，2 節では，学術情報ネットワーク SINET に

ついて説明するとともに，3 節では SINETに接続さ
れた大学・研究機関等間で認証連携を実現する学術認
証フェデレーション（学認）についても紹介する．ま
た，4 節では，SINETを介してクラウドを効果的に利
用するためのクラウド導入・活用支援サービスについ
て紹介し，5 節でまとめと今後の展望について述べる．

2. 学術情報ネットワーク

2.1 SINETとは
学術情報ネットワーク SINET [3]は，日本全国の大

学・研究機関等における最先端の研究および教育を支
援するために，構築・運用されている情報通信ネット
ワークである．全国にノード（ネットワークの接続拠
点）を設置し，大学・研究機関等に対して高速・高信頼
かつ安全なネットワークを提供している．また，国際
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表 1 SINET 加入機関数（2019 年 5 月末現在）

図 1 SINET5 接続構成

図 2 災害時におけるサービス中断回避

的な先端研究プロジェクトでは世界各国の研究機関や
大学との間で円滑な研究情報流通が重要であることか
ら，米国 Internet2や欧州 GÉANTをはじめとする，
多くの海外学術研究ネットワークと相互接続している．
現行の SINET (SINET5)は，2016 年 4 月から運用

を開始した [5–7]．大型研究プロジェクトの通信需要
の伸びや計算機資源のクラウド化の流れを踏まえ，日
本全国および海外の拠点間を 100Gbps回線で接続し，
900 以上の加入機関（表 1）の学術情報基盤として利
用されている．

2.2 国内ネットワーク
図 1 に SINET5 の（地理的）接続構成を示す．

SINET5のノードは全都道府県の SINETデータセン
タ (SINET DC)に設置されており，SINET加入機関
は最寄りのノードまでアクセス回線を接続することで
SINET を介した通信が可能となる．SINET5 のノー
ド間は 100Gbpsの光回線で接続されており，任意の拠
点間（例：北海道から沖縄間など）にて 100Gbpsの速
度でデータ転送が可能である．各ノードを複数のルー

図 3 SINET5 のネットワーク階層構造

プから構成されるように接続することで回線障害時に
おける迂回経路を確保しており，災害などにおいても
サービス中断のない高信頼なネットワークを実現して
いる（図 2）．
東京–大阪の区間では，大容量 100Gbps回線をフル

に用いたストレージ間バックアップ利用や，国際回線
増強に伴うデータ増加などで回線帯域の逼迫傾向が顕
著になってきている．400Gbps 技術の国際標準化が
完了し，技術的な安定性が確保されてきたことから，
2019 年度内に東京–大阪間で 400Gbps回線による増
速を行う予定である．
図 3 に SINET5 のネットワーク階層構造を示す．

SINET5は光レイヤ，伝送レイヤ，IPレイヤの 3 階層
で構成し，加入機関回線を IP ルータに直接収容して
いる．光レイヤは伝送レイヤに対して光パスを提供し，
MPLS-TPスイッチ間を接続している．伝送レイヤは
IPレイヤに対してMPLS-TPパスを提供し，IPルー
タ間を接続している．IPルータの論理ルータ間（サー
ビスごとに設定）はフルメッシュ状に VLAN パスで
接続することで，IPレイヤでは 1ホップで出口ルータ
まで転送可能としている．耐障害性を高めるため複数
レイヤの動的復旧機能を実装している．伝送レイヤで
はMPLS-TPパスはアクティブ／スタンバイ構成で冗
長化を図り，障害時には 50 ms以内の切り替えを可能
としている．本切り替えで回復できない場合は IP レ
イヤでのリルーティングを行うことで，堅牢なネット
ワークサービスの提供を可能としている．
研究プロジェクトに閉じたデータ通信を行うため，

安全で高性能な SINET VPN サービスの利用が拡大
している．以下のような利用例が挙げられる．
・共同研究環境の形成：複数の大学や研究機関をVPN

で接続し，大容量データを安全に共有・転送
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図 4 L2VPN/L3VPN の利用状況の推移

図 5 国際回線の接続構成図

・クラウド利用：クラウドデータセンタと大学をVPN

で接続し安全な情報処理をクラウド上で実施
・マルチキャンパス接続：複数キャンパス間を VPN

で接続し，大学内の LANとして利用
・一時的な帯域保証：重要な通信転送において，帯
域保証した VPNを用いることで通信品質を確保

SINET5は VPN サービスとしてレイヤ 2（イーサ
ネット）で拠点間を接続する VPN (L2VPN) とレイ
ヤ 3 (IP)で拠点間を接続するVPN (L3VPN)を提供し
ている．図 4に SINET が提供する L2VPN/L3VPN

の利用状況の推移を示す．
2.3 国際ネットワーク
米国，欧州，アジアに向け国際回線の接続を行ってい

る．欧州直結 100Gbps 回線により LHC などの日欧
連携，米国 100Gbps回線により Belle IIなどの日米
連携，アジア 100Gbps回線によりアジア各国との連
携強化を進めている．加えて，米国回線および欧州回
線バックアップのため，米欧間に 100Gbps 回線の整
備を行った．図 5に現在の国際回線の接続構成を示す．

2.4 広域データ収集基盤
SINET5では，急速に拡大する IoT関連の研究や事

業を支援するため，2018 年度からモバイル機能の実証
実験を開始した．モバイル通信キャリアのネットワー
クの中にインターネットとは切り離された SINET専用
の仮想専用網を構築し，東京と大阪の結合点でSINET

図 6 広域データ収集基盤の構成図

内の VPNと接続することで安全に各大学などの既存
計算機環境や任意の商用クラウドに接続できる環境を
提供している．また，国内キャリアが提供する解析基
盤環境などへの接続も提供し，データ収集／解析を包
括的／ Openに提供して研究活動活性化を支援してい
る．図 6に広域データ収集基盤の構成を示す．
本実証実験は，広域データ収集基盤の性能評価など

を目的として，2018 年 12 月から 2020 年 3 月の期間
で参加機関を公募・選定したうえで開始した．本実証
実験を通して得られた知見を，2020 年 4 月以降の整
備検討に反映する予定である．

3. 学術認証フェデレーション

全国の大学・研究機関とNIIが連携して，学術認証
フェデレーション [8] の構築・運用が 2009 年度から
開始された．学術認証フェデレーションは，学術向け
のオンラインサービス（学術 e‐リソース）を利用する
大学・研究機関，学術 e‐リソースを提供する事業者か
ら構成された連合体である．各機関・事業者はフェデ
レーションが定めた規程（ポリシー）に基づき相互に
信頼し合うことで，相互に認証連携を実現することが
可能となる．認証連携を実現することができれば，シ
ングルサインオンの範囲が機関内にとどまらず，他機
関や商用のサービスに広がる．シングルサインオンと
は一つの ID・パスワードであらゆるシステムが利用可
能であることであり，一つのパスワードを利用し，か
つ ID・パスワードの再入力を行わずにさまざまなサー
ビスが利用できる環境を実現することができる．これ
により，たとえば論文検索→文献管理→業績管理→研
究費申請というようなサイトをまたがる一連の作業が
同一の ID でパスワードの再入力なしに（たとえ出先
の大学からであっても）可能となる．
学術認証フェデレーションの構築は世界中の国と地

域で行われており [9]，日本における学術認証フェデ
レーションは学認と呼ばれる．学認の構成図を図 7に
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図 7 学認の構成図（文献 [10] より引用）

示す．図中の SPは Service Providerを表し，サービ
スを提供するWebサーバに相当する．IdPは Identity

Providerを表し，フェデレーション内に認証情報を流
すために大学・研究機関等が構築するサーバに相当す
る．IdPは入力された ID・パスワードに対してその正
確性確認を Active Directoryやほかの LDAPソフト
ウェアなどで構築された機関内の認証基盤を用いて行
う役割と，当該認証基盤から情報を受け取り，その中
から ID に関する特定のデータのみを属性としてフェ
デレーションに送信するフィルタの役割を担っている．

4. クラウド導入・活用支援

産業界のみならず学術分野でもクラウドの利用は進
みつつある一方で，クラウドの導入・活用では，従来
のオンプレミスの計算機資源のそれとは異なる課題が
ある．たとえば，クラウドの利用では，すべての通信
が学外のネットワークを経由して行われるため，通信
の安全性を確保しなければならない．クラウド導入時
の仕様策定や調達では，オンプレミスの計算機を導入
する場合とは異なる判断が必要となる．また，クラウ
ドへのアクセスやクラウド上でのソフトウェア環境構
築など，クラウドを活用するためには高い知識や技術
が必要となる場合がある．本節では，これらの課題を
解決し，大学・研究機関等でのクラウドの導入・活用
を促進する取り組みについて紹介する．

4.1 SINETクラウド接続サービス
クラウドの利用では，従来のオンプレミスでは組織

内のネットワーク内で行われていた通信が，インター
ネットなどの組織外のネットワークを経由して行われ
るため，通信の性能と安全性の確保が重要な課題とな
る．SINETクラウド接続サービスは，SINETを介し
て大学・研究機関等と商用クラウド提供事業者（商用
クラウド）との間を直接接続するサービスである．大
学・研究機関等は，SINETの高速ネットワークを介し
て商用クラウドとの高性能な通信が可能であるととも
に，高品質（超高速・低遅延）な VPNを介して商用
クラウドと接続することが可能であり，安全な通信が
可能である．

4.2 学認クラウド導入支援サービス
多くの大学・研究機関等では，オンプレミスの計算機

資源の導入については十分な経験がある一方で，計算
機資源をクラウドサービスとして導入する場合の判断
基準やノウハウが十分に蓄積されていない．また，ク
ラウドサービスでよく見られる従量課金の支払いモデ
ルは，入札などの調達モデルとの相性が悪く，調達が
難しいという問題がある．学認クラウド導入支援サー
ビスは，大学・研究機関等がクラウドを導入・利用す
る際の課題解決に役立つ情報の共有・流通を進める支
援サービスである．NIIでは，図 8に示す大学・研究
機関とクラウド事業者を結ぶ枠組みを作ることにより，
クラウド導入の課題を解決し，大学・研究機関におけ
る仕様策定や比較検討の負担を減らして，ニーズに合
うクラウドを調達できるように支援している．
学認クラウド導入支援サービスの中で提供するチェッ

クリストは，クラウドサービスの信頼性，セキュリティ，
契約条件などについて，大学・ 研究機関等がクラウド
を導入する際の選択基準や考慮点となる項目を一覧表
としてまとめたものである．NIIでは，本チェックリス
トに基づいて実際のクラウドサービスを検証する活動
も進めており，大学・研究機関等は，チェックリストや
クラウドサービスの検証結果を参照することで，クラ
ウドサービス導入のための検討や調達を効率よく進め
ることができる．また，チェックリストは，調達以外に
も，大学の構成員がクラウドを利用するための学内ガ
イドラインの作成にも活用されている [11]．本チェッ
クリストは，クリエイティブ・コモンズ 表示 4.0国際
ライセンスの下で公開されている [12].

学認クラウド導入支援サービスでは，このほかにも，
クラウドを有効活用するための講演やハンズオンの開
催（クラウド利活用セミナー），組織におけるクラウド
の活用度を把握し改善のヒントを与えることを目的と
したクラウド活用度調査のほか，ワークショップ，個
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図 8 学認クラウド導入支援サービス

別相談を実施している．
4.3 学認クラウドゲートウェイサービス
大学・研究機関等では，構成員がクラウドをはじめと

した学内外の学術 e‐リソースなど，複数のオンライン
サービスを利用することが一般的となりつつある．こ
の状況の下，利用するサービスごとに異なるウェブサ
イトへのアクセスや認証など，利用者にとって煩雑な
作業を効率化することが課題となる．
また，学認におけるシングルサインオンにおいても，

次のような問題が顕在化している．学認における参加
機関 IdPからどの属性をどの SPに送信するかは各機
関のポリシーにより決定されその基準は機関ごとに異
なる．そのため，学認参加機関に在籍している人があ
る SPを利用しようとしても，その SPが要求する属
性情報が所属機関のポリシーにより IdPから送信され
ていない場合は，SP の提供するサービスを利用でき
ないことになる．一般に，サービスのログイン画面は
利用可能・不可能にかかわらず表示されるため，パス
ワードを入力した後に初めて利用できないことが明ら
かになり，ユーザーが混乱する原因となる．また，確
かに属性送信している SPの情報を機関が構成員に提
供していない場合や，提供していても一部のサービス
に限られている場合（たとえば，図書館が電子ジャー
ナルサイトを管理しておりその SP情報のみを提供し
ている場合など），実際は利用可能であるサービスが機
関内に十分に周知されず「知る人ぞ知る」サービスと
なってしまう場合もある．
このような SPの利用可否に関する問題や機関内へ

の周知の問題を解決するためにNIIは「学認クラウド
ゲートウェイサービス」（以下，ゲートウェイサービス
と呼ぶ）を提供している [13].

ゲートウェイサービスは，研究・教育活動に必要な各
種クラウドサービスや電子ジャーナルなどのオンライ
ンサービスにワンストップでアクセスするためのポー
タルである．大学・研究機関に所属する人は，ゲート

ウェイサービスにログインするだけで，所属機関が機関
契約を行っているサービスを始め利用可能としている
サービス一覧に素早く簡単にアクセス可能となる．自
分が利用できるサービスが一目でわかり，ワンクリッ
クでそのサービスへ移動することが可能となる．
また，ゲートウェイサービスはグループ機能を提供

しており，共同研究などのグループメンバーを登録し
利用サービスを登録しておけば，そのグループ固有の
サービスをメンバーに表示されるサービス一覧画面に
組み込むことが可能となる．そのほか，サービス一覧
画面は利用者ごとにカスタマイズでき，利用者が個人
で契約しているクラウドサービスを登録することがで
きる．さらに各サービスのアイコンは画面内で移動で
き，利用者が利用頻度の高いサービスをアクセスしや
すい位置に配置できる．
登録するサービスについては学認参加の如何を問わ

ず，機関・グループ・個人が契約・利用しているクラ
ウドサービスや学内サービスなど，あらゆるサービス
を管理者（個人に関しては当人）が追加して表示させ
ることができる．これにより各種オンラインサービス
にワンストップでアクセスすることが可能になる．
ゲートウェイサービスには情報基盤センターなどの

機関内の IT 利用を管理する組織の観点からも利点が
ある．前述のとおり，学認参加 IdPにおいて，学認参
加 SPそれぞれについて IdPから送信する属性の設定
を行うことでそれらの利用可能・不可能を制御するが，
ゲートウェイサービスの設定を全く同じにすることに
より，容易に「利用可能」と指定されたサービスのみ
を機関の構成員に表示させることができる．また，学
認未参加のサービスについても契約しているものを登
録することができる．これらのサービスをゲートウェ
イサービスを経由して利用させることで，前述の「知
る人ぞ知る」サービスの問題を回避し，契約サービス
の利用促進につなげられる．また，機関で独自にポー
タルを構築している場合，機関内で利用可能なサービ
スに関する情報提供の部分をゲートウェイサービスに
APIを介して委ねることで，ポータル管理者の負担を
減らすことが可能となる．

4.4 学認クラウドオンデマンド構築サービス
研究者や教員にとって研究教育に必要な計算機環境

を構築することは，難しい作業の一つである．クラウ
ドを利用することにより計算機自体（ハードウェアと
OS）の構築は非常に容易になるが，研究教育に必要な
ソフトウェアのインストールやネットワーク設定など
は依然として高い技術と時間が必要とされる．また，
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利用するクラウドサービス（または事業者）ごとに作
業や設定方法が異なるという難しさもある．
学認クラウドオンデマンド構築サービスは，クラウ

ド上でのソフトウェアのインストールやネットワーク
設定などを容易に実行するためのサービスである．本
サービスでは，図 9に示すように，利用者があらかじめ
用意されたテンプレートを用いることにより，クラウ
ド，または複数のクラウドから構成されるインタークラ
ウド上にソフトウェア環境を自動的に構築することが
できる．テンプレートは，クラウド上での環境構築の
手順が記述された Jupyter Notebook [14]形式のファ
イルである．現在，ゲノム解析環境，学習管理システム
(LMS)，講義演習環境，HPCクラスタ環境などのテン
プレートが用意されており，ライフサイエンス分野の研
究や，大学の講義演習での利用が始められている [11]．
また，テンプレートに従って環境構築を行う機能は，NII

が開発したミドルウェアである VCP (Virtual Cloud

Provider) [15]を用いて実装されている．
クラウド上での環境構築では，利用するクラウド事業

者ごとにインタフェースの違いがあるが，本サービスで
は，利用者がその違いを意識することなく，環境を構築
することを可能としている．現在，Amazon Web Ser-

vice，Microsoft Azureの商用クラウドに加え，北海道
大学ハイパフォーマンスインタークラウド，VMWare

により管理されるプライベートクラウド上での環境構
築が可能である．また，先述の SINETクラウド接続
サービスとも連携しており，SINETに直接接続された
上記の商用クラウドに対しても利用可能である．

5. おわりに

本稿では，NIIが整備・運用を進めている学術情報
ネットワーク SINET，ならびに SINETを介してクラ
ウドを活用するためのサービスである学認クラウドに
ついて紹介した．今日の学術情報基盤は，本稿で紹介
したネットワークやクラウドに加え，認証，セキュリ
ティ，コンテンツ流通などの多様なサービスが融合さ
れた広大なインフラである．NIIでは，現在，2022 年

度からの運用を計画している次期 SINETの構想を進
めているところである．NII では，これからも大学・
研究機関等の利用者の声を取り入れながら，共に考え
共に創る学術情報基盤の整備に向けて，研究開発なら
びに基盤整備を進める予定である．
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