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混合整数計画法を用いた暗号の安全性評価
田中　秀磨

ブロック暗号の選択平文攻撃手法の一つに Integral 攻撃がある．この攻撃では，暗号化処理における Integral
Propertyと呼ばれる特性の伝搬を解析する必要がある．しかしながら伝搬結果の場合分けが複雑であり，安全性評
価の観点からは計算機実験に基づく予測しかできなかった．近年，藤堂によって再定義されたDivision Property
を利用することで，Integral 攻撃に対する安全性評価が明確になり，さらに混合背整数計画法 (MILP) を適用す
ることで高効率な評価が実行できるようになった．本稿では，このような Integral 攻撃に対する評価手法の変遷
について解説し，MILP が実現した画期的な成果について紹介する．
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1. はじめに

現在，インターネットや身の回りの IoTデバイスで
利用されている暗号技術は，鍵の性質から公開鍵暗号
と共通鍵暗号の 2種類に分類される．公開鍵暗号は安
全性を数学的難問に帰着させることで実現しており，
素因数分解問題や離散対数問題などが多く採用されて
いる．近年では量子計算機および量子アルゴリズムの
実利用が現実味を帯び，これらに対しても安全なよう
に，格子問題のような量子計算機でも有効な解法が発
見されていない問題に帰着できる耐量子暗号が注目さ
れている．本稿で対象とするのは共通鍵暗号であり，
これはさらにストリーム暗号とブロック暗号に分類さ
れる．ストリーム暗号は擬似乱数生成器から出力され
る乱数列と平文を EX-ORして暗号文を生成する．鍵
は擬似乱数生成器の初期値である．したがって，乱数
列から初期値を推定できるか否かが安全性評価の基本
方針となる．通信上生じたエラーが伝搬しないことか
ら，無線通信やストリーミングで好んで用いられる．
本稿で対象とするのはブロック暗号である．ブロッ

ク暗号は平文を 64ビットや 128ビットに区切り，これ
をひとまとめにして暗号化処理を行う．国内外問わず
大量のブロック暗号が国際標準化もしくは商用利用さ
れている．たとえば，2010年頃までは 64ビットブロッ
ク暗号で 4種類，128ビットブロック暗号で 5種類がわ
が国の電子政府用途で推奨されていた．なお 2014年に
実利用実績なども加味したうえで 2種類の 128ビット
ブロック暗号のみに限定している．高速に大量のデー
タを扱うことに向いていることからデータの暗号化処
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理に用いられる．構成法は多岐にわたるが，基本的に
はラウンド関数（もしくは F関数）と呼ばれる，単純
な非線形関数を繰り返す構造をもつ．図 1にブロック
暗号全体の概要を示す（F

n
2 は標数 2の拡大体）．繰り

返し回数をラウンド数（もしくは段数）と呼び，この数
で安全性と実装性を調整する．F関数はさらに S-Box

(Substitution-Box)と呼ばれる非線形関数と，ビット
もしくはバイト単位での置き換えで構成される．S-Box

は多くの場合，4ビットもしくは 8ビット入出力（サブブ
ロック単位での処理）である．これに加えて EX-OR，
AND，分岐 (Copy)，分割 (Split)，結合 (Concate-

nation) という単純な処理の組み合わせでブロック暗
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図 1 R ラウンド構成の Feistel 構造をもつブロック暗号の
概要図 (X = XL||XR)
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号全体が構成される．それ以外にもビット切り落とし
(Truncation)や ORなども利用される場合がある．F

関数の繰り返し方にもいくつかの方法があり，大きく
Feistel構造と SPN (Substitution Permutation Net-

work)構造に分類される．鍵は鍵拡大関数に入力され，
ラウンド鍵（段鍵）が分配される．
ブロック暗号の安全性評価では，攻撃者は暗号の仕

様を知っており，さらに平文とそれに対応する暗号文を
入手できると仮定したうえで秘密情報である鍵の推定
が可能であるかを判断する．一見，すでに平文と暗号
文を知っているので，これ以上何をするのかわけのわか
らない条件に思えるが，スパイ小説的な暗号解読のよう
に暗号文のみの攻撃になると，たとえばX+Y = 1213

という式が与えられたうえで整数X と Y を特定せよ，
という問題のように解を特定できない．また，たとえ
ば交通系 ICカードでは，日時，乗車区間，料金，残金
などの情報が平文と暗号文の両方で記録されているの
で，実利用的な観点からも「平文とそれに対応する暗号
文を入手できる」という仮定は非現実的ではない．鍵
の推定に関しても，ユーザが直接利用する鍵の推定を
意味しているのではなく，ラウンド鍵の，それもその
1ビットだけでも 1/2よりも有意な確率で推定できれ
ば攻撃者の勝ち（この暗号はブレイクされた）と判断
される．これは，鍵のサイズが保証するエントロピー
をその処理で保証できなかったとみなされるからであ
る．逆に言えば，このような厳しい条件であっても攻
撃できないのであれば，将来にわたって安全に利用で
きる見込みがある．

2. ブロック暗号に対する安全性評価の概要

ブロック暗号は前節で示したようにラウンド関数を
複数回繰り返し構成している．ブロック暗号の安全性
評価では，この途中ラウンドにおける出力（中間出力）
に注目する．この中間出力がそれまでに用いられたラ
ウンド鍵の値によらず成立する特性には，確率的に成
立するものと確定的に成立するものがある．確率的に
成立する特性を利用した攻撃手法の代表として差分解
読法や不能差分攻撃法がある．本稿で扱うのは確定的
に成立する特性を利用する攻撃手法であり，代数的解読
法として分類され，SQUARE攻撃，高階差分攻撃 [1]

や Integral攻撃 [2]がある．
以下，説明を簡単にするために 64 ビットブロック

暗号を例として Integral 攻撃の概要を述べる．r ラ
ウンド目のラウンド関数に対する入力を Xr = (xr

0,

xr
1, . . . , x

r
63)，出力を Y r = (yr

0 , y
r
1 , . . . , y

r
63)，ラウン

ド鍵をKr = (kr
0 , k

r
1 , . . . , k

r
b )とする．一般的なFeistel

構造ではラウンド関数が 32ビット構成のため b = 31，
SPN構造では 64ビット構成のため b = 63となるが，
同一ラウンド関数で複数種類の鍵を用いる暗号もある．
なお，1段目の入力X1 は平文 P を意味し，同様に最
終段出力は暗号文C である．ここでは表記を簡潔にす
るため，以下では 1段目入力および平文を単にX と表
記する．また，繰り返し構造であるので Y r = Xr+1

となる．安全性評価においては，暗号化処理中に鍵が
変更されないことを前提とするのでKr はランダムに
選ばれた定数として扱う．したがって任意の出力ビッ
ト yr

m は 64ビット変数をもつ関数として表現できる．

yr
m = fr

m(Xr;K1, . . . , Kr) (1)

これをAlgebraic Normal Form (ANF)で表現すると，
yr
m はK1, . . . ,Kr を係数とするX の関数として扱う
ことができる．広義には暗号化関数は random func-

tionとして定義されているが，このように鍵によって
ランダムに関数を選択しているとみなすことができる．
このとき，AND項に含まれる X の変数の数を代数次
数と呼ぶ．たとえば k0k2k18x2x5x53 のX に関する代
数次数は 3次である．ここでX において変数として扱
うビット（変数ビット）と定数とするビット（定数ビッ
ト）を意図的に選べば，yr

m の代数次数をコントロール
することができる．たとえば k0k2k18x2x5x53 におい
て，x2 のみ変数ビットとすれば事実上線形項として扱
うことができる．このようにX において意図的に変数
ビットと定数ビットを決定して中間出力をコントロー
ルする手法を選択平文攻撃と呼び，変数ビットによっ
て取りうるすべての平文の集合を選択平文集合と呼ぶ．
鍵と変数ビットを決定し，変数ビットが取りうるすべ

ての入力値に対する出力を算出したとする．たとえば
64ビット入力のうち，下位 2ビット（xr

0と xr
1）のみを

変数ビットとすれば，(0, 0, . . . , 0, 0), (0, 0, . . . , 0, 1),

(0, 0, . . . , 1, 0), (0, 0, . . . , 1, 1) の 4 通りの入力（選択
平文集合の要素）が考えられ，それらに対する出力を算
出する．Y r において yr

m を任意にM 個選んで構成し
た部分集合を Y

r
M とすれば，X に対するM ビット値

の集合として表現できる．たとえば 64 ビット出力の
うち，r 段目出力の上位 2ビット（yr

63 と yr
62）に注目

して集合 Y
r
2 を構成すれば (0, 0), (0, 1), (1, 0), (1, 1)

の 4通りの要素による集合として考えられる．この集
合の特性は以下の四つに分類される．
A (all) M ビットの値が重複なくすべて含まれる
B (balance) 集合に含まれる要素すべての EX-
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ORがゼロになる
C (constant) すべて同じ値のみの集合になって
いる

U (unknown) 上記以外
前述の集合 Y

r
2 を例として挙げると，たとえば以下の

ような状態である．
A: (0, 0), (0, 1), (1, 0), (1, 1)

B: (0, 1), (0, 1), (1, 1), (1, 1)

C: (1, 0), (1, 0), (1, 0), (1, 0)

U: (0, 0), (1, 0), (1, 0), (1, 0)

これがWagnerとKnudsenによって定義された Inte-

gral Propertyである [2]．
Integral値の算出は以下のように定義される．

iyr
m =

⊕
x∈X

fr
m(x;K1, . . . ,Kr) (2)

ただし K1, . . . ,Kr はランダムに選ばれた定数として
のラウンド鍵，Xは選択平文集合を表す．iyr

m は 0か
1の値をとり，部分集合 Y

r
M に対する Integral値はM

ビットとなる．このとき，部分集合の Integral Prop-

erty が A, B, C のいずれかであれば Y
r
M の Integral

値はゼロであり，U であれば非ゼロの値となることは
明らかである．部分集合 Y

r
M の Integral値は暗号文側

から算出しても同じ値となるので，ラウンド鍵の値を
予測しながら Integral値を算出し，それがゼロになっ
たとき，暗号文側で使用したラウンド鍵の推定に成功
したことになる．このような攻撃手法が Integral攻撃
である．選択平文集合 Xと途中出力の部分集合 Y

r
M の

選び方で Integral Propertyが決定されるので，なるべ
く多段のラウンド関数を経たうえで Integral Property

が成立するような，これらの選び方を探索することが
重要な課題となる．
一方で，ANFの代数次数に注目すれば同様の特性に

なるか否かを解析することができる．前述の例に挙げ
た k0k2k18x2x5x53 が最大次数項である ANFの場合，
(x2, x5, x53)を変数ビットに選び Integral値を計算す
れば k0k2k18 になる（3 次の Integral.2 3 で 8 通りの
入力に対して 8通りの出力を算出し EX-ORをとる）．
したがって適当な四つ目の変数（たとえば x0）を選ん
で Integral値を計算すればゼロになることは明らかで
ある．（4次の Integral.2 4 通りの入力に対して算出す
ることになるが x0に対応する項が存在しないので 3次
の Integralが 2セット得られることになる．結果的に
同じ 3次の Integral値を EX-ORすることになり，値
はゼロになる．）これは偏微分を計算していることと同

じ意味合いであり，ANFにおける最大次数よりも一つ
大きい数の変数ビットを選べば Integral値がゼロにな
ることが保証される．このような考え方に基づく攻撃
手法は高階差分攻撃と呼ばれる．なお高階差分攻撃で
は式 (2)は Integral値ではなく，高階差分値として定
義されている．Integral攻撃と高階差分攻撃は厳密な
定義では異なるものであるが，実際の計算と注目して
いる特性は同じである．ただし特性の探索において前
者が Integral Property に注目し，後者が ANF の代
数次数に注目している点で方針が異なる．

3. Integral Propertyと Division Property

ある選択平文集合を仮定し，rラウンド目の出力にお
いて Integral Propertyが成立するか否かを探索するに
は，出力の Integral Propertyが次のラウンドでどのよ
うに変化するか（Integral Propertyの伝搬）を解析す
る手法と，ラウンド処理ごとにANFの変数と代数次数
がどのように増加していくかを解析する手法とがある．
前者は伝搬探索，後者は代数次数見積もりと呼ばれる．
ブロック暗号全体を見れば平文と暗号文は 1対 1に

関連していなければ復号できないので，全単射となって
いる．したがって 64ビットブロック暗号の場合，64次
の Integral Propertyは必ずAである．しかしながら，
このことは 264 のすべての平文入力を意味するので安
全性評価の観点からは意味をなさない（全平文暗号文
組を算出するのでそもそも攻撃の意味がない）．そこで
63次以下での特性を考えなければならない．ブロック
暗号は，前述のようにサブブロック単位の非線形関数
（ANFで表現すると ANDが含まれる非線形部分）と
ビット単位の置き換え（permutation，線形部分）を繰
り返す構造的な特徴をもつ．このとき，非線形関数だ
けが Integral Property を変化させる要因となる（代
数次数の見積もり視点からも明らかである）．たとえば
AESで用いられている S-Boxは 8ビット入出力の全
単射な非線形関数であり，すべての出力ビットのANF

の代数次数は 7である．この場合，8ビット変数のA
の入力を与えれば出力も Aとなり，Bの入力を与えれ
ば U となることが知られている．このような伝搬ルー
ルを利用することから，入力 X を S-Boxの入出力サ
イズと同じサイズに区切り（サブブロック分割），それ
ぞれのサブブロックに対し A もしくは C の特性を与
えた選択平文を考える．このとき A が与えられたサ
ブブロックが変数ビットの位置，C が与えられたサブ
ブロックが定数ビットの位置にそれぞれ対応する．ラ
ウンドごとの処理において，それぞれのサブブロック
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の Integral Property の変化を追跡し，すべてのサブ
ブロックが U となった時点で探索を終了する．このよ
うな考え方に基づく手法が伝搬解析である．非常に単
純な考え方であるが，特性の取り方が複数の場合が存
在する．たとえば EX-ORにおいて，Aと C が入力さ
れれば出力は必ずAとなるが，AとAやAと Bの場
合はA, B, C のいずれかの特性を取りうる．攻撃に都
合よく解釈すれば A か C である．このように特性を
選べば，次のラウンドで処理される非線形関数におい
て伝搬が維持され，出力は再びAか C となる．結果的
に Integral Property が成立するラウンド数を大きく
できる．一方で B とした場合は出力の特性は U とな
り伝搬はそこで終わる．このような特性の伝搬をビタ
ビアルゴリズムを用いるなどして効率的に探索する方
法や，A, B, C 以外にも特性を定義した拡大解析手法
などが考案された [3, 4]．しかしながら実際の計算機
による確認なしでは評価結果はあくまでも予測であり，
現実的な計算機環境を考えると 48次を超える Integral

propertyについては不確かである．
代数次数の見積もりは，出力のANFを次のラウンド

入力として代入することを繰り返して導出する．この手
法はサブブロック単位で Integral propertyを扱う必要
がないので，自由に変数ビットの位置を決定できる自由
さをもつ．したがって Integral propertyの探索範囲が
伝搬解析よりも広いという長所がある．しかしながら，
たとえば N 次の Integral Property を解析する場合，
64ビットブロック暗号であれば 64CN 通りの変数ビッ
トの組み合わせが存在するので，実際に実行すると計算
機能力に対する要求が伝搬解析よりも大きくなる欠点
がある．そのため，次数が高い項のみに着目してANF

を限定的に処理する方法や，EX-ORは 1階差分と解
釈できる（出力の代数次数を一つ減じる）ことも考慮し
た形式的な代数次数見積もり手法などが考案されたが，
これも限定的な 48 次程度の解析が限界である [5, 6]．
なお，代数次数の見積もりは元々は高階差分攻撃に対
する特性探索手法として発展してきた経緯がある．
このような既存の探索手法を根本から変えたのが藤

堂によって提案された Division Propertyである [7]．
本人による解説がCRYPTREC（電子政府推奨暗号技
術評価委員会）の技術報告書として公開されており，第
3.1節に着想に至る動機が記されている [8]．ここでは
簡単に述べると，
・伝搬解析では特性の変化が非線形関数にしか発生
しないため，事実上，線形部分しか活用できてい
ない．

・代数次数の見積もりでは線形部分が効果的に活用
されず，非線形部分しか注目していない．

という問題点を同時に解決することを目指したもので
ある．簡単にその特徴をまとめると，Aと Bの性質を
分けて考えないで有用な性質を見逃さないような処理
方法を導入したことにある．厳密な定義は文献 [7] に
譲るとして，本稿に必要な定義だけを以下に文献 [7]よ
り抜粋する．

定義 1. Bit Product Function πu. Let πu : Fn
2 → F2

be a function for any u ∈ F
n
2 . Let x ∈ F

n
2 be an in-

put of πu, and πu(x) is the AND of xi satisfying

ui = 1, i.e., it is defined as

πu(x) :=
n∏

i=1

xui
i (3)

これを用いると ANFは以下のように表現できること
が示されている．

定義 2. Algebraic Normal Form (ANF). Any f :

F
n
2 → F2 can be represented as

f(x) =
⊕
u∈Fn2

af
u(

n∏
i=1

xui
i ) =

⊕
u∈Fn2

af
uπu(x), (4)

where af
u ∈ F2 is a constant value depending on f

and u.

これらより，Division Property は以下のように定義
されている．

定義 3. Division Property. Let X be a multiset

whose elements take a value of Fn
2 , and k takes a

value between 0 and n. When the multiset X has

the division property Dn
k , it fulfills the following

conditions:

⊕
x∈X

πu(x) =

⎧⎪⎨
⎪⎩
Unknown if w(u) ≥ k,

0 otherwise,

(5)

where w(·) denotes Hamming weight.

DN
k の場合，uは all-zeroから all-oneまで 2N 通りの
値がある．すべての X の要素に対して u が含まれる
ときは 1，含まれないときは 0とする．ちなみに u =
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all-zero はすべての X に対して必ず含まれるとする．
ある uに対し，各要素から返される 0/1の EX-ORの
総和が 0となるとき，「その uは w(u) < kとなるDN

k

が成立する」と判定する．このようにして，DN
k が成立

する uとそうでない場合で uの集合を分割していく．
なおDN

1 は U の，DN
2 は Bの Integral propertyと同

様の性質となる．一方で A を満足する集合は DN
N を

満足するが，その逆は必ずしも成立しない．例として
挙げられているのが，各要素が奇数個で構成されてい
る場合であり，Aという特性にはならないが DN

N とし
て扱うことができる．
このような DN

k の表記に基づき，ラウンドを経た
Division Property の伝搬解析を行う．探索の開始条
件は前述の伝搬解析と同様に A と C をサブブロック
単位で与えた選択平文集合を用いる．線形部分と非線
形部分に対しそれぞれ伝搬特性のルールが示されてい
る．例として非線形部分の伝搬ルールを抜粋する [7]．

非線形部分のDivision Property の伝搬特性．Let

s be a function (S-Box) from n bits to m bits, and

the degree is d. Assuming that an input multiset X

has the division property Dn
k , the output multiset

Y has Dm
� k
d
�. In addition, assuming that n = m and

the S-Box is a permutation, the output multiset Y

has Dn
n when the input multiset has Dn

n.

実際には Vectorial Division Property や Collective

Division Property など，さらなる応用発展手法を駆
使することになるが，本稿では省略する．線形部分の
伝搬特性は以下の 4種類が定義されている．ルールの
記述については紙面の都合上，省略する．
・Copy [y1, y2] = [x, x]

・Split y1||y2 = x

・Concatenation y = x1||x2

・EX-OR y = x1 ⊕ x2

このように Aと B を分けず，しかも DN
k の成立のみ

に着目するので従来手法では探索できない特性の発見
を可能にしている．Division Property が不定になる
ような uの選び方は最初は限定的であるが，ラウンド
を経るごとに増えていき最終的にはu = all-zero以外
がすべて不定になる．その時点で探索は終了となる．
Division Property を用いた安全性評価で特筆すべ

き点は 64ビットブロック暗号MISTY1に対する安全
性評価である [9]．MISTY1 は 1995 年に三菱電機に
よって開発された 64ビットブロック暗号であり，線形

解読法および差分解読法に対して証明可能な安全性を
有する特徴をもつ．従来手法では 4ラウンドの高階差
分特性しか発見できなかったが，6ラウンドの Divion

Propertyの成立を明らかにし 8ラウンド全体に対して
攻撃を成功させた．MISTY1はわが国の電子政府推奨
暗号の一つであり，3G携帯電話で標準採用されている
ブロック暗号 KASUMIの元になったものである．こ
のように，ある種の標準化されたものでブレイクされ
た暗号としては，米国政府標準暗号であった DES に
次いで 2例目と考えられる．また，現在の米国政府標
準暗号である 128 ビットブロック暗号 AESに対して
は，4ラウンドにおいて従来手法では発見できない特
性を示すことに成功している [8]．

4. Division Property 探索の弱点と混合整数
計画法

Division Property DN
k において k( = w(u)) は

1 ≤ k ≤ N の間を取る．DN
k は k 未満の u に対し成

立か不成立を判定していくので，直感的には探索の for

ループ回数の上限が kで決められていると考えてよい．
もし rラウンド目の探索において，すべての kの uに
対して Division Propertyが不成立の場合，その次の
ラウンドにおける探索においても不成立になる見込み
が高い．forループの回数は計算コストに直接関わるの
で無駄な探索は削除するのが望ましい．そのため，rラ
ウンド目で成立するk′(< k)が決定できた場合，(r+1)

ラウンド目では forループの上限を k = k′ と置き換え
る．厳密な定義は文献 [7] に譲るとして，このように
探索範囲を狭め効率性を向上させる SizeReduceと呼
ばれる技術が追加されている．SizeReduceの考え方は
直感的には合理的に思えるものの，Division Property

の着想方針とは矛盾する印象を与える．というのは，
r ラウンド目で成立しないからといって，それ以降で
も成立しないとは必ずしも言えないからである．実際
に久保は，後で紹介する軽量ブロック暗号 Piccolo の
Division Property探索において，高階差分特性探索に
よって得られた結果よりも下回る場合があることを示し
ている [10]．久保はこの事実を「SizeReduceによる特
性の劣化」と名づけている．また，Division Property

自体は従来の Integral Property 探索よりもはるかに
計算機能力に対する要求が低いものの，一般に利用可
能な計算機環境としては高性能なものが必要である．
その結果，実行できる探索に対する制限という形で欠
点が現れ，サブブロック単位での Division Property

探索は有効であっても，ビット単位で実行しようとす
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るとブロック暗号の入出力サイズが 32 ビットよりも
大きい場合は不可能である．これは，前述した代数次
数の見積もりにおける欠点と同様の状況と言える．
このような弱点を解決する手段として，Xiangによっ

て Division Property 探索を混合整数計画法 (MILP:

Mixed Integer Linear Programming) の問題として
扱い解決する手法が提案された [11]．具体的には，ブ
ロック暗号を構成する基本演算である
・Copy

・AND

・EX-OR

における Division Propertyの伝搬特性について制約
式を導出し，
・非線形関数 (S-Box)

・MDS (Maximum Distance Separable)行列
は，それぞれANF表現などにしたうえで上述の制約式
を適用し導出するものである．注意すべき点は，通常
の演算の制約式ではなく，あくまでもDivision Prop-

erty の伝搬特性に関するものという点である．たと
えば EX-OR の場合，(a0, a1)

EX-OR−−−−−−→ b（ただし
a0, a1, b ∈ {0, 1}）という関係において，(0, 0) → 0,

(0, 1) → 1, (1, 0) → 1 という入出力関係は通常の
EX-ORと同じであるが，(1, 1)の場合の bはDivision

Propertyが成立しないので探索終了を意味する．結果
的に EX-ORの制約式は

a0 + a1 − b = 0 (6)

という極めて単純な式となる．
S-Box の制約式導出には ANF を用い，SageMath

における inequality generator() などを応用すること
で制約式を簡単に得ることができる．ただしそのまま
適用すると式の数が大きくなる傾向にあることや，Di-

vision Property 探索では不要な制約式まで導出され
ることから，Sun によって効率的に導出する Greedy

Algorithmと名づけられた手法が提案されている [12]．
MDS行列は拡大体上で定義された行列であり，サブ

ブロック単位で拡散させる非線形部分である．最初に
binaryのプリミティブ表現に変換したのち，非ゼロの
要素に独立した変数を与えたうえで Copy と EX-OR

に対応する制約式を導出する．以下に佐藤が導出した
軽量ブロック暗号 Piccolo のMDS 行列の制約式導出
を例として示す [13]．Piccolo のMDS行列の処理は

t(x0(4), x1(4), x2(4), x3(4)

)

←M t(x0(4), x1(4), x2(4), x3(4)

)
(7)

と表記され，F4
2 上で定義された特性多項式 x4 + x+1

に基づいて計算される．

M =

⎛
⎝

2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2

⎞
⎠ (8)

これのプリミティブ表現は以下となる．
⎛
⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0 1 0 0 1 1 0 0 1 0 0 0 1 0 0 0
0 0 1 0 0 1 1 0 0 1 0 0 0 1 0 0
1 0 0 1 1 0 1 1 0 0 1 0 0 0 1 0
1 0 0 0 1 0 0 1 0 0 0 1 0 0 0 1

1 0 0 0 0 1 0 0 1 1 0 0 1 0 0 0
0 1 0 0 0 0 1 0 0 1 1 0 0 1 0 0
0 0 1 0 1 0 0 1 1 0 1 1 0 0 1 0
0 0 0 1 1 0 0 0 1 0 0 1 0 0 0 1

1 0 0 0 1 0 0 0 0 1 0 0 1 1 0 0
0 1 0 0 0 1 0 0 0 0 1 0 0 1 1 0
0 0 1 0 0 0 1 0 1 0 0 1 1 0 1 1
0 0 0 1 0 0 0 1 1 0 0 0 1 0 0 1

1 1 0 0 1 0 0 0 1 0 0 0 0 1 0 0
0 1 1 0 0 1 0 0 0 1 0 0 0 0 1 0
1 0 1 1 0 0 1 0 0 0 1 0 1 0 0 1
1 0 0 1 0 0 0 1 0 0 0 1 1 0 0 0

⎞
⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

(9)

このうち非ゼロの要素は88個あるので，変数 (t0 ∼ t87)

を用いて置き換える．⎛
⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0 t7 0 0 t22 t29 0 0 t44 0 0 0 t66 0 0 0

0 0 t12 0 0 t30 t34 0 0 t51 0 0 0 t73 0 0

t0 0 0 t17 t23 0 t35 t39 0 0 t56 0 0 0 t78 0

t1 0 0 0 t24 0 0 t40 0 0 0 t61 0 0 0 t83

t2 0 0 0 0 t31 0 0 t45 t52 0 0 t67 0 0 0

0 t8 0 0 0 0 t36 0 0 t53 t57 0 0 t74 0 0

0 0 t13 0 t25 0 0 t41 t46 0 t58 t62 0 0 t79 0

0 0 0 t18 t26 0 0 0 t47 0 0 t63 0 0 0 t84

t3 0 0 0 t27 0 0 0 0 t54 0 0 t68 t75 0 0

0 t9 0 0 0 t32 0 0 0 0 t59 0 0 t76 t80 0

0 0 t14 0 0 0 t37 0 t48 0 0 t64 t69 0 t81 t85

0 0 0 t19 0 0 0 t42 t49 0 0 0 t70 0 0 t86

t4 t10 0 0 t28 0 0 0 t50 0 0 0 0 t77 0 0

0 t11 t15 0 0 t33 0 0 0 t55 0 0 0 0 t82 0

t5 0 t16 t20 0 0 t38 0 0 0 t60 0 t71 0 0 t87

t6 0 0 t21 0 0 0 t43 0 0 0 t65 t72 0 0 0

⎞
⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

(10)

この結果，Copy に関する制約式として以下が導出さ
れる．

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

x0 − t0 − t1 − t2 − t3 − t4 − t5 − t6 = 0

x1 − t7 − t8 − t9 − t10 − t11 = 0

x2 − t12 − t13 − t14 − t15 − t16 = 0

x3 − t17 − t18 − t19 − t20 − t21 = 0

x4 − t22 − t23 − t24 − t25 − t26 − t27 − t28 = 0

x5 − t29 − t30 − t31 − t32 − t33 = 0

x6 − t34 − t35 − t36 − t37 − t38 = 0

x7 − t39 − t40 − t41 − t42 − t43 = 0

x8 − t44 − t45 − t46 − t47 − t48 − t49 − t50 = 0

x9 − t51 − t52 − t53 − t54 − t55 = 0

x10 − t56 − t57 − t58 − t59 − t60 = 0

x11 − t61 − t62 − t63 − t64 − t65 = 0

x12 − t66 − t67 − t68 − t69 − t70 − t71 − t72 = 0

x13 − t73 − t74 − t75 − t76 − t77 = 0

x14 − t78 − t79 − t80 − t81 − t82 = 0

x15 − t83 − t84 − t85 − t86 − t87 = 0

x0, x1, . . . , x15, t0, t1, . . . , t87 ∈ F2

(11)
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表 1 軽量ブロック暗号 Piccolo の Division Property 評価

次数 既存結果 MILP [13]

代数次数見積もり [15] 藤堂の探索手法 [10] ラウンド 探索時間 [s]

8 4 4 4 34.73

12 4 4 4 110.70

24 5 4 5 10.68

32 6 5 6 26.40

48 7 6 6 86894.30

63 ― 6 7 1186.53

同様に EX-OR に関する制約式として以下が導出さ
れる．

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

t7 + t22 + t29 + t44 + t66 − y0 = 0

t12 + t30 + t34 + t51 + t73 − y1 = 0

t0 + t17 + t23 + t35 + t39 + t56 + t78 − y2 = 0

t1 + t24 + t40 + t61 + t83 − y3 = 0

t2 + t31 + t45 + t52 + t67 − y4 = 0

t8 + t36 + t53 + t57 + t74 − y5 = 0

t13 + t25 + t41 + t46 + t58 + t62 + t79 − y6 = 0

t18 + t26 + t47 + t63 + t84 − y7 = 0

t3 + t27 + t54 + t68 + t75 − y8 = 0

t9 + t32 + t59 + t76 + t80 − y9 = 0

t14 + t37 + t48 + t64 + t69 + t81 + t85 − y10 = 0

t19 + t42 + t49 + t70 + t86 − y11 = 0

t4 − t10 − t28 − t50 − t77 − y12 = 0

t11 + t15 + t33 + t55 + t82 − y13 = 0

t5 + t16 + t20 + t38 + t60 + t71 + t87 − y14 = 0

t6 + t21 + t43 + t65 + t72 − y15 = 0

y0, y1, . . . , y15, t0, t1, . . . , t87 ∈ F2

(12)

導出した制約式に基づき Division Property探索を開
始するが，その過程で Gurobiなど optimizerが適用
可能であり，さらに効率的な探索が実行できる．これ
らのプログラムはオープン化されGitHubから入手で
きる [14]．現時点ではMDS行列の制約式導出以外は
ツール化されており，Integral攻撃や Division Prop-

ertyに関する数学的知識がなくても ANFさえ記述で
きれば安全性評価が実行できる状況にある．

5. MILPによるDivision Property探索の効果

2017 年頃までに文献 [11, 12] に示されるように，
主要なブロック暗号の Division Propertyの特性評価
は MILP によって更新された．その多くは Integral

Property や藤堂の探索手法よりも効率的に高次の特
性を明らかにしている．言うまでもなく，代数次数見
積もりとそれに基づく評価よりも効率的である．ここ
では主要なブロック暗号の評価の更新を述べるのでは
なく，これらの既存の評価手法と MILP の差が明確
になった，佐藤による軽量ブロック暗号 Piccolo の評
価を例に挙げて効果について述べる [13]．Piccolo は

2011 年に SONY の渋谷によって提案された 64 ビッ
トブロック暗号であり，小回路規模で高速実行可能で
あることが特徴である．鍵長が 80ビットと 128 ビッ
トをサポートし，それぞれの総ラウンド数は 25 ラウ
ンド，31ラウンドである．
表 1に Piccoloに対する芝山による高階差分特性評

価（代数次数見積もり）[15]，久保による藤堂の探索手
法を適用した Division Property評価 [10]，佐藤によ
るMILP を適用した Division Property 評価を示す．
表 1では次数に対する Division Propertyが成立する
最大ラウンド数を示している．高階差分特性評価と藤
堂の探索手法における計算機環境や探索時間は不明で
あるが，経験的に数秒から 4, 5 日程度ではないかと
予測される．MILPによる計算機環境は Intel Corei7-

6700 (3.4GHz)，8GBメモリの一般的な PCであり，
GitHub から入手した評価ツールをそのまま使用し，
Gurobi による最適化はオンラインサービスを利用し
ている．MILPが正確な評価を行える詳細な解析結果
については文献 [13]に譲り，ここでは三つの大きなポ
イントのみ述べる．
一つ目は，24次および 32次の評価である．これは

久保が指摘した SizeReduceによる特性劣化であり，代
数次数見積もりよりも藤堂の探索手法の結果が劣る．
これらに関しては代数次数見積もりのほうが正しいこ
とが計算機実験により確認されている．翻ってMILP

の場合は，SizeReduceを実行しないのでそのような特
性劣化が生じず，藤堂の探索手法よりも正確に評価が
実行できていることがわかる．
二つ目は，48次の評価である．代数次数見積もりは

32 次の結果からの予測であり，藤堂の探索手法の結
果より疑問が生じた．しかしながら前述のように Siz-

eReduceによる特性劣化があることから，明確になら
なかった問題である．MILPの結果では 7ラウンドで
Division Propertyは成立しない．佐藤の評価では，念
のために実行された計算機実験による検証が示されてい
る．この検証には Intel Xeon CPU E5-2620 (24core,
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2GHz)，64GB メモリの計算機を 1 台，Intel Xeon

CPU E5-2430v2 (24core, 2.5GHz)，128GB メモリ
の計算機を 3 台の計 4 台による並列的な処理で，約
1週間の時間を要した．その結果，48次は 6ラウンド
で成立することを明らかにした．なお，同じ 6ラウン
ドでの Division Property は 32 次でも成立する．こ
の場合，次数の低い Division Propertyのほうが攻撃
にも有利であるので，6ラウンド 48次の評価結果は安
全性評価においては特に意味を生じない．高階差分特
性は偏微分と同じ意味合いであると上述したが，この
意味で考えると 6ラウンド目出力の ANFの代数次数
は最大 31次であるということがわかる（32次の高階
差分値はゼロになる）．したがって 33次以上での高階
差分値もゼロになるのは明らかなので冗長な評価であ
る．翻って暗号アルゴリズム的には，代数次数を上昇
させる技術として 5, 6ラウンド目に欠点があることを
示唆している．
最後に 63 次の評価である．代数次数見積もりは現

実的な計算機能力では実行不能であり，評価には言及
がない．一方で Division Propertyによる評価は可能
であり，代数的特性評価における優位性は確固たるも
のがある．しかしながら前述のように SizeReduceに
よる特性劣化があり，MILPを適用することのほうが
より正確に評価できることが明確になった．
上記のように，MILPを適用することで従来よりも

正確な代数特性の評価が実行できるようになった．ま
た，これまでの評価からわからなかった代数次数を上
昇させるための線形部分の役割が明確になり，今後のブ
ロック暗号設計においても重要な役割を果たすことが
期待できる．一方で，MILPによる効率的な探索とは
いえビット単位での Division Property特性探索にお
ける欠点がないわけではない．MILPでは制約式の成
立／不成立を判定するだけなので不成立の場合の探索
時間は非常に早いが，成立する制約式が多い場合は，予
想外に長期の探索時間を要する．これは 12次と 48次
の探索において顕著である．また，試行している 54～
56次の探索でも 2カ月以上かかるという報告もあり，
さらなる効率性追求の余地があると考えられる．

6. おわりに

本稿では数多あるブロック暗号の安全性評価手法の
中で，特に OR的な視点が顕著であり，かつ最新の話
題である Integral攻撃に対する評価手法の変遷につい
て紹介し，効果的な手法としてMILPが実現した画期
的な成果について述べた．ブロック暗号の評価では，

ラウンド関数や S-Boxといった構成要素単位で特性を
評価し，全体に波及させる手法をとる．最終的には入
力としての平文の条件と途中出力の特性から安全性評
価を見積もるが，これは有利な特性をうまく結合させ
る経路の探索とみなせる．実際に暗号研究者はこの探
索のことを「Path探索」とか「Trail探索」と呼んで
おり，極論を言ってしまえば「どのような特性があり
うるか？」と「どのような Path がありえるか？」と
いう二つの視点で研究を行っている．本稿で紹介した
Division Propertyは，Integral Propertyの Path探
索を有利にするため，特性の再定義と効率的なDivision

Trail探索の両方をひとまとめに実現した手法とも言え
る．また，MILPはこの Division Trail探索を線形計
画問題に帰着させ，さらに探索効率を高めたという解
釈も成り立つ．途中出力の特性の発見には線形近似を
はじめ差分特性や代数特性など数学的傾向が強く，新
しいブロック暗号はすぐに対策されてしまうため新し
い特性の発見が難しい．一方で後者は OR的な視点の
応用により，既存攻撃手法に対してもさらなる発展と
攻撃効果の向上の可能性があると考えられる．
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