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仮想型耐侵入システムの確率モデルによる
性能評価

鄭　俊俊，岡村　寛之，土肥　正

本稿では，仮想型耐侵入システムに対する確率モデルの構築を行う．耐侵入システムは不正アクセスが発生し
たとしてもサービスを継続し，侵入検知システムの機能を補完するものである．本稿では耐侵入システムの概要
を示し，ハイパーバイザ型の仮想化プラットフォーム上で実装される耐侵入システムに対して確率モデルによる
信頼性評価を行う．特に，システムへのリクエストがマルコフ型到着過程に従って発生する一般的な確率モデル
を考え，セキュリティ障害が発生するまでの時間分布を待ち行列理論を応用して解析的に導出する．

キーワード：耐侵入システム，確率モデル，信頼性評価，待ち行列解析，マルコフ型到着過程

1. はじめに

多くの情報システムにおいて，システム外部からの悪
意ある攻撃が発生した場合の対策はシステムセキュリ
ティの観点から重要である．悪意ある攻撃からシステ
ムを防御する手段として侵入検知技術 (Intrusion De-

tection Technology) がよく知られている．侵入検知
技術はシステムのリソースをモニタリングし，既知の
不正アクセスパターンとのマッチングを行ったり，統
計的に異常な状態を検出することで，システムの異変
を特定することができる．侵入検知技術は悪意ある攻
撃からシステムを防御するのに有効な手段であるが，
未知の不正アクセスパターンや誤検出の問題があるた
め完璧な防御手段とはなりえない．換言すると，どれ
だけ悪意ある攻撃への対策を講じたとしても不正アク
セスが行われるリスクが存在する．そのため，耐侵入
技術 (Intrusion Tolerant Technology) が侵入検知技
術などの不正アクセスを防御する手段を補うものとし
て提案されている．
耐侵入技術とは，不正アクセスが発生したとしても

システムが提供するサービスを正しく継続させるため
の技術であり，具体的な技術としてはサーバやデータ
などの冗長化や回復動作がある．冗長化は複数のサー
バやデータを用いることで，そのうちのいくつかが不
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正アクセスをされたとしても，不正アクセスをマスク
して正しい結果を導くことができる．一方，回復動作
は不正アクセス後のシステム復旧を迅速に行うことで
システムの可用性を高める手法である．本稿では冗長
化による耐侵入技術に着目する．
冗長化による耐侵入技術は多数決による検証が基本

となる．つまり，複数のサーバに同じ処理をさせ多数
決をとることで，サーバが不正アクセスされたとして
も正しい結果を得ることができる．具体的に，耐侵入
技術での多数決にはビザンチン障害に対する耐障害ア
ルゴリズムが利用される．ビザンチン障害とは「うそ」
の出力を含めて最悪の振る舞いをする障害であり，不
正アクセスが行われたサーバがこれに該当する．ビザ
ンチン障害が発生する環境のもとで正常に動作してい
るすべてのサーバが正しい結果を得る問題（これを「合
意」を形成すると言う）はビザンチン将軍問題と呼ば
れ，分散アルゴリズムの分野では古くからこの問題に
対するアルゴリズムが議論されてきた．一般的には，
全サーバ数 n のうち f 個のサーバにビザンチン障害
があるとき，n ≥ 3f + 1 が満たされるのであれば合
意形成が可能である．実際，Wang ら [1]，Merideth

ら [2]，Zhao [3] は，このアルゴリズムを利用した耐
侵入システムを議論している．しかしながら，たとえ
ば 1台のサーバに対する不正アクセスによるセキュリ
ティ障害をマスクするために 4台以上のサーバを準備
することは非常にコストがかかる．一方，確実に信頼
できるサーバが 1台存在した場合，ビザンチン将軍問
題で合意形成されるための条件は n ≥ 2f +1 となる．
このことを利用して，Junior ら [4] は仮想化技術で信
頼できる経路を確保することで，より低コストの耐侵
入システムを実現している．さらに，Lau ら [5] は仮
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想化サーバを段階的に増やすことで，よりオーバーヘッ
ドの少ない耐侵入システムを提案している．
より低コストでオーバーヘッドの少ない耐侵入シス

テムが提案されるなかで，定量的に耐侵入システムの
信頼性や性能を評価する試みが行われている．Madan

ら [6] や Uemura and Dohi [7] は SITAR (Scalable

Intrusion Tolerance Architecture) と呼ばれる耐侵入
システムに対してマルコフ・セミマルコフモデルを構
築し，信頼性を定量的に評価している．また，Zheng

ら [8, 9] は Lau ら [5] による仮想型耐侵入システムに
対する性能評価を行っている．特に文献 [9] では，シ
ステムへのリクエストがポアソン過程に従って到着す
る状況において耐侵入システムの信頼性を待ち行列理
論を用いた確率モデルで解析している．
本稿では，文献 [9]におけるモデルの一般化ならびに

一般化されたモデルで耐侵入システムの信頼性評価を
行う．具体的には，システムへのリクエスト到着がマル
コフ型到着過程 (Markovian Arrival Process) に従う
場合を考え，待ち行列解析における行列解析法 (Matrix

Geometric Analysis) を適用し，システム障害時間分
布の導出を行う．

2. 仮想型耐侵入システム

本稿では Lau ら [5] による仮想型耐侵入システム
を考える．図 1 は仮想型耐侵入システムのアーキテク
チャを示している．ハイパーバイザ型の仮想化プラッ
トフォームにおいて複数の仮想マシン (VM) がサー
バとして外部のクライアントへサービスを提供してい
る．各仮想マシンではハイパーバイザ VMM (Virtual

Machine Monitor) が提供する共有メモリを通じて値
の読み／書きが行われる．クライアントからアクティ
ブ (Active)となっているすべての仮想マシン（n 台）
にリクエストが送信される．Agreement Service (AS)

はすべての仮想マシンからの返答を共有メモリから集
計し，値の検証を行い，クライアントへ返答する仮想
マシンを決定した後に共有メモリを通じて通知する．
値の検証は多数決による合意で行われる．合意されな
かった場合は，新たに r 台の仮想マシンをアクティ
ベートし，再度リクエスト処理を行う．検証は合意が
得られるまで r 台の仮想マシンを増やしながら複数回
行われる．m 回目の検証においても合意が得られない
場合は，セキュリティ障害が発生したものとしてシス
テムを停止する．各リクエストに仮想マシンは初期化
され，アクティブな仮想マシンは n 台に戻る．

図 1 仮想型耐侵入システムのアーキテクチャ

3. 確率モデルを用いた性能評価

3.1 モデルの概要
前節で説明した仮想型耐侵入システムに対する確率

モデルを考える．システムへのリクエストはパラメー
タ D0, D1 のマルコフ型到着過程（付録参照）に従
う．到着したリクエストは FCFS (First Come First

Serve)で一つずつシステムによって処理されるものと
する．リクエストは複数の仮想マシンで同時に処理さ
れる．単一の仮想マシンが単一のリクエストを処理す
るために要する時間を非負の確率変数 S で表し，その
累積分布関数を G(t) = P (S ≤ t) とする．悪意ある
ユーザから仮想マシンへの攻撃は各々独立に行われ，発
生率 η のポアソン過程に従う．簡単のため，仮想マシ
ンへの攻撃は必ず成功し，個々の仮想マシンでセキュ
リティ障害（情報の改ざんなど）が発生するものとす
る．セキュリティ障害が発生している仮想マシンは任
意の振る舞いをする．セキュリティ障害が発生してい
る仮想マシンからの結果を排除するため，耐侵入シス
テムでは各仮想マシンで処理された結果の検証を行う．
結果の検証は多数決で行われ，同じ結果（正しく動作
している仮想マシンからの結果）が過半数を超えた場
合は合意が得られたものとしてシステムは正しい結果
を返す．一方で，過半数を超える結果がない場合，シ
ステムは r 台の仮想マシンをアクティベートし同様の
処理を行う．最終的に m 回の検証を行っても合意が
得られない場合はシステム全体のセキュリティ障害と
してシステムを停止させる．また，初期においてアク
ティブな仮想マシン台数を n とする．
ここでは，仮想型耐侵入システムに対して解析的に

以下の二つの性能指標を導出する．
• 指標 1：セキュリティ障害が発生するまでの時間
分布の LS (Laplace-Stieltjes) 変換

• 指標 2：システムのトラフィック密度
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指標 1は信頼性評価において標準的に使われる「平均
障害発生時間 (Mean Time to Failure; MTTF)」に
対応する平均セキュリティ障害時間 (Mean Time to

Security Failure; MTTSF) の算出を可能とする．ま
た，指標 2は耐侵入スキームを導入しない場合のトラ
フィック密度と比較することで，耐侵入スキームのオー
バーヘッドを評価することができる．
主な解析の流れとして，まず，単一のリクエストに対

する処理成功確率ならびに時間分布の LS 変換を導出
し，次に，導出したサービス分布のもとでのMAP/G/1

待ち行列解析を行う．特に，システム全体のセキュリ
ティ障害が発生した場合にはシステムが停止する点が通
常のMAP/G/1 待ち行列と比較して異なる点である．

3.2 単一リクエストに対するセキュリティ障害確率
の導出

単一の仮想マシンにおいてセキュリティ障害が発生
することなく単一リクエストに対するサービスが完了
する確率 pS は以下のようになる．

pS =

∫ ∞

0

e−ηtdG(t). (1)

確率変数 {Ni, i = 1, 2, . . . ,m} を i − 1 回目の検証
で合意が得られず i 回目の検証を行った際にセキュリ
ティ障害が発生していない仮想マシンの台数とする．
このとき，Ni は次の条件付き確率で表される．

P (Ni = y|Ni−1 = x) =

(
x+ r

y

)
pS

y(1− pS)
x+r−y

y = 0, . . . , x+ r. (2)

また，i 回目の検証時におけるアクティブな仮想マシ
ン台数 ni = n+ r ∗ (i− 1) に対して，セキュリティ障
害が発生している仮想マシンが fi = �(ni − 1)/2� 以
下であれば合意が得られ，それ以降の検証作業を行わ
ないことになる．そのため，Ni を離散時間マルコフ連
鎖とみなしたとき，i 回目の検証で合意を得られない
ときの推移確率行列は[

P i

]
x,y

= P (Ni = y|Ni−1 = x), (3)

x = 0, . . . , ni−1 − fi−1 − 1,

y = 0, . . . , ni − fi − 1

となり，i 回目の検証で合意が得られる場合の推移確
率行列は

[P i]x,y = P (Ni = y|Ni−1 = x), (4)

x = 0, . . . , ni−1 − fi−1 − 1,

y = ni − fi, . . . , x+ r.

となる．ここで，P , P はともに正方行列でないこと
に注意する．また，N1 に対する確率ベクトル p1 を

[p1]y =

(
n1

y

)
pS

y(1− pS)
n1−y, (5)

y = 0, . . . , n1 − f1 − 1

[p1]y =

(
n1

y

)
pS

y(1− pS)
n1−y, (6)

y = n1 − f1, . . . , n1

と定義する．このとき，単一のリクエスト処理に対す
るセキュリティ障害発生確率 Pfailure ならびに処理成
功確率 Psuccess は

Pfailure = p1P 2 · · ·Pm1, (7)

Psuccess = p11+ p1P 21+ · · ·
· · ·+ p1P 2 · · ·Pm−1Pm1 (8)

となる．
3.3 単一リクエストに対するサービス分布
次に単一リクエストに対するサービス分布を考える．

いま τi を i 回目の検証にかかる時間を表す確率変数
とする．τi は ni 台の仮想マシンの処理のうち最も遅
い時間になるため

F (i)
xy (t) = P (τi ≤ t,Ni = y|Ni−1 = x)

=

(
x+ r

y

)
G(t)ni−1−xGS(t)

yGF (t)
x+r−y

(9)

を得る．すでに不正アクセスされている仮想マシンが
ni−1 − x 台あるが，システムはどの仮想マシンが不
正アクセスされているか，この時点ではわからないた
め G(t)ni−1−x の項も含むことに注意する．さらに，
GS(t), GF (t) は単一の正常な仮想マシンがセキュリ
ティ障害を起こさない／起こすときに処理が時刻 t 以
内に終了する確率を表し，以下で与えられる．

GS(t) =

∫ t

0

e−ηudG(u), (10)

GF (t) =

∫ t

0

(1− e−ηu)dG(u). (11)

最終的に τi の LS 変換は次のように得られる．

E[e−sτiI(Ni = y)|Ni−1 = x] =

∫ ∞

0

e−stdF (i)
xy (t).

(12)

ここで I(A) は事象 A に対する指標関数を表す．
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式 (12) の LS 変換を用いて， 3.2 節と同様に以下
のような行列を定義する．

• i回目の検証で合意が得られないとき[
Li(s)

]
x,y

= E[e−sτiI(Ni = y)|Ni−1 = x], (13)

x = 0, . . . , ni−1 − fi−1 − 1,

y = 0, . . . , ni − fi − 1.

• i回目の検証で合意が得られるとき

[Li(s)]x,y = E[e−sτiI(Ni = y)|Ni−1 = x], (14)

x = 0, . . . , ni−1 − fi−1 − 1,

y = ni − fi, . . . , x+ r.

また，初回の検証については以下の確率および LS 変
換を考える．

F (1)
y (t) =

(
n1

y

)
GS(t)

yGF (t)
n1−y, (15)

E[e−sτ1I(N1 = y)] =

∫ ∞

0

e−stdF (1)
y (t). (16)

このとき，次のベクトルを定義する．
•初回の検証で合意が得られないとき[

l1(s)
]
y
= E[e−sτ1I(N1 = y)], (17)

y = 0, . . . , n1 − f1 − 1.

•初回の検証で合意が得られるとき

[l1(s)]y = E[e−sτ1I(N1 = y)], (18)

y = n1 − f1, . . . , n1.

以上の準備のもと，確率変数 T を単一リクエストに
対する処理時間とすると，その LS 変換は以下のよう
に得られる．

E[e−sTIS ]

= l1(s)1+ l1(s)L2(s)1+ · · ·
· · ·+ l1(s)L2(s) · · ·Lm−1(s)Lm(s)1, (19)

E[e−sTIF ]

= l1(s)L2(s) · · ·Lm(s)1. (20)

ここで IS , IF はそれぞれ単一リクエスト処理中にセ
キュリティ障害が起きない／起きる事象を表す指標確
率変数である．

3.4 セキュリティ障害時間分布の導出
MAP/G/1 待ち行列の解析手法を応用して耐侵入

システムでセキュリティ障害が発生するまでの時間分
布を導出する．いま，B を MAP/G/1 待ち行列にお
ける単一のビジー期間の時間の長さを表す確率変数と
する．特に，システム障害が起こった場合は障害発生

図 2 システム内のリクエスト数の振る舞い

までの期間をビジー期間と定める（図 2）．このとき，
確率変数 B に対して次の LS 変換を考える．

Bi,j(s) = E[e−sBI(J(B) = j)BS |J(0) = i], (21)

Zi,j(s) = E[e−sBI(J(B) = j)BF |J(0) = i]. (22)

ここで BS , BF はビジー期間中にシステムのセキュリ
ティ障害が起こらない／起こる事象を表す指標確率変
数である．また，J(t) は時刻 t での到着過程の位相
を表している．つまり Bi,j(s) はビジー期間の最初の
位相が i という条件のもと，ビジー期間中にセキュリ
ティ障害が発生せず，かつ，ビジー期間終わりでの位
相が j であるときのビジー期間の長さの LS 変換を表
している．さらに，Bi,j(s) と Zi,j(s) を (i, j) 要素と
する行列 B(s), Z(s) を定義して，ビジー期間で最初
に処理するリクエストを考えると，次の式を得る．

B(s) =

∫ ∞

0

∞∑
n=0

P (n, t)e−stB(s)ndHS(t). (23)

ここで P (n, t) は付録の式 (43) で定義される MAP

の推移確率行列，HS(t)は式 (19) のセキュリティ障害
が発生しないときの単一リクエストに対するサービス
時間に対する累積分布関数を表している．MAP/G/1

待ち行列解析と同様に，次の行列 An(s) を定義する．

An(s) =

∫ ∞

0

e−stP (n, t)dHS(t). (24)

このとき，式 (23) は

B(s) =
∞∑

n=0

An(s)B(s)n (25)

となる．同様に

Z(s) =

∫ ∞

0

∞∑
n=0

P (n, t)e−stdHF (t)

+

∫ ∞

0

∞∑
n=1

P (n, t)e−st
n∑

l=1

B(s)l−1Z(s)dHS(t).

(26)
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ここで HF (t) は式 (20) のセキュリティ障害が発生す
るときの単一リクエストに対するサービス時間に対す
る累積分布関数を表している．さらに，以下の LS 変
換を定義する．

G∗
S(s) =

∫ ∞

0

e−st exp((D0 +D1)t)dHS(t), (27)

G∗
F (s) =

∫ ∞

0

e−st exp((D0 +D1)t)dHF (t). (28)

これを用いて式 (26) を整理すると，次の式を得る．

Z(s) = (I −B(s))(I −G∗
S(s))

−1
G∗

F (s). (29)

ここで I は単位行列である．最終的に，アイドル期間
に関する LS 変換

Y (s) =

∫ ∞

0

e−st exp(D0t)D1dt (30)

を定義すると，システムのセキュリティ障害発生時間 X

に対する LS 変換 [X(s)]i,j = E[e−sXI(J(X) = j)|
J(0) = i] は

X(s) = Y (s)
∞∑

n=0

(B(s)Y (s))nZ(s)

= Y (s)(I −B(s)Y (s))−1

× (I −B(s))(I −G∗
S(s))

−1
G∗

F (s) (31)

となる．
LS 変換から得られる平均値 E[X] が平均セキュリ

ティ障害時間 (MTTSF)となる．実際，時刻 t = 0 に
おける到着過程の位相に対する確率ベクトルを π0 と
すると，MTTSF は

MTTSF =
E[T ]

Pfailure

+ π0(I − Y (0)B(0))−1 (−Y ′(0)
)
1

(32)

となる．ここで

Y (0) = (−D0)
−1D1, (33)

Y ′(0) = −(−D0)
−2D1 (34)

であり，E[T ], Pfailure は単一のリクエストに対する平
均処理時間および単一のリクエスト処理中にセキュリ
ティ障害が発生する確率を表している．また，式 (32)

の第二項はセキュリティ障害が発生するまでの累積の
アイドル時間の期待値を表している．そのため，リク
エストの到着過程がポアソン過程の場合，MTTSF は
単一ビジー期間でセキュリティ障害が発生しない確率
B(0) を用いて，

MTTSF =
E[T ]

Pfailure
+

1

λ(1−B(0))
(35)

として表される．一方で，B(0) は次の方程式の解であ
ることに注意する．

B(0) = H∗
S(λ(1−B(0))). (36)

ここで H∗
S(s) は式 (19)で表される単一のリクエスト

に対するサービス時間分布の LS 変換である．
最後にトラフィック密度について，耐侵入スキーム

を実装しない場合のシステムの基本的なトラフィック
密度は ρ0 = λE[S] であるのに対して，耐侵入スキー
ムでは単一のリクエスト処理時間が長くなるため，実
際のトラフィック密度は ρe = λE[T ] となる．

4. 数値例

ここでは，前述した結果に基づいて耐侵入システムの
性能評価を行う．まず耐侵入システムの設計パラメー
タとして以下の場合を考える．

• 初期状態の仮想マシン台数：n1 = 2, 3, 4, 5.

• 検証後にアクティベーションする仮想マシン台数：
r = 1, 2.

• 最大検証回数：m = 1, 2, 3, 4.

また，単一の仮想マシンに対する悪意ある攻撃の発生
率を η = 1/360000[1/ms] とする．これは一般的な環
境と比較して非常に高い発生率を設定していることに
なる．さらに，単一の仮想マシンが単一のリクエスト
を処理するサービス時間分布が平均 E[S] = 100[ms]

の 2 次アーラン分布に従うものとする．リクエスト到
着は，マルコフ型到着過程の特殊な場合としてポアソ
ン過程を仮定し，システムの基本的なトラフィック密
度が ρ0 = 0.1, 0.5 となるような二つの到着率の場合
を考える．
表 1 は基本トラフィック密度が ρ0 = 0.1 であると

きの MTTSF を示している．表では，攻撃発生や処
理時間に設定した ms の単位から年の単位に変更して
いる．この結果において，n および m が増加すると
MTTSF も大きくなることがわかる．つまり，仮想マ
シンの台数が多くなると MTTSF が長くなる傾向があ
る．しかしながら，r = 1 の場合において，mに対して
MTTSF が単調に増加しているわけではない．たとえ
ば，r = 1 のとき，n = 1 と m = 1 の場合の MTTSF

は 0.137 年であり，これは n = 3 かつ m = 2 の場合
の MTTSF と同じ値となる．また，n が偶数のとき，
r = 2 としたときの MTTSF が r = 1 とした場合の
MTTSF よりも悪くなる場合がある．これらの結果か
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表 1 ρ0 = 0.1 のときの平均セキュリティ障害時間（MTTSF）

(a) r = 1

m = 1 m = 2 m = 3 m = 4

n = 2 5.71e−5 8.23e−2 8.23e−2 5.29e+1

n = 3 1.37e−1 1.37e−1 9.25e+1 9.25e+1

n = 4 6.86e−2 6.73e+1 6.73e+1 2.57e+4

n = 5 1.48e+2 1.48e+2 5.88e+4 5.88e+4

(b) r = 2

m = 1 m = 2 m = 3 m = 4

n = 2 5.71e−5 5.88e−2 4.12e+1 1.97e+4

n = 3 1.37e−1 1.48e+2 6.41e+4 8.88e+6

n = 4 6.86e−2 5.29e+1 2.48e+4 2.20e+6

n = 5 1.48e+2 8.86e+4 1.24e+7 5.04e+9

表 2 ρ0 = 0.5 のときの平均セキュリティ障害時間（MTTSF）

(a) r = 1

m = 1 m = 2 m = 3 m = 4

n1 = 2 1.14e−5 1.65e−2 1.65e−2 1.06e+1

n1 = 3 2.74e−2 2.74e−2 1.84e+1 1.84e+1

n1 = 4 1.34e−2 1.20e+1 1.20e+1 5.23e+3

n1 = 5 2.82e+1 2.82e+1 1.36e+4 1.36e+4

(b) r = 2

m = 1 m = 2 m = 3 m = 4

n1 = 2 1.14e−5 1.18e−2 8.23e+0 3.90e+3

n1 = 3 2.74e−2 2.92e+1 1.69e+4 8.78e+6

n1 = 4 1.34e−2 9.39e+0 5.01e+3 2.07e+6

n1 = 5 2.82e+1 2.24e+4 1.22e+7 5.04e+9

表 3 ρ0 = 0.1 のときの耐侵入システムのトラフィック密度

(a) r = 1

m = 1 m = 2 m = 3 m = 4

n1 = 2 0.13750 0.13759 0.13759 0.13759

n1 = 3 0.16065 0.16065 0.16065 0.16065

n1 = 4 0.17736 0.17736 0.17736 0.17736

n1 = 5 0.19041 0.19041 0.19041 0.19041

(b) r = 2

m = 1 m = 2 m = 3 m = 4

n1 = 2 0.13750 0.13760 0.13760 0.13760

n1 = 3 0.16065 0.16065 0.16065 0.16065

n1 = 4 0.17736 0.17736 0.17736 0.17736

n1 = 5 0.19041 0.19041 0.19041 0.19041

表 4 ρ0 = 0.5 のときの耐侵入システムのトラフィック密度

(a) r = 1

m = 1 m = 2 m = 3 m = 4

n1 = 2 0.68750 0.68795 0.68795 0.68795

n1 = 3 0.80324 0.80324 0.80324 0.80324

n1 = 4 0.88679 0.88679 0.88679 0.88679

n1 = 5 0.95207 0.95207 0.95207 0.95207

(b) r = 2

m = 1 m = 2 m = 3 m = 4

n1 = 2 0.68750 0.68799 0.68799 0.68799

n1 = 3 0.80324 0.80324 0.80324 0.80324

n1 = 4 0.88679 0.88679 0.88679 0.88679

n1 = 5 0.95207 0.95207 0.95207 0.95207

ら，初期状態の仮想マシン台数は奇数であり，かつ r

が 1 よりも大きい必要があることがわかる．表 2 は
ρ0 = 0.5 の場合の MTTSF を示している．表 1 と比
較すると MTTSF は若干減少していることがわかる．
また，その他の傾向については ρ0 = 0.1 の場合と同
様である．
表 3 は ρ0 = 0.1 の場合における耐侵入スキームに

よるオーバーヘッドを考慮した実際のトラフィック密
度を示している．これらの表から，基本のトラフィッ
ク密度 ρ0 と比べると実際のトラフィック密度が増加
していることがわかる．特に，実際のトラフィック密
度は初期状態における仮想マシンの台数に強く依存し
ている．表 4 は ρ0 = 0.5 の場合における実際のトラ
フィック密度を示している．表 3 と比べると，実際の
トラフィック密度は非常に大きく増加しており，もとも

とのトラフィックが高いシステムに耐侵入スキームを
導入する際には十分な考慮が必要であることがわかる．
これまでの結果を総合すると，仮想型耐侵入システ

ムにおいては n = 3, r = 2 が信頼度と処理オーバー
ヘッドの観点から最もバランスがとれた設計パラメー
タであり，セキュリティ障害となるまでの検証回数 m

はシステムの最大で利用できるリソース（仮想マシン
台数）を考慮して設計するのがよいものと考えられる．

5. まとめ

本稿ではマルコフ型到着過程に従ったリクエストが
発生するもとで，仮想型耐侵入システムに対する確率
モデルを構築し，待ち行列理論で用いられる行列解析法
によりシステムの信頼性に関する尺度の定式化を行っ
た．導出されたセキュリティ障害時間分布の LS 変換
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から平均セキュリティ障害時間 MTTSF の導出が行
えるだけでなく，Durbin 法や Gaver 法などの逆ラプ
ラス変換 [10] を適用することにより具体的な障害時間
分布の評価が行える．一方，確率モデルを用いた性能
評価では実際のデータとの整合性が問題となることが
多い．本モデルであれば，リクエスト到着過程として
のマルコフ型到着過程，セキュリティ障害の発生事象
に対するポアソン過程，単一リクエスト単一仮想マシ
ンのサービス時間分布などをデータから同定する必要
がある．ポアソン過程や一般分布については，最尤法
や各種の適合度検定が有用である．マルコフ型到着過
程については，ポアソン過程や一般分布と比較すると
難しい手続きを必要とするため，推定パッケージ [11]

などの利用が有効である．
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付録．マルコフ型到着過程

マルコフ型到着過程 (Markovian Arrival Process;

MAP) は客の到着（イベントの発生）時間間隔が同じ
推移率行列（無限小生成行列）をもつ相型分布に従い，
かつ，相型分布の初期状態が離散時間マルコフ連鎖に
よって支配される確率過程である．特別な例として，
ポアソン過程，マルコフ変調ポアソン過程，相型再生
過程を含む．一般の到着過程に対して稠密であること
が知られており，情報通信ネットワークにおける到着
過程をモデル化するのに利用されている．
いま，MAP において N(t) を時刻 t までに到着し

た客の累積数，J(t) を時刻 t における到着時間間隔分
布の位相を表す確率過程とする．このとき，N(t), J(t)

は次の無限小生成行列をもつ連続時間マルコフ連鎖
(Continuous-Time Markov Chain; CTMC) で定義
される．

QMAP =

⎛
⎜⎜⎜⎝
D0 D1

D0 D1

. . .
. . .

⎞
⎟⎟⎟⎠ . (37)

ここで，D0 は客の到着を伴わない位相変化を表す無
限小生成行列，D1 は客の到着を伴った位相変化を表
す無限小生成行列である．また，J(T ) は D0+D1 を
無限小生成行列とした CTMC であり，その定常分布
（行ベクトル）を πs とすると，MAP の到着率は

λ = πsD11 (38)

として表される．ここで 1 はすべての要素が 1 の列
ベクトルである．さらに行ベクトル

πd =
πsD1

πsD11
(39)
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を定義すると，定常状態での到着時間間隔 X0 は次の
密度関数をもつ相型分布で表される．

fX0(t) = πd exp(D0t)D11. (40)

よって，到着時間間隔の変動係数の二乗 (squared co-

efficient of variation; c2v)および k 番目の到着時間間
隔 Xk との相関 (lag-k autocorrelation; τk)は次のよ
うになる．

c2v =
E[X2

0 ]− E[X0]
2

E[X0]2
=

2πd(−D0)
−21

(πd(−D0)−11)2
− 1,

(41)

rk =
E[X0Xk]− E[X0]

2

E[X2
0 ]− E[X0]

2

=
1

c2v

(
πd(−D0)

−1P k(−D0)
−11

(πd(−D0)−11)2
− 1

)
. (42)

ここで P = (−D0)
−1D1 である．

行列 P (n, t) の (i, j) 要素を

[P (n, t)]i,j

= P (N(t) = n, J(t) = j|N(0) = 0, J(0) = i),

(43)

と定義すると，次の微分差分方程式を満たす．

d

dt
P (0, t) = P (0, t)D0, (44)

d

dt
P (n, t) = P (n, t)D0 +P (n− 1, t)D1, (45)

n = 1, 2, 3, . . . .

これより以下の結果を得る．

P ∗(z, t) =
∞∑

n=0

znP (n, t)

= exp((D0 + zD1)t). (46)
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