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社会の安全とネットワーク阻止モデル
宝崎　隆祐

情報通信ネットワーク等のインフラストラクチャー・ネットワークをはじめ，ネットワーク構造を使って
分析する研究分野は数多くある．ネットワーク阻止モデル (network interdiction model, NIM) とは，ネッ
トワーク上での阻止活動が絡む意思決定問題のモデル群である．この報告では，その多くが社会の安全に寄
与すべく現実問題の解決を目指すNIM 研究を解説し，その中でゲーム理論を応用したいくつかのモデルに
ついて具体的に触れる．
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1. はじめに

情報通信ネットワーク等のインフラストラクチャー・
ネットワークをはじめ，ネットワーク構造を使って分
析する研究分野は数多くある．ネットワーク阻止モデ
ル (network interdiction model, NIM)とは，ネット
ワーク上での阻止活動が絡む意思決定問題のモデル群
である．この報告では，その多くが社会の安全に寄与
すべく現実問題の解決を目指すNIM研究を解説し，そ
の中でゲーム理論を応用したいくつかのモデルについ
て具体的に触れる．
モース，キンボールによって著された有名な著書『オ

ペレーションズ・リサーチの方法』 [1] では，格子に
見なした海峡において潜水艦の通峡阻止のための対潜
航空機の戦略をすでにゲームにより議論していること
はご存知だろうか．このような阻止や査察の戦略を取
り扱う査察ゲーム (inspection game) [2]は，必ずしも
ネットワーク環境を前提としてはいないが，国防や国
際・国内的なセキュリティに寄与する目的で議論されて
きた．このゲームは，囚人のジレンマで有名なDresher

[3]が軍縮問題や関係国に対する査察の有効性を分析す
る目的で始めたが，それ以降も，米国軍備管理軍縮局
(ACDA)，国際原子力機関 (IAEA)や核拡散防止条約
(NTP)の関連する活動や他の国際条約の分析手法とし
て使用された長い歴史がある．
1980 年から 1990 年代になると，査察ゲームは米

合衆国の関税局，麻薬取締局や国防総省といった組織
が直面した麻薬問題の分析に適用され，新しく密輸取
締ゲーム (smuggling game)へと拡張・発展させられ
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た．Thomas and Nisgav [4] は，密輸者と取締機関と
の間の攻防をゲーム理論を使って議論している．密輸
取締ゲームの多くは，ネットワークとは無関係に多段
ゲームとしてモデル化されたものが多いが，その一部
には非合法薬物の密輸や輸送ルートをネットワークと
見なしてその阻止を論じたものもあり，Mitchell and

Bell [5]，Caulkinsら [6]，Washburn and Wood [7]，
Salmeron [8]や Bakir [9]の研究がある．Caulkinsら
は陸，海，空経由のルートを想定したシミュレーション
による分析であり，密輸者のルート選択と取締者のルー
ト監視による阻止確率をシミュレーションの途中結果
により変化させる手法を用いている．一方，Washburn

and Woodは整数計画法とグラフ理論を用いた 2人ゼ
ロ和ゲームによるやや理論的な研究である．Salmeron

の研究は，侵入してくる侵入者に対し阻止側が複数種
の探知センサーを用いて探知しようとするもので，総
探知確率を支払としたゲームを 0-1整数計画問題によ
り定式化している．Bakirは，輸送コンテナーに紛れ込
ませて港湾経由で密輸される禁止武器等を阻止する問
題をシュタッケルベルグ・ゲームにより分析している．
上記の密輸問題以外にもネットワーク阻止モデルに

関しては多くの研究があり，グラフ・ネットワーク理
論の一般的な拡張問題を議論した研究から，軍事輸送
網の航空破壊，テロに対する施設防御，流行病の感染
ルート阻止，危険な化学物質による汚染阻止の問題等，
多くの具体的な適用例が考えられている．そして，こ
れら問題解決型のモデルの一部にゲーム理論による分
析が使われている．
Ford and Fulkerson [10] は，その一般的なネット

ワーク技法の解説本の中で，最小カットの応用例とし
て，出発ノード (s)から目的ノード (t)までのすべての
パスを遮断するためのアークの削除を取り上げている．
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Wollmer [11]は，ある与えられた数のアークを破壊し
最大流をできるだけ減少させる方策を問う研究である．
McMasters and Mustin [12]やGhareら [13]は，ネッ
トワークでの最大流手法を利用し，予算制約の下で敵の
軍事補給量をできるだけ減少させる輸送網の破壊を応
用例と考える研究である．Fulkerson and Harding [14]

や Golden [15]では，アークの破壊をアーク長の増大
になぞらえ，s, t間の最短経路長を予算内にできるだ
け増加させる手法について議論している．Cappanera
and Scaparra [16]はネットワークにおける最短経路に
支障をもたらす損傷を予防するための防護資源の配分
問題を論じている．Wood [17]はゲームの枠組みを使
い，攻撃側が予算制約下でネットワークの一部を破壊
し，次にネットワーク使用者が生き残ったネットワーク
でのフローを最大化するというモデル化においてシュ
タッケルベルグ均衡点を求めている．Akgun ら [18]

もシュタッケルベルグ型ゲームを取り扱い，複数ター
ミナル最大流ネットワーク阻止問題 (multi-terminal

maximum-flow network-interdiction problem, MT-

NIP) と呼ばれる多品種最大流の阻止問題を議論して
いる．
ネットワーク上で考えるフローに関しては一般的に

保存則が成り立つとするモデルが多いが，アークを流
れる際に増減することが可能とするのが一般化フロー
(generalized flow) である．Lawler の著書 [19] では，
アーク (i, j)上を流れる間に定数倍となるモデルをロス
とゲインのあるネットワークとして簡単に解説してお
り，各国間の通貨の換金問題やジョブ割当問題を表現す
るネットワークとして使用している．Ahujaら [20]も
一般化フローを適用した多くの例を示しており，投資
入力に対し利益率がかけられるファイナンス問題，原
材料の精製や原材料が製品化されるプロセス表現，あ
るいは原材料の製造機械投入計画や航空機の航空路割
当問題等がこのモデルにより取り扱いうることを示し
ている．Hohzaki and Chiba [21] では，定数倍によ
る増減ではなく，阻止側戦略によりフローそのものに
損耗が起きる阻止側と流入側との損耗ゲームを扱って
おり，プレイ中の情報取得に関する影響分析も行って
いる．
Salmeronら [22]の研究は，テロリストによる発送

電網の被害を緩和するゲームを扱ったものである．施
設の防御問題を論じたものとして，Church ら [23]，
Scaparra and Churce [24] や Desai and Sen [25] が
ある．Churchらは施設とそのロジスティクスサービス
を受ける需要点のあるネットワークを対象に，需要量確

保の点からどの施設が損害を受けた場合が最もダメー
ジが大きいかの問題を考え，Scaparra and Churceは，
先手が施設をまず補強し，次に後手がそれを観察後，施
設を攻撃するというシュタッケルベルグ・ゲームの枠
組みでの施設防御を議論している．Desai and Senの
施設防御問題は，アークを補強する複数種の資源の配
分問題も組み込んだものであるが，同時に輸送網，情
報通信網といったネットワーク全体の信頼性を確保す
るためにどのアークを作成するかといったネットワー
ク設計も含んだ問題を扱っている．施設警備へのゲー
ム理論応用では，直接的にはネットワークを場として
はいないが，Pitaら [26]は，侵入者としてテロリスト
や密輸者等の複数タイプを考慮したベイジアン・シュ
タッケルベルグ・ゲームをロサンゼルス国際空港警備に
利用したシステムの実例を報告している．これに対し，
施設内で警備側の巡回路や侵入者の侵入経路を陽に取
り入れた 2人ゼロ和ゲームを，森田ら [27]やHohzaki

ら [28]が取り扱っている．
ネットワーク設計に関しては，1本のアークの欠落に

対しノード対間の要求流量を確保する問題を Gibbens

and Kelly [29]が，2 本のアーク欠落に対する問題を
Ouveysi and Wirth [30]が研究している．IT社会とな
り最も重要となっている情報通信ネットワークにNIM

を適用した研究もある．Kodialam and Lakshman [31]

は検査予算の制約の下で，通信網へのウィルスその他
の侵入行為を探知するパケット検査のサンプリング戦
略を提案している．Smithら [32]は，ネットワーク設
計の観点から，攻撃から通信網を防御する方法を議論
し，Alverasら [33]は，携帯電話通信網のどのノード
が通信不能に陥っても要求通信量を確保できるネット
ワーク設計問題を議論している．また Myungら [34]

は，ノード欠落による通信容量の減少率を通信ネット
ワークの Survivability として定義し，Survivability

を計算するアルゴリズムによって通信網の脆弱性につ
いて分析している．上記した Gibbens and Kelly や
Ouveysi and Wirth の研究も，情報ネットワークの設
計に関する研究に分類することができる．
大量輸送網はテロの標的になりやすく，特に欧州

では多くの事件が発生している．ゲーム理論は交通
ネットワーク防護にも応用されているが，Perea and

Puerto [35] は攻撃に強い鉄道網の設計問題を考えて
いる．また，道路交通網に関する阻止問題の研究とし
ては Bell ら [36] がある．彼らは，まずテロ行為によ
り道路の一部が破壊され，次に公的機関による交通量
確保の行動がとられるとするモデルを用い，ロンドン
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における道路網の脆弱性をゲーム論的に検証している．
Assimakopoulos [37]は病原菌の感染ルート遮蔽問

題であり，ギリシャの病院における適用事例を述べて
いる．Whiteman [38]や Brownら [39] は軍事分野に
対する応用研究である．特に Brownらの研究は，戦術
弾道弾 (theater ballistic missile, TBM)に対する米国
およびその同盟国のミサイル防衛モデルを議論したも
のである．防御側態勢を知ったうえでの攻撃側TBM

による最悪の被害を最小に局限する防御側のミサイル
防御問題を，シュタッケルベルグ・ゲームにより分析
している．
待ち伏せゲーム (ambush game) [40] は伝統的には

阻止ゲームよりは狭い範囲の問題を扱うものの，その問
題設定には阻止ゲームと重複する部分は多い．阻止ゲー
ムが一般的なネットワーク上で設定されることが多い
のに対し，待ち伏せゲームは離散的な長方形格子や連続
的な四角領域を空間として設定する．Ruckle [40, 41]

が待ち伏せゲームのモデルを最初に提案したが，そこ
では青軍がある領域の通過を目指すのに対し，赤軍が
待ち伏せし，青軍の拿捕もしくは損耗を図ろうとする．
最初に引用したモース，キンボールによる海峡におけ
る対潜問題も，問題設定からいえば，待ち伏せゲーム
の起源と見なしてもよいかもしれない．
以上のようにネットワークにおける阻止問題は，ゲー

ム的取り扱いをするしないにかかわらず，多くの従来
研究をもつ．阻止ゲームは，阻止側と敵対する側の立
場から，ときに侵入ゲーム (infiltration game) [42]と
呼ばれることもある．
これまで NIM に関する従来研究を概観したが，以

下ではその中のゲーム理論を応用したいくつかのモデ
ルを解説する．2 節では社会の基盤的ネットワークと
しての鉄道網の設計問題と電力発送電網の防護問題を，
3 節では密輸阻止と施設防御・警備の問題をその問題
設定を中心に説明するため，解法について興味のある
方は個々の参考文献をご参照願いたい．

2. インフラネットワーク防護のゲーム

2.1 鉄道網設計問題
ここではまず，我々にとって身近な交通網の設計お

よび防護にゲーム理論を応用した研究を解説する．こ
の分野での参考文献は Hollander and Prashker [43]

に詳しいが，ここでは Perea and Puerto [35]による
鉄道網設計問題 (railway network design, RND)を取
り上げる．
鉄道網もネットワークで表現できる代表的な例である

図 1 建設可能鉄道網 [35]

が，図 1には駅をノードで，建設可能鉄道軌道をアー
クで表している．ノードの横の数字は駅の建設費用，
アーク上に書いてある数字の組は，前の数字が建設費，
後ろが列車の通過所要時間である．このネットワーク
上に起点となる出発駅と経由駅，終点となる到着駅を
設定して 1つの路線ができあがる．鉄道事業でしばし
ば評価尺度となるのが旅客カバー率 (trip coverage)や
総旅行時間 (total traveling time)である．旅客カバー
率は出発地，到着地間を他の代替交通より速く運ぶこ
とのできる旅客数の割合である．路線網設計の問題は，
与えられた建設費の範囲内でこれらの評価尺度を最適
化する路線を設計することである．
いま図 1のような建設可能鉄道網のアーク集合をE

で，考えられる路線網の集合を R で表し，その 1 つ
r ∈ Rを採用することによる評価尺度の値をK(r)と
しよう．また，鉄道網防護の観点から1つのアーク eに
不備があった場合の評価尺度をK(r, e)で表す．K(r)

を旅客カバー率のように最大化すべき評価尺度である
とすると，次のような問題設定ができる．

max
r∈R

min
e∈E

K(r, e)

max
r∈R

{(
1−

∑
e∈E

δe

)
K(r) +

∑
e∈E

δeK(r, e)

}

第 1の問題は，記述された最適化の順番からマックス
ミニ最適化問題と呼ばれるゲーム理論のアプローチが
使われ，意図的な軌道破壊に対し頑強性のある路線網
設計を求めようとするものである．すなわち，路線網
が知られている中で破壊工作が行われ，そのダメージ
を最大限和らげる路線網設計をしようとする問題であ
る．第 2 の問題は，アーク e の軌道の故障率 δe を考
えた期待評価尺度の最大化を目指すものである．第 1

の問題の拡張問題として，積極的な鉄道網防護と柔軟
性のある防護戦略をとる観点から，保安員やセキュリ
ティ担当スタッフなどの防護資源を配備することにし，
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K((r, x), e)を，路線網 rに防護資源配備の追加戦略x

がとられた後にアーク eへ破壊活動がなされた場合の
評価尺度であるとする．通常，戦略 xもセキュリティ
関連費用内でとられることになるだろうし，もし xが e

への破壊行為の防止に十分な効果があれば，ダメージの
ない値 K((r, x), e) = K(r)と考えられる場合もある．
尺度 K((r, x), e)そのものの評価の難しさはさて置く
として，マックスミニ問題max(r,x) mine K((r, x), e)

も，防護戦略を加味して，意図的な破壊工作に強い路
線網を設計しようとする問題である．

2.2 電力発送電網防護問題
電力の発送電網（電力グリッド）は国の基幹ネット

ワークといってよい．産業や国民生活で必要とされる
電力供給に支障が生じた場合の影響と損害は極めて大
きい．そのような電力グリッドの主要な要素として，発
電所や変電所，送電線，母線があり，これらがテロの
対象になりうる．Salmeronら [22]は抗担性のある電
力グリッドに焦点をあて，電力会社の電力コストを最
も悪化させるようなテロによる破壊工作が何かを明ら
かにしようと，シュタッケルベルグ・ゲーム型のモデ
ルを考えた．
発電設備，変電設備，送電線および母線 (bus)の 4つ

の要素に対する軽微な破壊工作が行われると，障害のな
い電力グリッドで実現されていた経済的な電力コスト
（発電コストと送電コストの和）は増加の影響を受ける．
彼らのモデルは，障害のあるグリッドを使用して電力
需要を満足させるために電力会社が行う電力コスト最
小化を考慮して，どの場所に破壊工作を行えば最小化
される電力コストを最大に悪化させることができるか
を導出するモデルとなっている．現在ある電力グリッド
で電力コストを最小化するための発電量および発送電
網への送電量を求める問題は DC-OPF (DC-optimal

power flow) 問題と呼ばれ，この最小電力コストを最
大化する最適破壊計画問題は I-DC-OPF (interdiction

DC-OPF)問題と呼ばれる．彼らは，この問題を上記
4要素の破壊点を示す 0-1 変数を使用して定式化した
が，最適化問題としては凸最大化を含んでいるため厳
密解法は難しい．そこで彼らは，繰り返し計算により
I-DC-OPF問題を近似的に解くアルゴリズムを提案し
ている．
ここでは，彼らの定式化とアルゴリズムを提示する

ことはやめ，どのような答えが得られるかを読者に把
握していただくため，彼らの数値例を図 2 に示した．
ある破壊工作資源量制約の下での近似的な最適破壊点
として 2 つの案が求められる．1 つは黒丸に白字の 1

図 2 電力グリッドとその攻撃 [22]

で示された 1つの発電所と 3つの発送電ラインの破壊，
もう 1 つは 2 で示されている 6 つの送電線の破壊で
ある．

3. 密輸阻止と施設防御・警備のゲーム

3.1 密輸取締ゲーム
米国は，中南米を供給源とする麻薬密輸問題に長く

苦しめられてきた．密輸阻止に対する 1つの試みがゲー
ム理論の活用であった．Washburn and Wood [7]は，
密輸ルートを経由する密輸阻止を 2人ゼロ和ゲームに
より分析している．彼らはいくつかのモデルを議論し
ているが，その基本モデルは次のとおりである．
密輸網をネットワークで表現する．阻止者は 1カ所

のアークに取締官を駐在させ密輸者を発見しようとし，
密輸者は出発ノード sから目的ノード tまでの密輸ルー
トを選択して発見されずに移動したい．取締官のいる
アーク kを密輸者が通る場合の発見確率は pk である．
このネットワークに関し，アーク k がパス lに含まれ
るならば 1をとり，そうでなければ 0となる値 dkl を
k行 l列の要素にもつ行列をDとし，k行 k列の対角
要素が pkでありその他の要素はゼロである対角行列を
P とする．阻止者がアーク kに取締官を駐在させる確
率を xk とするベクトル xの混合戦略をとり，一方の
密輸者はパス l を確率 yl で選択するベクトル y の混
合戦略をとるとする．ゲームの支払を発見確率とすれ
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ば，期待支払は行列演算
∑

k

∑
l
xkpkdklyl = xPDy

で与えられ，阻止側をこれを大きく，密輸者は小さく
したい．この式は支払行列を PDとする行列ゲームの
期待支払でもあるから，有限個の戦略をもつ通常の行
列ゲームの解法である線形計画問題への定式化ができ
る．ここで，密輸側のパス選択確率をノード s から t

まで保存されるフローと見なして，問題をネットワー
クフロー問題としてとらえ直すところがこの研究の面
白いところである．
さらに，彼らはこの基本問題を，(1)複数出発ノード

および複数到着ノードをもつケース，(2)ノードでの取
締りが行われるケース，(3)複数密輸者のいるケース，
および (4)複数の取締官駐在が可能なケース，に拡張し
ている．最後のケースでは，取締官の総数をmとし，zk

をアーク k上に配備する取締官数を表す阻止側の純粋
戦略（

∑
k
zk = mを満たす）として，発見確率を含め

いくつかの支払に議論を広げている．すなわち，阻止側
戦略 z と密輸者側のパス lに対する支払として，（ア）
探知できる人数の期待数 AD(z, l) =

∑
k∈A(l)

pkzk，
（イ）発見確率 IND(z, l) = 1 −∏

k∈A(l)
(1 − pk)

zk，
および（ウ）阻止が最も期待できるルート上での最大
発見確率MAX(z, l) = maxk∈A(l) pkI(zk) を取り上
げた．ただし，A(l) はパス l の構成アーク群であり，
I(zk)は指示関数 {1(zk > 0 ならば)，0 (zk = 0なら
ば)} である．

3.2 施設防護ゲーム
Scaparra and Church [24]のモデルと定式化は，施

設防護ゲームを簡単に解説するには都合がよい．ま
ず，先手である防護側がネットワーク上のノードにある
qカ所の供給施設を防護する．次に，それを観測した後
手である攻撃側が防護されていない r カ所の施設に攻
撃を仕掛ける．この 2人ゼロ和のシュタッケルベルグ・
ゲームの支払は需要点の需要を賄うためのロジスティ
クスコストであり，彼らの研究は攻撃側による最悪の
被害を最小化する防護を事前に施す問題を議論したも
のである．この問題は RIMF (r-interdiction median

problem with fortification) と呼ばれる．
定式化のためのパラメータとして次を用いる．F：供

給施設群，N：需要点群，Tij：需要点 iに対し施設 j

よりも輸送コストのかかる供給施設群，ai：需要点 i

の需要量，dij：施設 j から需要点 iへの単位供給量当
たりのロジスティクスコスト．また，決定変数として
次を定義する．zj：施設 j を補強するかどうかを示す
0-1変数，sj：施設 j を攻撃するかどうかの 0-1変数，
xij：施設 j から需要点 iへサービスを行うかどうかを

示す 0-1変数．以上のパラメータ，決定変数を用いて
次式で示される問題が施設防護ゲームである．

min
z

H(z) s.t.
∑
j∈F

zj = q, zj ∈ {0, 1} (j ∈ F ).

ただし，H(z)は次の問題から求めた最大値である．

H(z)= max
x,s

∑
i∈N

∑
j∈F

aidijxij

s.t.
∑
j∈F

xij = 1 (i ∈ N),
∑
j∈F

sj = r,

∑
h∈Tij

xih ≤ sj (i ∈ N, j ∈ F ),

sj ≤ 1− zj (j ∈ F ), sj ∈ {0, 1} (j ∈ F ),

xij ∈ {0, 1} (i ∈ N, j ∈ F ).

最大ロジスティクスコストH(z)を求める問題の第 1～
4の条件のそれぞれは，どの需要点 iもどこかの供給施
設から需要を満たされること，攻撃が仕掛けられる施
設数が r であること，攻撃のない供給設備からは通常
どおり最もコストの安価な需要地に供給すること，お
よび防護された施設は攻撃しないこと，を示す．最初の
問題は，最悪の結果をもたらす攻撃を見越して，q施設
を防護する最適な防護計画を求める問題である．この
整数計画問題を含むゲームに対し著者たちは数値解法
アルゴリズムを提案しているが，その説明は省略する．

3.3 施設警備ゲーム
2000年代になりテロ活動とその防止に世界的な関心

が集まるようになって以来，これまで述べたような空
港等の施設や電力グリッド等のインフラネットワーク
の防護・警備が見直されるようになった．これまでのや
やもすればマンネリ化しがちであった防護・警備体制
は，事前の監視により警備情報を取得された後の意図
的な破壊工作には弱いことが指摘され始め，それに対
する対抗策の一つとして，ゲーム理論が提供する混合
戦略の概念を警備体制の合理的なランダム化に用いよ
うとする試みがなされた．同時に，破壊工作を行う非
合法組織の動機や意図に関する合理的な推測も，ゲー
ム理論による分析から明らかになることが期待されて
いる．
Pitaら [26]は，ロサンゼルス国際空港警察と協働し

て，空港警備システムにゲーム理論によるソルバーを組
み入れ，日々の時間帯ごとに道路の検問および警備犬に
よる巡視行動をスケジュールするARMOR (assistant

for randomized monitoring over routes) システムを
稼働させた．ゲーム理論を用いたソルバー名がDOBSS

(decomposed optimal Bayesian Stackelberg solver)

であることからわかるように，ベイジアン・シュタッ
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ケルベルグ・ゲームの均衡解が求められ警備に使用さ
れている．ベイジアン・ゲームを採用したのは，空港
に侵入する不審者にテロ犯，密輸人等のいくつかのタ
イプを考えているところからきており，先手・後手の
あるシュタッケルベルグ・ゲームのモデルは，前述し
たようないくぶんかの警備情報が侵入者に取得される
ことを前提としている．また，警備計画が侵入者や警
備側へ与える影響は異なるとする非ゼロ和の仮定をし，
経験的な評価から支払行列を作成している．ARMOR

システムでは，警備関係者とシステムの間のマンマシ
ン・インターフェースのバックステージでDOBSSが
稼動している．
Pitaらの研究にはネットワーク構造は陽には使われ

ていないため，以下では，施設内での巡視ルートや侵
入ルートを陽に考慮した警備問題として，森田ら [27]

および Hohzakiら [28]による研究を解説する．
まず，施設内の出入口，廊下，交差点等を表すネット

ワークと警備員の視界を妨げる敷居や壁，備品等の位
置情報が 2次元ユークリッド平面上で与えられる．警
備員の複数の巡回ルートには，いつどこを通るかにつ
いての概略のスケジュールがある．施設の脆弱性その他
に関する知識から，侵入口と重要物品や重要エリアを
結ぶ経由点データのみの属性をもつ複数侵入ルートが
見積もられ，侵入者はこれらのいずれかの侵入ルート
を通るであろうと予測される．警備側，侵入者側双方の
評価尺度は視認度と呼ばれる値で定義され，各時点に
おけるその値は，(1)障害物の位置関係から侵入者位置
が警備員から見える位置にあるかどうか (δ ∈ {1, 0})，
(2) 双方の距離 (d)，および (3) 侵入者のいる地点の明
るさ (α)，の 3つの項目による値 δα/d2 で与えられる
とする．この値が大きいほど，侵入者が警備員から発
見される可能性は高いと思われる．したがって，侵入
者は総視認度を小さくするように動き，警備員は大き
な視認度を好むものとする．侵入者側からの警備に関
する観測性は，一度施設に侵入した侵入者は，物陰か
らの観察により，警備員が現に巡回しているルートを
予想できるとする仮定により与えられる．
以上の状況設定に対し，著者らは 3つの問題を考え

ている．第 1の問題は，個々の警備巡回ルートに対し各
侵入ルートを侵入者が移動する場合の総視認度を最小
にする経由地点での停留時間を求める「侵入スケジュー
リング問題」である．これによって得られる最小視認
度は，侵入路に対する巡回路の定量的な有効性を示す．
第 2 は，第 1 の問題で明らかにした巡回路と侵入路
の相性を考慮し，複数ある巡回路をどのように選択す

図 3 巡回路に対する最適侵入スケジュール

図 4 他の巡回路と侵入路

表 1 警備巡回路 (s) と侵入路 (j) との支払行列

s \ j 1 2 3 4

1 0.5801 0.9912 0.5295 0.6259
2 0.8814 0.1679 0.5625 2.4993

べきかの「巡回路選択問題」であり，この問題を行列
ゲームとして解き，得られる均衡解の混合戦略により
巡回路選択の合理的なランダム化を可能としている．
最後の問題は，警備員が 1つの巡回路をたどっている
間，複数想定される侵入路を考慮してどの方角にどの
程度の注意を払えばよいかの「注視配分問題」である．
この問題設定には，警備ロボット搭載のセンサー制御
のように，警備の自動化の要請に対応しようとする研
究動機がある．この問題に対する 2人ゼロ和ゲームと
してのモデル化から，侵入者の最適戦略としての侵入
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路選択確率と，警備員の最適戦略としての各時点での
注視配分に関する均衡解が求められる．
2人ゼロ和ゲームの均衡解の性質から，「巡回路選択

問題」における警備側の均衡解は，個々の侵入路に対
する個々の巡回路の脆弱性を第 1の問題から求めた最
小視認度により定量化したうえで，各々の侵入路に対
しどれか 1つでも強い巡回路があれば，それを混合戦
略の中で採用することにより，どの侵入路に対しても
平均的に頑強な巡視計画を作ろうとするやり方である．
一方の「注視配分問題」では，1つの巡回路からの注
視量を複数侵入路全体へ平滑化して配分し，どの侵入
路へもバランスよく目配りをする均衡解が得られる．
図 3には，複数の四角形のセルで分割された施設平

面図が描いてある．中央左上の 4角形と右下の幅広の
直線はともに障害物である．左下の点から出発して一
巡して戻ってくる実線のループが警備巡回路 1であり，
左上の点から左下の点に延びた太い破線が侵入者の侵
入路 1である．途中の経由点ノードが黒丸で描かれて
いるのは，そこが外からは見えない場所であることを
示している．その他の詳細なパラメータ設定は省略す
るとして，巡回路を移動する警備員に対しこの侵入路
上で最小の視認度を得るための移動スケジュールが，巡
回路上での警備員位置と同時刻における侵入路上での
最適位置とを結んだ細い直線で示されている．このス
ケジュールを詳しく解析すれば，（ア）障害物の死角を
利用した移動，（イ）後の効果的移動を可能にするため
の経由点での時間調整，（ウ）経由点での警備員のやり
過ごし，（エ）警備員の視角に入る場合の遠距離位置関
係の維持，といったまるで人間が行いそうな行動がス
ケジュールされている．このケースでの最小視認度は
0.5801 である．図 4 には他の 1 つの巡回路と 3 つの
侵入経路が示されていて，これら全体で 4本の侵入路
に対する 2本の巡回路の有効性を示す最小視認度の支
払行列が表 1で示されている．この行列ゲームを解け
ば，警備巡回路の最適な選択確率あるいは使用頻度と
して，巡回路 1と 2の合理的な選択確率 0.461，0.539

を得る．

4. おわりに

この報告では，社会の安全に関わる意思決定問題の
解決を目指すネットワーク阻止モデル (NIM)について
解説した．その中でも特にゲーム理論が適用できる例
を中心に紹介したが，紙数の関係でほんの数例を挙げ
ることができたにすぎない．複数の意思決定者の存在
する問題のモデル化には，ゲーム理論を利用すること

が現在のところ最も科学的な説得力があるといえるも
のの，ゲーム理論が提供する定番の解法は極めて少な
く，問題ごとに工夫して均衡解を導出しなければなら
ないことが多い．また今回の調査を通じて感じたのは，
欧米においてはオペレーションズ・リサーチ (OR)の
ような数理的分析の現場適用を手助けする仲介者が日
本に比べ多く，現場の意思決定者がORに触れ，それ
を積極的に活かそうとする機会が多いことである．し
たがって，実業界とアカデミアとの意見交流も盛んで
あり，それがまた理論家のやりがいも生んでいるよう
に思える．この解説で紹介したモデルが日本の現場で
少しは話題になり，現実的な観点から適応可能性のふ
るいにかけられるかと問われると，まだ遠い状況にあ
るのではと思う．
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