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レジリエンスのタクソノミと共通戦略
丸山　宏，Roberto Legaspi，南　和宏

様々な分野におけるレジリエンスの文脈を整理するため，レジリエンスのタクソノミを，1) 擾乱のタイプ，
2) 対象とするシステム，3) レジリエンスの局面，4) 回復のタイプの 4 つの軸に整理した．また，その中で
共通と思われるレジリエンス戦略（冗長性・多様性・適応性）について議論し，それらを数理的モデルの上
で表現するための枠組みを提案する．
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1. はじめに

2011年 3月に発生した東日本大震災とそれに続く福
島第一原子力発電所の事故は，「想定外」に対応するこ
との難しさを浮き彫りにした．想定外の事象 [1, 2]を
考えるとき，システムが一時的にせよその機能や完全
性を失うのは避けられない．障害を防止するのではな
く，障害の発生を避けられないものとした上で，いか
に回復し，システム全体を存続させるか，すなわちシ
ステムをいかにレジリエントにするかについての議論
の重要性が再認識されたと言えよう．この回復のプロ
セスは，必ずしも現状復帰を意味しない．システムの
一部が破壊されたことを機会として，よりよいシステ
ムへ変化していくことも，レジリエンスの重要な側面
と捉えることができるからである．
生物，生態系，組織，社会システムなど，現存する

システムは常に変化にさらされているがその多くはレ
ジリエントであり，生き残ってきている．我々はレジ
リエントなシステムに共通な性質，あるいはシステム
をレジリエントに設計・運用するための共通戦略を科
学的に解明する目的を持って，情報・システム研究機構
の新領域融合センターに分野横断的プロジェクト「シ
ステムズ・レジリエンス」を 2012年に立ち上げた [3]．
本稿では，この 4年間のプロジェクトの前半で得られ
た知見について述べる [4]．
レジリエンスは広い概念であり，様々な文脈におい

て様々な意味に使われる．我々はまず，次節でこれら
様々な概念をレジリエンスのタクソノミとして整理す
る．第 3節では，冗長性，多様性，適応性というレジ
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リエンスの共通戦略について述べる．特に，多様性と
それをもたらす収穫逓減の法則について深く議論する．
第 4節では，これら様々なレジリエンスの性質を数学
的にモデル化し，検証する試みについて紹介する．

2. レジリエンスのタクソノミ

レジリエンスは文脈に依存する概念である．あるシ
ステムがレジリエントである，と言うときに，それがど
ういう擾乱に対してなのか，対象とするシステムは何
か，どのステークホルダの観点からなのか，など様々な
状況によって見方が変わる．したがって，我々はまず，
レジリエンスの文脈を定義しなければならない．多く
のレジリエンスに関する先行研究を調査した結果，我々
はレジリエンスの文脈は，少なくとも 1) 擾乱のタイ
プ，2) 対象とするシステム，3) レジリエンスの局面，
4) 回復のタイプの 4つの軸に整理することができると
考える．それらについて，以下に見ていく．

2.1 擾乱のタイプ
まず我々は，レジリエンスがどのような擾乱に対し

てのものなのか，について考える．擾乱のタイプを考
える上で，その意図の有無，頻度，予測可能性，継続
時間，内部性の 5つの観点に分類する．

2.1.1 意図の有無
擾乱には地震・台風・津波など自然災害のように，意

図を持たないものと，サイバー攻撃・テロ・戦争など攻
撃者による意図的なものがある．意図を持たない擾乱
は，システムの状態や目的に関わらず，一定の確率分
布によってランダムに生じると考えられることができ
る．一方，意図的な攻撃は，その目的に従って，シス
テムの最も脆弱な点を突くなど創造的かつ最適化され
たものとなる．インターネットは，ネットワークのラ
ンダムな故障に対しては極めて頑健だが，ルートDNS

サーバーの乗っ取りなど，いくつか特定の攻撃に対し
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ては脆弱であることが知られている [5]．
2.1.2 頻度
擾乱には，高頻度で起きるものもあれば，極めて稀

なものもある．WHOによれば，2010年には全世界で
124 万人が交通事故で死亡したという．交通事故は被
害者にとって致命的な脅威であり，これだけの高い頻
度で起きるからには，何らかの対策を施さなければな
らない．一方，1,000 メガトンクラスのエネルギーを
持つ隕石衝突は 1 万年から 10 万年の頻度で起きると
考えられている．しかし，このように極めて稀な事象
に対して備えることは，コスト的に合わないかもしれ
ない．このような場合は，リスクを認識した上で敢え
て対策をしない，という選択もありうる．一般に，頻
度の高い脅威に対しては防止 (prevention)の戦略が，
稀だが影響の大きい脅威に対しては回復 (recovery)の
戦略が有効である．

2.1.3 予測可能性
擾乱を予測できる場合がある．近年では台風の進路

はかなりの精度で予測できるものの一つである．台風
の上陸地点が予測できれば，水害が予想される地域か
らの事前の避難を行うことができる．したがって，こ
の場合事象の発生予測とそれに基づく事前準備は，レ
ジリエンス戦略の主要な選択の一つとなる．一方，地
震については，長期的な時間軸において統計的な予測
はできるが，特定の大規模地震の時刻と震源を事前に
予測することは難しい．このような場合，レジリエン
ス戦略の主眼は，予測に基づく事前準備ではなく，事
象発生後の緊急対応と回復に充てられることになるだ
ろう．

2.1.4 継続時間
擾乱はその発生から終了までの継続時間に大きなバ

リエーションがある．落雷はその発生から終了までが
極めて短時間であり，その間に何か対応できる可能性
は小さい．一方，地球温暖化のような擾乱では，その継
続時間が極めて長い．事象の継続時間が長ければ，そ
の発生を検出して対応することは，有効なレジリエン
ス戦略となる．この事象継続時間は，絶対的な長さで
はなく，対応スピードとの相対的な長さであることに
注意されたい．地震は比較的継続時間が短い事象だが，
それでも震源における地震発生から，対象となる地域
に地震波が達するまでには距離に応じて数秒から数分
の時間差がある．新幹線は遠方で発生した地震を検出
してただちに列車を停止させるシステムを持っていて，
東日本大震災においては，地震波が線路に到達する前
にすべての列車の速度を十分に低下させることに成功

し，この結果東日本大震災においては新幹線での死傷
者はゼロであった．

2.1.5 内部性
自然災害や意図的な攻撃などの擾乱はシステムの外

部から来る．一方，システムの内部から発生する脅威
もある．Per Bakらは，有名な「砂山モデル」で，単
調に複雑さを増していくシステムは自己崩壊すること
を示した [6]．2008 年に発生した金融危機は典型的な
内部崩壊の例である．

2.2 対象システム
レジリエンスのタクソノミの 2つ目の軸は，対象と

なるシステムそのものである．
2.2.1 対象領域
レジリエンスは様々な対象領域で研究されている．生

態学 [7]，生物学 [8]，金融 [9]，社会コミュニティ[2, 10]，
組織 [11]などである．

2.2.2 粒度
レジリエンスを語るときに，個別の個体を対象とす

るのか，個体の集合として考えるのか，で粒度の差が
ある．心理学におけるレジリエンスは，個人の心がいか
に精神的外傷から回復するかについて考える [12, 13]．
一方，社会におけるレジリエンスでは，個人の生存も
重要であるが，社会全体の存続が主眼となる [14]．生
態学におけるレジリエンスでは，系が多数の種からな
り，そのうちの幾つかの種が滅亡しても，系全体が存
続すればそれはレジリエントな生態系と考えるのが一
般的である [7]．このように「誰にとってのレジリエン
スか」という観点は，特に多様なステークホルダが絡
む社会システムのレジリエンスにとって重要な観点と
なる．

2.2.3 能動性
生物や生態系などのシステムは，擾乱に対する回復

のメカニズムを内在的に持ち，自律的にレジリエント
だと言える．地球上の生物はおよそ 40 億年前に発生
し，その後何度も絶滅の危機に瀕したが今でもその子
孫は存続している．これを我々は受動的レジリエンス
と呼ぶ．一方，社会システムや企業などは，その維持
に人間の知的作業による介入が強く関わっている．人
間の知的作業が介入することによって擾乱に対応する
とき，我々はこれを能動的レジリエンスと呼ぶ．

2.2.4 機能
あるシステムは，明確にその目的関数を持っている．

企業の業績は，売上高や利益など，少数の明確に定義
された指標で評価できる．明確な目的関数を持ったシ
ステムであれば，特定の脅威シナリオに対するレジリ
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図 1 Bruneau のレジリエンス・トライアングル

図 2 レジリエンスサイクル

エンスを，例えば図 1に示すBruneau’s Triangle [15]

によって定量化することができ，その指標を基にシス
テムの最適化を行うことができる．一方，社会コミュ
ニティのように，多数のステークホルダがいて，シス
テム全体の目的関数がはっきりしない場合もある．

2.3 レジリエンスの局面
レジリエンスは，システムのライフサイクルの様々

な局面で関連する．タクソノミの第 3の軸は，レジリ
エンス戦略がどの局面に注目するか，という観点であ
る．我々は，レジリエンスに関するシステムのライフ
サイクルを図 2のようなモデルで考える．

2.3.1 設計時
多くのレジリエンス戦略は，設計時にシステムに組

み込まれる．データセンターを設計する際に，電源や
ネットワーク系統を多重に用意するのは，設計時の判
断である．

2.3.2 運用時
通常時にシステムがどのように運用されているか，

もレジリエンスに大きく影響する．ITIL，COBIT，
ISO27001[16]など，情報技術のマネジメントに関する
ベストプラクティスは，システムの導入，アップデー
ト，監視，訓練，内部点検などシステムの運用全般に
おいて，システムを継続的に健全に保つための戦略を
まとめたものと考えることができる．

2.3.3 事前予測
擾乱事象が予測可能な場合は，早期警戒システムを

導入することは有効なレジリエンス戦略となる．スー
パーコンピュータによる台風の進路予測は一つの例で
ある．

2.3.4 検出
擾乱事象に対応するためには，まずその発生を検出

しなければならない．自然災害のようなものはその発生
が明らかであるが，近年脅威が増している APT (Ad-

vanced Persistent Threat)というサイバー攻撃は，そ
の発生を検出するのが困難である．擾乱事象を安定的
に検出することができ，発生してから被害をもたらす
までの経過時間にある程度の余裕がある場合には，そ
の検出に投資するのは有効なレジリエンス戦略である．

2.3.5 緊急対応
通常の対応が不可能な巨大事象が生じた場合，シス

テムは一時的にそのモードを変えて緊急対応をしなけ
ればならない．大切なのは人命を救うことと，被害の
拡大を食い止めることである [17]．自然災害において
は，発生後 72 時間が人命救助の可能な一つの目安で
あり，この期間は災害対策本部に意思決定の全権を与
えるなど，通常のポリシーとは異なる優先順位で事態
に対応しなければならない [8]．

2.3.6 回復／合意形成
緊急対応が一段落すると，レジリエントなシステム

は回復モードに入る．この際，限られた資源の中で，ど
の機能を優先的に回復させるかについては，複数のス
テークホルダの間で合意形成が必要になることもある．

2.3.7 イノベーション
擾乱は必ずしも負の側面だけでなく，それをきっか

けとしてよりよいシステムに生まれ変わるチャンスと
見ることもできる．これはレジリエンスサイクルの重
要なポイントである．イノベーションが起きた場合に
は，システムは新たな設計フェーズに入り，新たなサ
イクルを開始する．
このようにレジリエントなシステムは，擾乱を受け，

それから回復するというサイクルを繰り返しながら存
続していくものと考えられる．なお，上記のサイクル
の各局面の名称は社会システムなど人によって管理運
営されるもの（能動的レジリエンス）を念頭において
名づけたものだが，自然界においてもこのようなサイ
クルは見ることができる．

2.4 回復のタイプ
上記レジリエンスサイクルにおいて，回復にはいく

つかのタイプが考えられる．
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2.4.1 構造的レジリエンス
システムが擾乱の前と全く同じ構造に戻るときに，

これを構造的レジリエンスと呼ぶことにする．工学的
システムにおいて，破損した部品を交換することがこ
れにあたる．

2.4.2 機能的レジリエンス
システムが機能を維持するためには，必ずしも擾乱

前と同じ構造に戻る必要はない．システムの機能が同
等以上である限り，異なる構造に変化することも可能で
ある．1980年代までホストコンピュータのハードウェ
アビジネスで一世を風靡していた IBM社は，1990年
代初頭にコンピュータのダウンサイジングの動きに出
遅れて，一時は企業存続の危機に直面したが，その事
業の柱をソフトウェアとサービスにシフトして生き残
ることができた．企業の収益という機能を維持しなが
ら，事業構造を変化させて回復した，機能的レジリエ
ンスといえる．

2.4.3 適応的レジリエンス
状況によっては，システムはその機能や目的を失っ

たとしても，別の機能・目的を持った新たなシステムと
して生まれ変わったときに，少なくともあるレベルの
同一性を維持できればレジリエントであると考えるこ
ともできる [18]．大日本帝国は第二次世界大戦によっ
て壊滅的な打撃を受けたが，終戦後は自由と民主主義
に基づく新たな価値観の国へと生まれ変わった．その
間，日本としての同一性は完全ではないが，ほぼ保た
れていると言えよう．このように，必ずしも初期の機
能や目的は維持しないが，システムとしての同一性を
大勢として維持するとき，我々は適応的レジリエンス
と呼ぶ．

2.5 レジリエンスのタクソノミ
以上，レジリエンスの文脈を 4 つの軸で整理した．

それを図表として表したものが，表 1である．このフ

レームワークを用いることにより，様々な状況におけ
るレジリエンスの文脈が明らかになり，レジリエンス
研究者の間の相互理解が向上することを期待したい．

3. レジリエンスの共通戦略

前節では，レジリエンスが様々な文脈の中で語られ
ることを見てきたが，それらの間に共通の性質はある
だろうか．あるいは，共通なレジリエンス戦略はある
のだろうか．我々は少なくとも，冗長性，多様性，適
応性については，文脈によらずに広く見られる戦略で
あると考える．

3.1 冗長性
システムの部品，機能などを冗長化して，ある一部

が機能停止してもシステム全体として機能を保つ冗長
性の考え方は単純でわかりやすいものであり，高信頼
性を要求される宇宙航空工学などでは普遍的に見られ
る戦略である．また，生物システムにおいても，遺伝
子の働きは多くの冗長性を持っていて，例えば大腸菌
において，4,300 個の遺伝子のうち 4,000 個について
は，それらのうちどれか 1個の機能が失われても，菌
全体の機能は失われないことが知られている [19]．
冗長性を上げるために，システムのすべての部品に

ついて，それぞれの代替品を用意するのはコストが高
い．もし，それぞれの部品が共通のインターフェース
を持っていれば，汎用の部品を用意してバックアップ
することで，少ない代替部品で冗長性を向上させるこ
とができる．このように，システムの部分のモジュラ
リティは，冗長性を向上させるサブ戦略であると捉え
ることができる．

3.2 多様性
多様性 [20]は地球上の生命の存続に重要な役割を果

たしてきた．40億年の間に，巨大隕石の衝突など絶滅
の危機に瀕してきたにも関わらず，地球上の生物が全
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滅せずに残っているのは，多様な種のどれかが新しい
環境にも適応できたからだと考えられている．
株式取引におけるポートフォリオの考え方も，多様

性によるレジリエンスの現れと見ることができる．期
待利得を最大にするのが目的であれば，最も期待利得
の高い銘柄に全額投資するのが最適な戦略であるが，
その場合，その株式がデフォルトを起こしたときには
全額を失ってしまう．いくつかの株式に分散投資する
（すなわち多様性を上げる）ことで，最悪の場合のリス
クを抑えることができる．同様に，サプライチェーン
マネジメントにおいて，サプライヤを特定の一社に限
るのではなく，コストがかかっても複数社に分散させ
るのも，多様性に基づくレジリエンス戦略と考えるこ
とができる．
多様性をシステムに組み込む一つの方法は，その目

的関数に収穫逓減の法則を適用することではないかと
我々は考えている．集団遺伝学において，突然変異が
少しでも環境適合性において有利であれば，有利な突
然変異が積み重なった個体が支配的になるのは避けら
れない．しかし，自然界の遺伝子多様性はこのような
モデルでは説明できない．明石ら [21]は，有利な突然
変異の組み合わせは，環境適合性において収穫逓減性
を持ち，そのために多様性が維持されているのである
と考えている．

3.3 適応性
適応性は環境の変化に対してシステムが適応する能

力であり，環境の変化の速度に対する相対的な概念と
して定義される．
生物は高い適応性を持つことが知られている．生物

の適応の仕組みの一つは，進化によるものである．生
物は遺伝子の突然変異によって新たな変種を生み出す
ことができる．そのうち環境により適したものが有利
になり生き残ることで，進化していく．進化による適
応は，世代交代によって緩やかに起きるので，急速に

変化する環境には対応できない．
フィードバックは生物や工学システムによく見られ

る適応性戦略である．我々の体は自律神経系とホルモ
ンなどによって，体温など様々な状態をコントロール
している．これによって，比較的短期における環境変化
に適応している．機械等における制御システムも同様
であり，環境やシステム状態の変化をセンスして，そ
れをフィードバックすることによってシステムを安定
に保つ．いずれも時定数が重要な概念であり，環境の
変化に追いつき，なおかつシステムが不安定にならな
いようなフィードバックループが必要である．
IT システムにおいては，2003 年に IBM が提唱し

たオートノミックコンピューティングがある [22]．生
態の自律的な回復力にヒントを得た考え方であり，シ
ステムに対する擾乱を検知し，対策を選択し，それを
適用して効果を測定する，というサイクルを自動的に
回すことによってレジリエンスを実現しようとするも
のであり，このような考え方はコンピュータシステム
にとどまらず多くのシステムで使われている．
近年，Googleや amazon.comのような企業では，巨

大なデータセンターの維持のために，意図的に小さな
擾乱を発生させることを行っている（“Game Day”と
呼ばれる）[23, 24]．これによって，運用部隊の適応性
が維持されるという考え方である．

4. レジリエンスの数理モデル

複雑かつ大規模なシステムのレジリエンス性を評価
するためには，汎用的な数理モデル上で様々な動的特
性を解明する計算論的手法が不可欠である．我々は図 3

に示すようにシステムの状態が，有限の記述で表現で
きると仮定する．このことは，システムの状態を長さ
nのビット列で表すことができる，と言い換えること
ができる．システムは，2n 通りの異なる状態を持つこ
とができる．

図 3 レジリエンスの数理モデル
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システムはある時点で，環境に適応している．環境
への適応性は，これらのビット列に対する制約という
形で表現することにする．環境（制約）C は，システ
ムの状態空間の部分集合として表す．一般にシステム
の状態 sの環境 C に対する適応度はシステムの状態空
間における適応度関数で定義できる．ここでは説明を
簡略化するため，状態 s が環境 C に適応 (s ∈ C)し
ているかまたは不適応 (s /∈ C)であるかの 2値を考慮
する適応度関数を考えることにする．
さて，環境 C が変化して，C′になったとしよう．も

し今のシステム状態 sが新たな環境に適応していない，
すなわち s /∈ C′ とする．その場合，システムは新しい
環境に適応すべく，システム状態を変化させなければな
らない．例えば，一度に 1ビットを反転させて s ∈ C′

になるにはどれだけのステップがかかるか，というこ
とを考えよう．もし，環境の変化に対して常に kステッ
プ以内で s ∈ C′ とすることができれば，このシステ
ムは k-レジリエントと呼ぶことにする．
架空の宇宙船システムの例でさらに具体的に説明す

る．宇宙船は n個の部品から構成され，各部品 iの状
態は 2 値ビット ni で次のように表現される．つまり
部品 i は正常状態であれば ni = 1 であり，そうでな
ければ ni = 0 となる．したがって宇宙船の状態は長
さ nのビット列で表現される．宇宙船はすべての部品
が正常である場合のみ環境に適応していると見なされ，
制約条件は C = 1n と記述される．またこの宇宙船が
ときおり隕石と衝突するイベントDの発生で最大 k個
の部品が壊れる可能性がある．もし宇宙船が離散時間
における各タイムステップで 1個の部品を修理できる
とすると，この宇宙船はイベント D に対して k-レジ
リエントと呼ぶことができる．
これは非常にシンプルな数理モデルであるが，我々

はこの考えを拡張してレジリエンスの数理モデル SR-

Modelを構築した [25]．現在は，この数理モデル上で
システムのレジリエンス性を検証するアルゴリズム，さ
らにレジリエンス性を実現するためのコストに関する
最適化アルゴリズムの研究を行っている．今後は，ど
のような環境の変化，どのような適応の戦略，どのよ
うな多様性があれば，よりレジリエントなシステムを
実現できるかを，このモデルを通して考えることがで
きる，と我々は期待している．

5. 終わりに

我々は，本稿で述べたタクソノミと共通戦略を，数
理モデルの上でエージェントベースのシミュレーショ

ンによって検証し，これらの知見を知識体系としてま
とめていきたいと考えている．それによって，社会イ
ンフラ，組織，工学システムなどのレジリエンスを達
成するための一助としたい．
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