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1 はじめに

今日では，様々なオープンソースソフトウェア (Open

Souce Software,以下 OSSと略す)が盛んに開発され

ている．OSS には，OSS 自体にフォールトが存在す

ると，OSSに対して攻撃が行われてしまう可能性があ

り，脆弱性が大きくなるという問題がある．この問題

を管理するために，バグトラッキングシステム (Bug

Tracking System, 以下 BTS と略す) が活用されてい

る．修正が必要と判断されたフォールトは，修正が行

われ，修正したOSSを公開する．一方，BTSには，修

正が行われていない未修正のフォールトも存在する．

本研究では，BTSが正しく管理されているのか評価す

るために，未修正のフォールト割合の増減傾向を推定

する．また，この推定を容易に行えるアプリケーショ

ン開発する．BTSの利用者は，このアプリケーション

を通し，未修正フォールトの増減傾向がわかることで，

BTSにおけるバグ管理が正しく行われているかについ

ての評価が可能となる．

2 先行研究と本研究の位置付け

OSSについては，様々な観点から研究が行われてい

る．例えば，OSS開発プロジェクトをお金の価値に定

量化する EVMの観点からプロジェクトの進捗状況を

評価する研究や，OSS開発プロジェクトの投入開発工

数の予測などといった研究が存在する [1] [2]．このよう

に，OSSに対する様々な研究が行われている．本研究

では，BTS上の大量のフォールトデータを扱い，脆弱

性に影響を及ぼすフォールトである未修正フォールト

の割合の増減傾向を推定する．その際，未修正フォー

ルトを独自に定義する．

3 未修正フォールト

バグが報告されたOSSは BTS上で様々な処理を受

け，様々な状態で登録されている．その状態にはバグ

の処理が終了し，解決済み状態のもの，処理が途中も

の，および終了していない未解決状態のものがある．

また，解決済み状態となるバグが受ける処理には，修

正が行われる，バグではないと判断される，他のバグ

と同じ内容と判断される，などといったものが存在す

る．修正が行われていない処理は，処理の判断が誤り

であり，解決済み状態とされている可能性を含む．そ

こで本研究では，バグの状態が解決済み状態とされて

いるが修正の処理がされていないフォールトを未修正

フォールトと定義する．

4 研究方法

本研究では，Red Hat BugzillaのBTSからTomcat

製品のフォールトデータを入手する．このデータに対

し，分析を行う際，深層学習を用いて分析を行う．未修

正フォールトの割合の増減傾向を推定するため，深層

学習における目的変数を未修正フォールトの割合の変

化率とする．この変化率は選択したデータの範囲に応

じて変化する一時的な脆弱性に影響を及ぼすフォール

トの割合から算出している．使用するアルゴリズムは

順伝搬ニューラルネットワークとする．説明変数は製

品名，バージョン，公開日時，更新日時，重要度，OS

の 6つである．フォールトデータのうち 9000件を学

習データ，999件をテストデータとした．

5 深層学習の考察とアプリケーションの実装

5.1 区間ごとの推定値と実データ

BTS上のTomcat製品のフォールトデータを用いて，

未修正フォールトの割合の変化率について推定を行っ

た結果を図 1に示す．横軸がテストデータ数，縦軸が

未修正フォールトの割合の変化率である．赤色が変化

率の実データ，青色が変化率の推定結果である．推定

した変化率はデータの選択範囲に応じて変化する未修

正フォールトの割合から求めた変化率であるため，一

時的な変化率を表す.そこで，区間ごとに一時的な変

化率の累計を求め，その値を各区間における変化率の

推定値とする．その各区間における変化率の推定値を

まとめたものが表 1である．
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図 1 未修正フォールトの割合の変化率の推定結果.

表 1 区間ごとの未修正フォールトの割合の変化率の

推定結果と実データ．

5.2 推定値と実データとの比較

表 1より，実データである未修正フォールトの割合

は各区間ごとに減少していることから未修正フォール

トの割合は減少傾向にあることが分かる．また，表 1

の推定した各区間における未修正フォールト割合の変

化率は全区間において負の値を示すことから，全区間

で未修正フォールトの割合が減少傾向であることを意

味している．以上より実データと推定結果が示す傾向

は一致している．

5.3 アプリケーションの実装

アプリケーションはフレームワークNW.jsを用いて

実装した．図 2は，未修正フォールトの割合を区間ご

とに推定したものである．この推定に用いるデータは

図 1，表 1と同様のデータを用いた．図 2の推定結果

から区間ごとに未修正フォールトの割合は減少傾向に

あることがわかる．

6 今後の課題

本研究より，Red Hat BugzillaのBTSにおけるTom-

cat製品のフォールトデータから推定した未修正フォー

図 2 アプリケーション実行画面

(区間ごとの未修正フォールトの割合の推定量)．

ルトの割合の増減傾向は実データと一致することが確

認できた．未修正フォールトは減少傾向であることが分

かり，バグ管理について信頼できるという評価ができ

る．しかし，図 2における各区間ごとの未修正フォー

ルトの割合の推定は，実データである表 1 の未修正

フォールトの割合と比較すると精度が十分でないとい

える．今後は推定精度を向上させる必要がある．
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