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1. はじめに
近年の情報技術の発展に伴い, 世界各国で実際

の選挙におけるインターネット投票の試験的,部
分的な導入が進められている [1]. 暗号理論にお
いて, インターネット投票システムに要求される
安全性として匿名性をはじめとする 7つの性質が
挙げられている [2]が, 既存のインターネット投票
システムの多くは信頼できる第三者機関 (Trusted

Third Party, TTP)を介在させることでこれらを
達成している [3]. 本研究では,ブロックチェーン技
術と公開鍵暗号方式, そしてゼロ知識証明 (Zero-

Knowledge Proof, ZKP)を利用した暗号通貨であ
る Zerocoin[4]のスキームを応用することで, TTP

を介さずに安全性の 7性質を達成するインターネッ
ト投票モデルを提案する. この投票モデルは, 権利
を有する者のみが参加可能でありながら匿名性が
保持される性質を持つことから, ECサイトにおけ
る購入者限定の商品レビューなど選挙における投
票以外の活用も期待できる.

2. Zvote

ZerocoinはZKPを応用したBitcoinの拡張機能
である. Zerocoinでは, Bitcoinを一度Zerocoinに
変換 (Mint)し, 再び Bitcoinに復元 (Spend)する
際に ZKPを用いることで元のコインと復元後の
コインのリンクを不可視化する (図 1).

図 1: Two example block chains (出典: [4])

本稿で提案する投票モデル (Zvote)では, このス
キームを応用することで TTPを介することなく

匿名性と適格性を両立する. Zvoteは, 準備期間,

投票期間, 集計期間の 3段階に分けられる. Zvote

の各期間と, 従来の選挙における投票プロセスの
対応関係を表 1に示す.

表 1: Zvoteと従来の投票プロセスの対応
Zvote 従来の投票プロセス

準備期間
投票所に赴き,入場整理券と
交換で投票用紙を受け取る.

投票期間
投票用紙に候補者名を
記入し, 投票箱に投じる.

集計期間
票の集計が行われ,

得票結果が報じられる.

また, Zvoteの主要技術である Zerocoinスキー
ム, ブロックチェーン, 公開鍵暗号方式が果たす主
な役割を従来の投票プロセスになぞらえたものを
表 2に示す.

表 2: Zvoteにおける主要技術の役割
主要技術 役割

Zerocoinスキーム
有権者が持つ記名式の入場
整理券と, 無記名の投票用紙
の 1対 1対応関係を保証する.

公開鍵暗号方式
投票期間中に自分以外の投票
内容が見えないようにする.

ブロックチェーン
入場整理券の配布や票の集
計を公開の場で行うことで,

管理者による不正を防ぐ.

候補者 n人の選挙区X(以下では選挙区X の管
理者のことも同様にXと記す)の有権者AがZvote

で投票を行う一連のプロセス, 及びその概略 (図 2)

を以下に示す.

準備期間: Xは, ECElgamal暗号 [5]に用いる楕円
曲線及びその上の巡回群 ⟨G⟩を適切に選び, ハッ
シュ関数 H を用いて自身の秘密鍵 skX , 公開鍵
pkX , アドレスH(pkX)を生成する. さらに, n人
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の候補者を ⟨G⟩の各点に重複を避けて対応させた
後に以下を公開する.

• 楕円曲線の共通パラメータ及びハッシュ関数
H

• H(pkX)

• 各候補者と ⟨G⟩の点との対応表
Aは公開された情報をもとに X と同様の手順で
秘密鍵 skA, 公開鍵 pkA, アドレスH(pkA)を生成
し, pkAとH(pkA)を本人証明と共にX に提出す
る. 提出したアドレスがXに承認され選挙人名簿
に登録されると,ブロックチェーン上でH(pkX)か
らH(pkA)へ”投票トークン”が送信される. Aは
Zerocoinスキームを用いて受け取った投票トーク
ンをMintする. 以下ではAによってMintされた
投票トークンを CAと記す.

投票期間: Aは新たに秘密鍵 skA′ を生成し, 同様
の手順で公開鍵 pkA′ , アドレスH(pkA′)を生成す
る. このアドレスの持ち主がAであることは誰も
(X でさえ)知ることは出来ない. 次に, Aは投票
したい候補者に対応する点をECElgamal暗号の手
順に従って pkA′ を用いて暗号化し, 投票メッセー
ジmA′ を生成する. Aは CAを Spendし, リンク
の切れた投票トークンにmA′ を添付してブロック
チェーン上でH(pkA′)に送信する.

集計期間: A は skA′ と投票トークンをブロック
チェーン上で H(pkA′)から H(pkX)へ送信する.

Xは受信した秘密鍵を用いてそのアドレスが投票
期間中に送信していた投票メッセージを復号し,各
候補者の得票数を集計する.

集計期間終了後, X は各候補者 i ∈ {1, . . . , n}に
対応する得票結果トランザクション {TXi}1≤i≤n

を生成, ネットワークに送信し, 全てがブロック
チェーンに記録されたことを確認して選挙を終了
する. このとき, TXiは候補者 iへの投票メッセー
ジを含む全てのトランザクションのハッシュ値を
参照する.

図 2: Zvoteの概略

3. 安全性の評価

インターネット投票プロトコルに要求される安
全性の 7つの性質 [2]について, Zvoteを評価, 検討
する. 匿名性, 適格性, 二重投票の防止は Zerocoin

スキームの性質,公平性はpkA′による投票メッセー
ジの一時的な暗号化, そして頑健性, 個別検証可能
性, 総合検証可能性はブロックチェーンの性質及
び skA′の公開により満たされる. 以上より, Zvote

は TTPを介することなく安全性の 7性質を達成
する.
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